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INTRODUCTION
	 การเพ่ิ่� มขึ้้�นอย่่างต่่อเนื่่�องของประชากรโลกเป็็นปััจจััยหลัักที่่�ทำำ�ให้้เกิิดความ
ต้้องการในการอุุปโภค บริิโภคสิินค้้าและบริิการต่่าง ๆ เพ่ิ่�มขึ้้�น ในขณะที่่�ปััจจััยในการเพ่ิ่�ม
ผลผลิิตทั้้�งในด้้านพื้้�นที่่�และทรััพยากรที่่�ใช้้สำำ�หรัับการเกษตร การเพาะปลููก และการเลี้้�ยง
สััตว์มีีอยู่่�อย่่างจำำ�กััด อีีกทั้้�งปััญหาด้้านส่ิ่�งแวดล้้อมโดยเฉพาะสภาพอากาศที่่�มีีการ
เปลี่่�ยนแปลงซึ่่�งส่่งผลต่่อผลผลิิตทางการเกษตร 
	 ประเทศไทยถืือเป็็นครััวของโลก ประชากรส่่วนใหญ่่ประกอบอาชีีพเกษตรกรรม
เป็็นหลัักมาอย่่างช้้านาน การประกอบอาชีีพเกษตรกรรมในปััจจุุบัันยัังเป็็นการทำำ�เกษตร
แบบดั้้�งเดิิม เกษตรกรประสบปััญหาหลายประการจากปััจจััยที่่�ไม่่สามารถควบคุุมได้้ เช่่น 
น้ำำ�� ดิิน ฟ้า้ อากาศและศััตรููพืืช เป็็นต้้น อัันส่่งผลกระทบต่่อผลผลิิตทางการเกษตรทั้้�งใน
ด้้านปริิมาณและคุุณภาพ รวมทั้้�งการขาดแคลนแรงงานรุ่่�นใหม่่อัันเนื่่�องด้้วยเกษตรกร
อายุเุฉล่ี่�ยที่่�เพ่ิ่�มมากขึ้้�น แม้ว้่า่รัฐับาลมีีนโยบายในการส่่งเสริิมให้้คนรุ่่�นใหม่่มาทำำ�การเกษตร
เพ่ิ่�มมากขึ้้�น แต่ใ่นการพััฒนาความรู้้�และทัักษะการเกษตรของเกษตรกรรุ่่�นใหม่่จำำ�เป็็นต้้อง
ใช้้เวลาและประสบการณ์์ในการสั่่�งสมความรู้้�และทัักษะเพ่ื่�อประกอบอาชีีพเกษตรกร

	 ด้้วยเหตุุนี้้� จึึงเป็็นโอกาสที่่�ดีีในการจะปรัับเปลี่่�ยนวิิธีีการทำำ�การเกษตรของ
ประเทศไทย จากเกษตรแบบดั้้�งเดิิมพััฒนาไปสู่่�การทํําการเกษตรในรููปแบบใหม่่หรืือ 
ที่่�เรีียกว่่า เกษตรอััจฉริิยะ (Smart Farming) โดยมีีวััตถุุประสงค์์หลัักเพ่ื่�อการลดต้้นทุุน
และลดการสูญูเสีียทรัพยากรที่่�ไม่จ่ำำ�เป็็นทางการเกษตร ไม่ว่่า่จะเป็็นปริิมาณการใช้ส้ารเคมีี
ต่่าง ๆ เช่่น สารป้้องกัันและกํําจััดศััตรูพืืช ปริิมาณปุ๋๋�ย ปริิมาณน้ำำ�� รวมทั้้�งลดการใช้้
แรงงานในภาคการเกษตร ตลอดจนเพ่ิ่�มปริิมาณและคุุณภาพของผลผลิิตทางการเกษตร
ให้ม้ากย่ิ่�งขึ้้�น นอกจากนี้้�การนำำ�เทคโนโลยีีเข้้ามาช่่วยยังสามารถคาดการณ์์ผลผลิิตได้้อย่า่ง
แม่่นยํํา ซึ่่�งจะส่่งผลดีีต่่อการวางแผนการผลิิตและแผนการตลาด ทำำ�ให้้รายได้้ของเกษตร
เพ่ิ่�มขึ้้�น และยัังสอดคล้้องกัับนโยบายของภาครััฐที่่�สนัับสนุนให้้นํําเทคโนโลยีีมาใช้้ในการ
เพ่ิ่�มผลผลิิตและพััฒนาภาคการเกษตรให้้มีีความยั่่�งยืืน



	 หนึ่่�งในเทคโนโลยีีที่่�สามารถนำำ�มาใช้้ประโยชน์์ทางการเกษตรนั้้�น คืือ IoT (Internet of Things) ในระบบ 
IoT นั้้�น มีีองค์์ประกอบสำำ�คััญหลายอย่่าง เช่่น อุุปกรณ์์ควบคุุม อุุปกรณ์์ตรวจรู้้� อุุปกรณ์์ขัับ แหล่่งจ่่ายพลัังงาน 
การเช่ื่�อมต่่ออุุปกรณ์์ Protocol ในการสื่่�อสาร Private server หรืือ Cloud เป็็นต้้น ซึ่่�งปััจจุุบัันอุุปกรณ์์  
ด้า้นการเกษตรสำำ�หรับัระบบ IoT ในท้อ้งตลาดมีีให้เ้ลืือกหลากหลาย มีีคุณุภาพสูงูและคุณุภาพต่ำำ�� อุปกรณ์บ์างชนิิด
ใช้้งานได้้ไม่่ทนทาน ไม่่มีีข้้อกำำ�หนดเร่ื่�องมาตรฐาน เกิิดการชำำ�รุุดเสีียหายอย่่างรวดเร็็ว เมื่่�ออุุปกรณ์์ไม่่มีีคุณภาพ 
จึึงส่่งผลให้้การใช้้งานระบบ IoT ด้้านการเกษตรไม่่เป็็นที่่�นิิยม เมื่่�อไม่่มีีผู้้�ใช้้งานระบบ IoT ผู้้�ประกอบการก็็ไม่่สามารถ
ขายสิินค้้าหรืือบริิการได้้ ทำำ�ให้้การพััฒนาผลิิตภััณฑ์์และการขยายตััวของอุุตสาหกรรม IoT ไม่่เกิิดขึ้้�นอย่่างที่่�ควรจะ
เป็็น ส่่งผลต่่อการพััฒนาและความก้้าวหน้้าของภาคการเกษตรไทยในระยะยาว ดัังนั้้�น ในการพิิจารณาเลืือกใช้้งาน
อุุปกรณ์์ระบบ IoT ควรเลืือกอุุปกรณ์์ที่่�มีีมาตรฐานในทุุกมิิติิ  เช่่น ด้านความปลอดภััย ด้านความเข้้ากัันได้้ทาง 
แม่่เหล็็ก ด้้านความน่่าเชื่่�อถืือ ด้้านการทำำ�งานเชิิงหน้้าที่่� เป็็นต้้น 



อีีกทั้้�งยัังควรคำำ�นึึงถึึงอุุปกรณ์์ที่่�ใช้้ในการติิดตั้้�งและมาตรฐานการติิดตั้้�งด้้วย ทั้้�งนี้้�เพ่ื่� อความปลอดภััยและคุุณ
ประโยชน์์ทั้้�งประสิิทธิิภาพและประสิิทธิิผลที่่�จะเกิิดขึ้้�นแก่่ผู้้�ใช้้งานอย่่างเต็็มที่่�
	 เอกสารนี้้�เป็็นการแนะนำำ�ให้้ผู้้�อ่่านมีีความรู้้� ความเข้้าใจ ในภาพรวมการใช้้ประโยชน์์ของระบบ IoT ทางการ
เกษตร ส่่วนประกอบต่่าง ๆ ที่่�เกี่่�ยวข้้องกัับระบบ IoT ตััวอย่่างการนำำ�ระบบ IoT ไปใช้้งานกัับการเกษตรในรููปแบบ
ต่่าง ๆ รวมทั้้�งการแนะนำำ�มาตรฐานที่่�จำำ�เป็็นและเกี่่�ยวข้้องและข้้อพิิจารณาในการติิดตั้้�ง เพ่ื่� อประโยชน์์แก่่ผู้้�ใช้้งาน 
เกษตรกร นักพััฒนา หรืือผู้้�ประกอบการ และช่่วยกัันผลัักดัันให้้เกิิดการพััฒนาเทคโนโลยีีและนวััตกรรมด้้าน
การเกษตรของประเทศไทยอย่่างยั่่�งยืืน
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คู่่�มืือมาตรฐานอิินเตอร์์เน็็ตของสรรพสิ่่�ง สำำ�หรัับเกษตรอััจฉริิยะ08

ระบบอิินเทอร์์เน็็ตของสรรพสิ่่�ง
สำำ�หรัับเกษตรอััจฉริิยะ

1.1 ระบบอิินเทอร์์เน็็ตของสรรพสิ่่�ง

ส่่วนที่่� 1

1.1.1 ภาพรวมของระบบอิินเทอร์์เน็็ตของสรรพสิ่่�ง

	 ระบบ IoT (Internet of Things) เป็็นเทคโนโลยีีสมััยใหม่่ที่่�สามารถนำำ�
มาประยุุกต์ใ์ช้ง้านเพ่ื่�อให้้เกิิดประโยชน์์ต่า่ง ๆ  ในหลากหลายธุรกิิจ เช่น่ การเกษตร 
โรงงานอุุตสาหกรรม อาคารที่่�ทัันสมััย การแพทย์์ อีีกทั้้�งการเข้้าถึึง Internet 
ในปััจจุุบัันก็็ยัังสามารถเข้้าถึึงได้้อย่่างง่่ายดายทุุกที่่�ทุุกเวลา จากอุุปกรณ์์ต่่าง ๆ 
ไม่่ว่่าจะเป็็น คอมพิิวเตอร์์ มืือถืือ แท็็บเล็็ต เป็็นต้้น สำำ�หรัับประเทศไทยถืือว่่าเป็็น
ประเทศเกษตรกรรมมาอย่า่งช้า้นาน แต่ใ่นการดำำ�เนิินการเกษตรในแบบดั้้�งเดิิมนั้้�น 
มัักจะประสบปััญหาหลายประการจากปััจจััยที่่�ไม่่สามารถควบคุุมได้้ ไม่่ว่่าจะเรื่่�อง
สภาพน้ำำ�� ดิิน ฟ้า้ อากาศและศััตรููพืืช อัันส่่งผลต่่อผลผลิิตทางการเกษตรทั้้�งใน
ด้้านปริิมาณและคุุณภาพ

	 จากปัญัหาดัังที่่�กล่า่วมา ทำำ�ให้เ้ห็น็ว่า่เกษตรกรจำำ�เป็น็ต้อ้งปรับัเปลี่่�ยนรูปู
แบบการทำำ�การเกษตรให้้เข้้ากัับยุุคสมัยและการนำำ�เทคโนโลยีีหรืือนวััตกรรมสมัย
ใหม่่ ที่่�เรีียกว่่า IoT (Internet of things) นั้้�น มาประยุุกต์์เพ่ื่�อใช้้ในการวางแผน 
เตรีียมการ จััดการให้้ได้้มาซึ่่�งข้้อมููลต่่าง ๆ  เช่่น สภาพน้ำำ�� ดิิน ฟ้า้ อากาศ เป็็นต้้น 
การบริิหารจััดการข้้อมููลให้้เป็็นระบบระเบีียบและนำำ�มาวิิเคราะห์์ผลอย่่างถููกต้้อง
แม่่นยำำ� เพ่ื่� อจััดการการเพาะปลููกให้้ได้้ผลผลิิตที่่�มีีคุณภาพ ช่่วยลดต้้นทุุน และ
สามารถควบคุุมความเส่ี่�ยงได้ ้ที่่�เรีียกว่่า “เกษตรอัจัฉริยิะ” เพ่ื่�อให้เ้กิิดการพััฒนา
ภาคการเกษตรให้้มีีความยั่่�งยืืนในอนาคตต่่อไป ตัวอย่่างในการนำำ�ระบบ IoT มา
ประยุุกต์เ์พ่ื่�อใช้ง้านในด้้านการเกษตร เพ่ื่�อก่อ่ให้้เกิิดประโยชน์์ในหลาย   ด้า้น เช่น่
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ระบบการติิดตาม (Tracking system)

ระบบรดน้ำำ��อััตโนมััติิ

ระบบควบคุุมอุุณหภููมิิในโรงเรืือนแบบปิิด

ระบบ GPS (Global Positioning System)

ระบบการตรวจวััดค่่า NPK

ระบบการจััดเก็็บข้้อมููล

	 เพ่ื่� อใช้้ในการเก็็บรวบรวมข้้อมููลตำำ�แหน่่งของสััตว์์ รวมถึึงตรวจ
สุุขภาพของสััตว์์ เช่่น สายพันธุ์์�สััตว์์ น้ำำ��หนััก ประวััติิการฉีีดวััคซีีน บัันทึึก
การรักัษาโรค เป็น็ต้น้ รวมถึึงยังัสามารถตรวจสอบพฤติิกรรมของสัตัว์แ์ละ
แจ้ง้เตืือนเจ้้าของ เมื่่�อสัตัว์ม์ีีพฤติิกรรมที่่�เปลี่่�ยนแปลงไป การติิดตั้้�งสามารถ
นำำ�มาติิดตั้้�งในสััตว์์ได้้หลายรูปแบบ เช่่น ติิดใบหูู ห่่วงคล้้องขา เป็็นต้้น 
ซึ่่�งช่่วยลดค่่าใช้้จ่่ายด้้านแรงงานคนในการติิดตามและจดจำำ� และบริิหาร
จััดการการแพร่่กระจายโรคได้้อย่่างมีีประสิิทธิิภาพ

	 น้ำำ��เป็็นปััจจััยที่่�สำำ�คััญสำำ�หรัับการเพาะปลููกพืืช ระบบรดน้ำำ��อัตโนมััติิ
จึึงมีีความจำำ�เป็น็สำำ�หรับัการทำำ�การเกษตรในระยะยาว การประยุกุต์ร์ะบบรดน้ำำ��
อััตโนมััติิโดยสามารถควบคุุมและตั้้�งเวลาเปิิด-ปิิดน้ำำ��ได้้ตามต้้องการ หรืือมีี
เซนเซอร์์ติิดตามสภาพอากาศ เพ่ื่�อให้้ระบบรดน้ำำ�� อีีกทั้้�งยัังสามารถสั่่�งรดน้ำำ��
ผ่่านระบบแอปพลิิเคชัันบนสมาร์์ตโฟนได้้อีีกด้้วย

	 สภาพอากาศภายในโรงเรืือนเป็น็ปััจจัยัที่่�สำำ�คัญัในการส่ง่ผลต่่อการ
เจริิญเติิบโตของพืื ชหรืือสััตว์ อีีกทั้้�งพืื ชและสััตว์แต่่ละประเภทก็มีีความ
ต้้องการอุุณหภููมิิและความชื้้�นที่่�แตกต่่างกััน ดังนั้้�น การนำำ�ระบบควบคุุม
อุุณหภููมิิและความชื้้�นมาใช้้ในโรงเรืือนแบบปิิดจะช่่วยให้้ภายในโรงเรืือน  
มีีอุณหภููมิิและความชื้้�นที่่�เหมาะสมตลอดเวลา รวมถึึงเกษตรกรยัังสามารถ
ควบคุุมอุุณหภููมิิความชื้้�น และยัังตรวจเช็็คได้้ด้้วยตนเองผ่่านอุุปกรณ์์ 
ต่่าง ๆ ได้้

	 การประยุุกต์์การใช้้ระบบ GPS เพ่ื่� อระบุุพิิกั ด สำำ�หรัับงานด้้าน
การเกษตรที่่�ต้้องการความแม่่นยำำ�สููง เช่่น การควบคุุมรถไถให้้ขัับตามระบบ 
GPS เพ่ื่�อพรวนดิิน หยอดปุ๋๋�ย ฉีีดพ่่นยาฆ่า่แมลงและเก็บ็เกี่่�ยวผลผลิิต เป็น็ต้้น

	 ปุ๋๋�ยเป็็นแหล่่งอาหารที่่�สำำ�คััญสำำ�หรัับพืืช แต่่ยัังมีีราคาแพง
การประยุุกต์์ระบบการตรวจสอบปริิมาณค่่า NPK ในดิิน จะช่่วยให้้เกษตรกร
ทราบว่่าในดิินมีีค่า NPK เท่่าไร ควรใส่่ปุ๋๋�ยเพ่ิ่�มเติิมหรืือไม่่ ควรใส่่ในปริิมาณ
เท่่าไร จึึงเหมาะสมกัับพืืชนั้้�น ๆ

	 การจััดเก็็บข้้อมููลการเกษตรในรููปแบบ Digital จะช่่วยในการสร้้าง
แพลตฟอร์์มสำำ�หรัับการเพาะปลููก และช่่วยการเก็็บรวบรวมข้้อมููลในแบบ  
Big Data เพ่ื่� อช่่วยให้้เกษตรกรเข้้าใจและบริิหารจััดการ รวมทั้้�งวิิเคราะห์์
ข้้อมููลได้้ตลอดทั้้�ง Supply Chain อีีกด้้วย
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1.2.1 ข้้อพิิจารณาผลิิตภััณฑ์์อิินเทอร์์เน็็ตของสรรพสิ่่�ง
และการติิดตั้้�ง
	 อุุปกรณ์์ IoT ด้านการเกษตรมีีให้้เลืือกหลากหลายในท้้องตลาด 
การพิิจารณาเลืือกใช้้งาน มีีทั้้�งการเลืือกใช้้งานจากการได้้พบเจอโฆษณา 
ค้้นหาจาก Internet มีีผู้้�แนะนำำ� หรืืออุุปกรณ์์ที่่�มีีราคาต่ำำ�� เป็็นต้้น การเลืือก
ใช้้งานดัังกล่่าวบางอุุปกรณ์์ก็็มีีคุุณภาพที่่�ดีี บางอุุปกรณ์์อาจจจะส่่งผลให้้
เกิิดปััญหาในการใช้้งานด้้านความปลอดภััย  ความเข้้ากัันได้้ทาง 
แม่เ่หล็ก็ ความน่า่เชื่่�อถือืได้ ้เป็็นต้น้ ดังันั้้�นในการเลืือกอุปุกรณ์ต์่า่ง ๆ  ของ
ระบบ IoT เพ่ื่�อนำำ�ไปใช้้งานควรพิิจารณาและคำำ�นึึงถึึงมาตรฐานของอุุปกรณ์์
ต่่าง ๆ ที่่�ใช้้งานและการติิดตั้้�ง ทั้้�งนี้้�เพ่ื่� อความปลอดภััยและประโยชน์์ที่่� 
จะเกิิดขึ้้�นแก่่ผู้้�ใช้้งาน
	 ในการเลืือกใช้้งานระบบ IoT สำำ�หรับังานทางด้้านเกษตรนั้้�น จะต้อ้ง
พิิจารณาถึึงความต้้องการของระบบที่่�จะนำำ�ไปใช้้งาน เช่่น ระบบการให้้น้ำำ��
อััตโนมััติิหรืือระบบชลประทานอััจฉริิยะ ในระบบอาจจะประกอบด้้วย 
ตััวตรวจรู้้�ที่่�ใช้้ในการตรวจวััดระดัับความชื้้�นในดิินและมีีส่่วนในการควบคุุม
สั่่�งงานปั๊๊� มจ่่ายน้ำำ��  เพ่ื่� อให้้สามารถนำำ�มาใช้้เป็็นอุุปกรณ์์ที่่�ใช้้ในการควบคุุม
ความชื้้�นในดิินให้้อยู่่�ในค่่าที่่�ต้อ้งการได้้ แต่ถ้่้าเป็็นระบบ IoT สำำ�หรัับโรงเรืือน
การเพาะปลูกูอาจจะใช้ก้ารวัดัค่า่ความชื้้�นที่่�เป็น็ค่า่ความชื้้�นของอากาศและมีี
อุุปกรณ์์ขัับที่่�สามารถควบคุุมระบบความชื้้�นในอากาศ เช่่น อุปกรณ์์พ่่น
หมอก เป็็นต้้น ดังนั้้�นการพิิจารณาความต้้องการและลัักษณะงานที่่�จะนำำ�
ระบบ IoT ไปใช้้จะเป็็นจุุดสำำ�คััญของการเริ่่�มต้้นในการทำำ�งานของระบบ IoT 
เพ่ื่� อให้้ทราบหรืือสามารถระบุุได้้ถึึงส่่วนประกอบฮาร์์ดแวร์์หรืืออุุปกรณ์์ที่่�
รองรัับกรณีีการใช้้งานเฉพาะ รวมไปถึึงการใช้้งานซอฟต์์แวร์์ที่่�จะทำำ�งาน
บนฮาร์์ดแวร์์นั้้�น
	 ในระบบ IoT นั้้�น จะประกอบไปด้้วยทั้้�งอุุปกรณ์์ Hardware ต่่างๆ  
Software และการติิดตั้้�ง เพ่ื่� อให้้ผู้้�ใช้้งานสามารถเห็็นค่่าจากวััดต่่างๆ  
รวมทั้้�งสามารถควบคุุมระบบได้้ผ่่าน Internet ขอแนะนำำ�ข้้อพิิ จารณา 
เบื้้�องต้้นในระบบ IoT และการติิดตั้้�ง ดัังนี้้�

1. อุุปกรณ์์ควบคุุม (Controller)

	 มีีหน้้าที่่�รัับผลของการวััดจากอุุปกรณ์์ตรวจรู้้� (Sensor) แล้้วปรัับปรุุงสััญญาณของการวััดให้้เหมาะสม 
เพ่ื่�อส่่งไปยััง Server และหรืืออุุปกรณ์์ขัับ (Actuator) ต่่อไป ซึ่่�งเป็็นอุุปกรณ์์หลัักที่่�สำำ�คััญ เป็็นหน่่วยประมวล
ผลกลางเป็็นอุุปกรณ์์ที่่�รัับผิิดชอบการทำำ�งานทั้้�งหมดของระบบ รวมถึึงการอ่่านปริิมาณหรืือสััญญาณต่่าง ๆ  
จากอุุปกรณ์์ตััวตรวจรู้้� และสั่่�งงานไปยัังอุุปกรณ์์ขัับเพ่ื่�อควบคุุมปััจจััยต่่าง ๆ นอกจากนั้้�นอุุปกรณ์์ควบคุุมยััง
ต้้องทำำ�หน้้าที่่�ในการติิดต่่อสื่่�อสารเพ่ื่� อรัับส่่งข้้อมููลกัับเครืือข่่ายหรืือผู้้�ใช้้ภายนอกอีีกด้้วย ซึ่่�งอุุปกรณ์์ควบคุุม 
จะสามารถแบ่่งออกได้้เป็็นอุุปกรณ์์ที่่�ทำำ�งานบนพื้้�นฐานของระบบไมโครโพรเซสเซอร์์ (microprocessor-based 
IoT) หรืืออุุปกรณ์์ที่่�ทำำ�งานบนพื้้�นฐานของระบบไมโครคอนโทรลเลอร์์ (microcontroller-based IoT) การเลืือก
อุุปกรณ์์ควบคุุมควรเลืือกใช้้งานตามข้้อกำำ�หนดของมาตรฐาน มศอ. 3009.2 สำำ�หรัับตััวอย่่างของอุุปกรณ์์ที่่�
ทำำ�งานบนพื้้�นฐานของระบบไมโครโพรเซสเซอร์์ ได้้แก่่
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	 สำำ�หรัับอุุปกรณ์์ที่่�ทำำ�งานบนพื้้�นฐานของระบบไมโครโพรเซสเซอร์์จะใช้้การสั่่�งงานผ่่านโปรแกรมที่่�ทำำ�งาน
บนพื้้�นฐานของระบบปฏิิบัตัิิการนั้้�น โดยอาจจะเป็น็โปรแกรมที่่�พััฒนาจากภาษาคอมพิิวเตอร์ต์่า่ง ๆ  เช่น่ C, Java, 
Python เป็็นต้้น สำำ�หรัับตััวอย่่างของอุุปกรณ์์ที่่�ทำำ�งานบนพื้้�นฐานของระบบไมโครคอนโทรลเลอร์์ ได้้แก่่

	 กลุ่่�ม Raspberry Pi ตััวอย่่างของอุุปกรณ์์ในกลุ่่�มนี้้�ได้้แก่่ 
บอร์์ด Raspberry Pi 4 model B, Raspberry zero ซึ่่�งมีีข้้อดีีคืือ
ในการทำำ�งานทำำ�ผ่า่นระบบปฏิิบัตัิิการ (OS) Linux ทำำ�ให้ส้ามารถประมวล
ผลในงานที่่�มีีความซัับซ้้อนได้้ดีี
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	 กลุ่่�ม Beagle bone ตัวอย่่างของอุุปกรณ์์ในกลุ่่�มนี้้�ได้้แก่่ 
บอร์ด์ BeagleBone Black, BeagleBoard-xM มีีข้อดีีคืือเป็็นบอร์์ด
ที่่�ใช้้ไมโครโปรเซสเซอร์์ตระกููล ARM Cortex ที่่�สามารถใช้้งานระบบ
ระบบปฏิิบััติิการ (OS) Linux, OpenBSD ได้้

	 ไมโครคอนโทรเลอร์์กลุ่่�ม Arduino ตััวอย่่างของอุุปกรณ์์ใน
กลุ่่�มนี้้�ได้้แก่่ Arduino Uno, Arduino Mega ซึ่่�งมีีข้้อดีีคืือมีีความ
ง่่ายในการใช้้งาน สามารถนำำ�ไปสร้้างเป็็นอุุปกรณ์์ต้้นแบบได้้ง่่าย

	 ไมโครคอนโทรเลอร์์กลุ่่�ม ESP ตัวอย่่างของอุุปกรณ์์ในกลุ่่�ม
นี้้�ได้้แก่่ ESP32, ESP8266 ซึ่่�งมีีข้้อดีีคืือมีีระบบการสื่่�อสารในตััวบอร์์ด 
สามารถนำำ�ไปใช้ใ้นการเชื่่�อมต่อ่ในระบบการสื่่�อสารไม่ว่่า่จะเป็น็ WiFi หรืือ 
Bluetooth ได้้ง่่าย

	 ไมโครคอนโทรเลอร์์กลุ่่�ม STM32 ตััวอย่่างของอุุปกรณ์์ใน
กลุ่่�มนี้้�ได้้แก่่ STM32F103, STM32F407 ซึ่่�งมีีข้้อดีีคืืออุุปกรณ์์มีีราคา
ที่่�ถููก สามารถพัฒนาเพ่ื่�อนำำ�ไปสร้้างผลิิตภััณฑ์์ในเชิิงปริิมาณได้้
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	 Arduino Framework สำำ�หรัับการเขีียนโปรแกรมเพ่ื่�อสั่่�งงาน 
Arduino นอกจากนั้้�นยัังสามารถใช้้สำำ�หรัับเขีียนโปรแกรมเพ่ื่� อสั่่�งงาน
อุปุกรณ์์ไมโครคอนโทรลเลอร์์กลุ่่�ม ESP และ STM32 ในบางรุ่่�นได้้อีีกด้้วย

	 FreeRTOS เป็น็โปรแกรมสำำ�หรับัระบบปฏิิบัตัิิการสำำ�หรับัอุปุกรณ์์
ไมโครคอนโทรลเลอร์ท์ี่่�จะมีีการใช้ท้รัพัยากรที่่�ต่ำำ��และมีีการสนับัสนุนุอุปุกรณ์์
ไมโครคอนโทรลเลอร์์ในหลายๆ รุ่่�น

	 Apache Mynewt เป็็นโปรแกรมสำำ�หรัับการพััฒนาระบบ IoT 
ที่่�เน้้นการเชื่่�อมต่่อแบบไร้้สายเป็็นหลััก

	 สำำ�หรัับการสั่่�งงานอุุปกรณ์์ควบคุุมที่่�เป็็นอุุปกรณ์์ที่่�ทำำ�งานบนพื้้�นฐานของระบบไมโครคอนโทรลเลอร์์ 
นั้้�นจะต้้องเขีียนโปรแกรมเพ่ื่�อสั่่�งงานเฉพาะอุุปกรณ์์  โดยมีีรูปแบบของโปรแกรมใช้้ในการพััฒนาที่่�หลากหลาย 
เช่่น

2. อุุปกรณ์์ต่่อพ่วง

	 มีีหน้้าที่่�วััดในสิ่่�งต่่าง ๆ ที่่�ต้้องการเฝ้้าดููหรืือควบคุุม เช่่น อุุณหภููมิิ, ความชื้้�น, ระดัับน้ำำ�� เป็็นต้้น ส่่งผลไป
ให้้ไมโครคอนโทรลเลอร์์ (ตััวควบคุุม) โดยอุปกรณ์์ตรวจรู้้�จะมีีอยู่่�หลากหลายชนิิด ตามปััจจััยที่่�ต้้องการวััด เช่่น 
อุุณหภููมิิ ความชื้้�น แสงสว่่าง เป็็นต้้น สำำ�หรัับการเลืือกใช้้งานอุุปกรณ์์ตรวจรู้้�นั้้�น ต้้องพิิจารณาในแง่่ของการนำำ�
ไปใช้้งานว่่าในระบบที่่�ประกอบขึ้้�นนั้้�น ต้้องการวััดปริิมาณหรืือปััจจััยใด ๆ มีีจำำ�นวนหรืือจุุดในการวััดเท่่าใด ค่่าที่่�
ต้อ้งการวััดความต้้องการความละเอีียดของการวััดอยู่่�ในระดัับเท่่าใด รวมถึึงรููปแบบการนำำ�ไปเช่ื่�อมต่อ่จากอุุปกรณ์์
ตรวจรู้้�ไปยัังอุุปกรณ์์ประมวลผลหลัักว่่าจะใช้้รูปูแบบของการเช่ื่�อมต่อ่แบบใด ต้องการใช้้อุปุกรณ์์แปลงสััญญาณ
อนาลอกที่่�เป็็นรููปแบบสััญญาณที่่�ออกมาจากหััววััดหรืือไม่่ หรืือในอุุปกรณ์์ตรวจรู้้�สามารถแปลงสััญญาณท่ี่�วััด
ได้้ให้้อยู่่�ในรููปของสััญญาณดิิจิิทัล เพ่ื่�อส่่งค่่าที่่�วััดได้้มายัังบอร์์ดของอุุปกรณ์์ควบคุุม นอกจากนั้้�นแล้้วยัังต้้อง
พิิจารณาถึึงแหล่่งจ่่ายไฟฟ้า้ที่่�อุุปกรณ์์ตรวจรู้้�ต้้องการว่่าต้้องใช้้ระดัับแรงดัันไฟฟ้า้ของแหล่่งจ่่ายไฟเป็็นเท่่าใด 
กิินกำำ�ลัังไฟฟ้า้ระดัับใด ซึ่่�งจะเป็็นส่่วนประกอบที่่�ต้้องพิิจารณาและจััดหาอุุปกรณ์์ได้้ตามความต้้องการได้้ถููกต้้อง

อุุปกรณ์์ตรวจรู้้� (Sensor)

Credit Picture : www.arduino.cc

Credit Picture : www.freertos.org

Credit Picture : mynewt.apache.org
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	 มีีหน้้าที่่�รัับสััญญาณจากตััวควบคุุมแล้้วทำำ�งานตามผลที่่�ได้้รัับ เช่่น Valve actuator, Relay actuator 
และมอเตอร์์ เป็็นต้้น การพิิจารณาในการเลืือกใช้้งานอุุปกรณ์์ขัับนั้้�นจะขึ้้�นอยู่่�กัับระบบที่่�ต้้องการนำำ�ไปใช้้งาน เช่่น 
ถ้า้ต้้องการนำำ�ระบบ IoT ไปใช้้งานสำำ�หรัับการควบคุุมระบบให้้น้ำำ��ในแปลงผลิิตพืืชก็เ็ป็็นอุุปกรณ์์ขับัที่่�ทำำ�หน้้าที่่�ควบคุุม
ปั๊๊� มน้ำำ��เพ่ื่�อใช้้จ่่ายน้ำำ��ให้้ตามที่่�ต้้องการซึ่่�งจะขึ้้�นกัับปริิมาณความชื้้�นในดิิน การเลืือกอุุปกรณ์์ขัับนั้้�นจะต้้องพิิจารณา
ถึึงรายละเอีียดที่่�อุุปกรณ์์ขัับใช้้งาน เช่่น ค่่าแรงดัันที่่�ใช้้ รูปแบบการควบคุุม โดยการเชื่่�อมต่่อระหว่่างอุุปกรณ์์
ควบคุุมมายัังอุุปกรณ์์ขัับ บางครั้้�งอาจต้้องมีีวงจรเพ่ิ่�มเติิม เช่่น วงจร drive เพ่ื่�อให้้อุุปกรณ์์ขัับสามารถ
ทำำ�งานได้้

- แหล่่งพลัังงานไฟฟ้า้ เช่่น การไฟฟ้า้ฯ, แบตเตอรี่่�, พลัังงานแสงอาทิิตย์์
- อุุปกรณ์์ไฟฟ้า้ เช่่น สายไฟฟ้า้, Circuit Breaker, สายดิิน, อื่่�น ๆ
  เลืือกอุุปกรณ์์ต่่าง ๆ ที่่�ใช้้งานตามข้้อกำำ�หนดในมาตรฐาน
- การติิดตั้้�ง ต้้องมีีการติิดตั้้�งได้้ตามข้้อกำำ�หนดในมาตรฐาน เพ่ื่�อความปลอดภััยของผู้้�ใช้้งาน

อุุปกรณ์์ขัับ (Actuator)

3. ระบบพลัังงานไฟฟ้า้

แหล่่งพลัังงานไฟฟ้า้ อุุปกรณ์์ไฟฟ้า้ การติิดตั้้�ง/ความปลอดภััย

ป้ั้� มนํ้้�าหอยโข่่ง

Credit Picture : www.ktw.co.th
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	 เทคโนโลยีีในการเชื่่�อมต่่อนั้้�นเป็็นช่่องทางสื่่�อสารระหว่่างระบบ IoT กัับอุุปกรณ์์ภายนอกที่่�อาจจะเป็็นผู้้�ใช้ ้
ท่ี่�อยู่่�ในระยะไกล หรืือระบบประมวลและระบบจััดเก็็บข้้อมููลที่่�อยู่่�ภายนอกนั้้�นเป็็นสิ่่�งจำำ�เป็็นและเป็็นจุุดเด่่นของระบบ 
IoT โดยในปััจจุุบัันเทคโนโลยีีในการเชื่่�อมต่่อสื่่�อสารนั้้�นมีีด้้วยกัันหลากหลายรููปแบบ โดยแต่่ละแบบมีีข้้อดีีและ
ความเหมาะสมในการนำำ�ไปใช้้งานที่่�แตกต่่างกัันออกไป เช่่น

4. เทคโนโลยีีการเชื่่�อมต่่อสื่่�อสาร

WiFi 
	 เป็็นรููปแบบการสื่่�อสารที่่�เหมาะสำำ�หรัับการใช้้งาน
ภายใน เช่่น การใช้้งานระบบ IoT ภายในบ้้านหรืือสำำ�นัักงาน

Bluetooth
	 เป็็นรููปแบบการสื่่�อสารสำำ�หรัับอุุปกรณ์์สวมใส่่และ
อุุปกรณ์์ที่่�สามารถควบคุุมได้้ผ่่านทางโทรศััพท์์สมาร์์ตโฟน

RFID/NFC
	 เป็็นรููปแบบการส่ื่�อสารระยะใกล้้มาก เหมาะสำำ�หรัับ
การใช้้งานในรููปแบบของการเข้้าถึึงแบบ Card-based

LoRaWan
	 เป็น็รููปแบบการสื่่�อสารสำำ�หรับังานทางอุุตสาหกรรม
ในระยะการสื่่�อสาร 3 - 5 ก.ม. ซึ่่�งได้้ถููกออกแบบให้้สามารถ
สร้้างเป็็นระบบเครืือข่่าย IoT ในพื้้�นที่่�กว้้าง ๆ ได้้

GSM/GPRS
	 เป็็นรููปแบบการสื่่�อสารสำำ�หรัับการใช้้งานภายนอก
ของอุุปกรณ์์ตััวเดีียว

NB-IoT หรืือ Narrow Band IoT
	 เป็็นรููปแบบการสื่่�อสารผ่่านทางเครืือข่่าย Cellular
ที่่�สามารถส่่งสััญญาณได้้ โดยกิินกำำ�ลัังไฟฟ้า้ต่ำำ��
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	 ในการส่ื่�อสารนั้้�น นอกจากระบบการส่ื่�อสารแล้้วรูปูแบบของการส่ื่�อสารหรืือที่่�เรีียกว่่า โปรโตคอลก็็เป็็นส่ว่น
สำำ�คััญสำำ�หรัับการสื่่�อสารระหว่่างระบบ IoT กัับเครืือข่่าย โดยโปรโตคอลที่่�นิิยมใช้้ในระบบ IoT ได้้แก่่

5. โปรโตคอลการส่่งข้้อความสื่่�อสาร

	 ปััจจััยหลัักในการเลืือกใช้้งานเทคโนโลยีีสำำ�หรัับโครงข่่าย IoT ได้้แก่่ พื้้� นที่่�ครอบคลุุม อััตราเร็็วในการ
รัับ-ส่่งข้้อมููล การใช้้พลัังงานของอุุปกรณ์์และลัักษณะการใช้้งานคล่ื่�นความถ่ี่� หากการใช้้งานอยู่่�ในลัักษณะการ
เก็็บข้้อมููลจากโครงข่่ายเซ็็นเซอร์์ที่่�กระจายตััวอยู่่�ในพื้้� นที่่�บริิเวณกว้้างและไม่่มีีแหล่่งจ่่ายพลัังงานจากภายนอก  
มีีการส่่งข้้อมููลขนาดไม่่มากนััก หรืือมีีความถี่่�ในการส่่งต่่อวัันไม่่มากนััก มาตรฐานที่่�เลืือกใช้้ควรอยู่่�ในลัักษณะ
เทคโนโลยีีการสื่่�อสารระยะไกล ที่่�ต้้องการกำำ�ลัังส่่งต่ำำ�� เช่่น LoRaWAN และ SIGFOX หากการใช้้งานต้้องการ
ระยะครอบคลุมุที่่�คล้า้ยคลึึงกันั แต่่มีีความจำำ�เป็น็ต้้องมีีการรับั-ส่ง่ข้้อมูลูขนาดใหญ่ ่เป็น็ระยะเวลานาน ผู้้�ออกแบบ
ระบบอาจเลืือกใช้้โครงข่่ายโทรศััพท์เ์คล่ื่�อนที่่� NB-IoT หรืือระบบ WLAN ที่่�มีีการเช่ื่�อมต่อ่กัับโครงข่่ายที่่�มีีความเร็็ว
สููงก็็ได้้

	 - แบบใช้้สาย เช่่น ADSL, FTTX, Leased Line เป็็นการเชื่่�อมต่่อ Internet แบบมีีสาย โดยผู้้�ให้้บริิการ
จะมีีการเดิินสายมายัังที่่�บ้้านหรืือที่่�ไร่่ของเกษตรกรและติิดตั้้�งอุุปกรณ์์ เช่่น Router โดยอุปกรณ์์ Router  
จะมีีการรองรัับการเชื่่�อมต่่อกัับอุุปกรณ์์ต่่าง ๆ ภายในไร่่โดยใช้้ระบบ WiFi เป็็นต้้น
	 - แบบไร้้สาย เช่่น SIM, NB-IoT, SIGFOX เป็็นการเชื่่�อมต่่อ Internet แบบไร้้สาย โดยผู้้�ให้้บริิการไม่่
ต้้องมีีการเดิินสายมายัังที่่�บ้้านหรืือที่่�ไร่่ของเกษตรกร แต่่อาจจะมีีการติิดตั้้�งอุุปกรณ์์ เช่่น Router ที่่�ใส่่ SIM ได้้  
โดยอุุปกรณ์์ Router นี้้�จะมีีการรองรัับการเชื่่�อมต่่อกัับอุุปกรณ์์ต่่าง ๆ ภายในไร่่ โดยใช้้ระบบ Wifi เป็็นต้้น หรืือ
หากอุุปกรณ์์รองรัับการใช้้งานระบบ NB-IoT หรืือ SIGFOX อุุปกรณ์์นั้้�นจะสามารถเชื่่�อมต่่อ Internet ได้้เลย

6. ผู้้�ให้้บริิการ Internet

ADSL SIM

- HTTP เป็็นโปรโตคอลที่่�นิิยมใช้้กัับในระบบ web browser โดยจะใช้้การสื่่�อสารแบบเรีียกใช้้ 
  และโต้้ตอบ ซึ่่�งจะไม่่ได้้มีีการเชื่่�อมต่่อกัันอยู่่�ตลอดเวลา

- HTTP WebSockets เป็็นโปรโตคอลที่่�ทำำ�งานบนพื้้�นฐานของโปรโตคอล HTTP แต่่สนัับสนุุน 
  การเชื่่�อมต่่อตลอดเวลา

- MQTT เป็็นโปรโตคอลที่่�นิิยมใช้้ในระบบ IoT ที่่�จะทำำ�งานโดยอาศััยหลัักการของ publish/ 
  subscribe ซึ่่�งจะสามารถทำำ�งานได้้อย่่างรวดเร็็วและสิ้้�นเปลืืองพลัังงานต่ำำ��

- COAP ทำำ�งานคล้้ายกัับโปรโตคอลแบบ HTTP แต่่ใช้้โปรโตคอล UDP ในการรัับส่่งข้้อมููลแทน 
   โปรโตคอล TCP มีีการใช้้ทรััพยากรน้้อยกว่่า ทำำ�งานได้้เร็็วกว่่า
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	 - Private (On Premise) ระบบการประมวลผลหรืือระบบการจัดัเก็บ็ข้อ้มูลูของผู้้�ใช้ง้านที่่�ถูกูจัดัเก็บ็บน
เครื่่�องเซิิร์์ฟเวอร์์แบบส่่วนตััว ผู้้�ใช้้งานสามารถกำำ�หนดค่่าต่่าง ๆ ได้้อย่่างอิิสระ
	 - Public (On Cloud) ระบบการประมวลผลหรืือระบบการจััดเก็็บข้้อมููลของผู้้�ใช้้งานที่่�ถููกจััดเก็็บบน
เครื่่�องเซิิร์ฟเวอร์์แบบสาธารณะ มีีการเก็็บข้้อมููลของผู้้�ใช้้งานแบบสาธารณะไว้้ในเซิิร์ฟเวอร์์เดีียวกััน แต่่ผู้้�ใช้้งาน
แต่่ละคนจะไม่่สามารถเข้้าถึึงข้้อมููลของคนอื่่�นได้้ การใช้้งาน Public Cloud จะมีีข้้อดีี เช่่น สะดวก รวดเร็็ว 
และมีีการใช้้งานกัันอย่่างแพร่่หลายในปััจจุุบััน

	 - ประสบการณ์์ในการติิดตั้้�งระบบ IoT เช่่น ระยะเวลาที่่�บริิษััทเปิิดมา, 
	   ความสามารถในการอธิิบายระบบการทำำ�งาน
	 - ผลงานในการติิดตั้้�งที่่�ผ่่านมา เช่่น จำำ�นวนลููกค้้าที่่�เคยติิดตั้้�ง, การรีีวิิวและผลตอบรัับจากลููกค้้า
	 - ความพร้้อมในการให้้บริิการ เช่่น ช่่องทางการติิดต่่อ, ความรวดเร็็วในการให้้บริิการ เป็็นต้้น
	 - อุุปกรณ์์ต่่าง ๆ ที่่�นำำ�มาติิดตั้้�งควรได้้รัับมาตรฐาน เช่่น สายไฟฟ้า้, อุุปกรณ์์ IoT เป็็นต้้น
	 - การบริิการหลัังการขาย เช่่น การรัับประกััน, การบำำ�รุุงรัักษา เป็็นต้้น

7. ผู้้�ให้้บริิการ Platform 

9. การบำำ�รุุงรัักษา

8. ผู้้�ให้้บริิการติิดตั้้�ง ข้้อควรในการพิิจารณา

ตรวจสอบ/อััปเดตซอฟ์แ์วร์์ของอุุปกรณ์์ให้้ทำำ�งานอย่่างเป็็นปกติิสม่ำำ��เสมอ

พิิจารณาค่่าต่่าง ๆ จากอุุปกรณ์์รัับรู้้�ว่่าสามารถแสดงค่่าในระบบอย่่างถููกต้้อง

ตรวจสอบการแสดงผลสถานะที่่�อุุปกรณ์์ว่่าผิิดปกติิหรืือไม่่

ตรวจสอบการเชื่่�อมต่่อสายและขั้้�วต่่อต่่าง ๆ ให้้แน่่นเสมอ
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ภาพรวมของระบบ IoT
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1.2 ระบบอิินเทอร์์เน็็ตของสรรพสิ่่�ง
สำำ�หรัับการปลููกพืืช
1.2.1 การปลููกพืืชระบบโรงเรืือนปิิด

1.2.2 การปลููกพืืชระบบโรงเรืือนเปิิด

1.2.3 การปลููกพืืชในพื้้�นที่่�เปิิดโล่่ง 

	 เน่ื่�องจากประเทศไทยเป็็นประเทศที่่�ตั้้�งอยู่่�ในเขตร้อนมีีอุณหภููมิิของอากาศ
ค่่อนข้้างสููง ในการสร้างโรงเรืือนแบบปิิดเพ่ื่�อต้้องการควบคุุมให้้อากาศภายในโรง
เรืือนมีีการหมุุนเวีียนและระบายอากาศเพ่ื่�อลดความร้้อนภายในโรงเรืือน ซึ่่�งโรงเรืือน
เปิิดจะไม่่สามารถควบคุุมอุุณหภููมิิได้้ เพราะอุุณหภููมิิของโรงเรืือนจะผัันแปรไปตาม
สภาพของอากาศภายนอกโรงเรืือน วิิธีีการระบายความร้้อนจะใช้้น้ำำ��และพััดลมเป็็น
ตััวถ่่ายเทอากาศ โดยการปล่่อยน้ำำ��ให้้ไหลผ่่านแผ่่นรัังผ้ึ้�งจนเปีียก และใช้้พััดลมซ่ึ่�ง
อยู่่�ในแนวตรงกัันข้้ามกัับแผ่่นรัังผึ้้�งดููดอากาศภายนอกมาผ่่านแผ่่นรัังผึ้้�งเพ่ื่� อให้้
อากาศเข้้ามาภายในโรงเรืือน โดยใช้้หลัักการระเหยของน้ำำ�� ดังนั้้�นภายในโรงเรืือนก็็
จะเย็็นสบาย ซึ่่�งโรงเรืือนประเภทนี้้�สามารถประยุุกต์์เพ่ื่� อใช้้ปลููกพืืชได้้หลากหลาย
ประเภท การประยุกุต์น์ำำ�ระบบ IoT มาใช้ง้าน เช่น่ ระบบควบคุมุอุุณหภูมูิิและความชื้้�น 
ระบบการรดน้ำำ�� รวมทั้้�งระบบการให้้ปุ๋๋�ย เป็็นต้้น แต่่โรงเรืือนปิิดจะมีีการลงทุุนสููง 
ในระยะเริ่่�มต้้นและต้อ้งมีีการเข้า้ใจในการบำำ�รุงุรักัษาท่ี่�ถูกูต้อ้ง เนื่่�องจากโรงเรืือนปิดิ
มีีการใช้้งานพลัังงานไฟฟ้า้และน้ำำ��ในปริิมาณมาก จึึงจำำ�เป็็นต้้องพิิจารณาระบบการ
สำำ�รองพลัังงานไฟฟ้า้และแหล่่งน้ำำ��ที่่�ใช้้งานในพื้้�นที่่�อย่่างเพีียงพอ

	 ลัักษณะโรงเรืือนจะควบคุุมอุุณหภููมิิและความชื้้�นได้้ไม่่เท่่ากัับโรงเรืือนปิิด เพราะอุุณหภููมิิและ
ความชื้้�นของโรงเรืือนเปิิดนั้้�นจะผัันแปรไปตามสภาพของอากาศภายนอกโรงเรืือน (ยกเว้้นมีีการติิด
ตั้้�งระบบพ่่นหมอก อุุณหภููมิิภายในโรงเรืือนอาจต่ำำ��กว่่าภายนอกโรงเรืือนบ้้างเล็็กน้้อย) รอบโรงเรืือน
อาจจะมีีติิดตั้้�งมุ้้�งตาข่่ายปิิดด้้านข้้างของโรงเรืือนก็็ได้้ เพ่ื่� อที่่�จะป้้องกัันแมลงที่่�จะเข้้ามาในโรงเรืือน 
สามารถกันแสงแดดและฝนได้้ในระดัับหนึ่่�ง โรงเรืือนประเภทนี้้�สามารถประยุุกต์์เพ่ื่� อใช้้ปลููกพืื ชที่่� 
ไม่่ต้้องการอุุณหภููมิิ ความชื้้�น ที่่�แตกต่่างจากพื้้� นที่่�การเพาะปลููกมากนััก การประยุุกต์์นำำ�ระบบ IoT  
มาใช้้งาน เช่่น ระบบการรดน้ำำ�� ระบบการพ่่นหมอก ระบบการให้้ปุ๋๋�ย เป็็นต้้น

	 ลัักษณะโรงเรืือนจะเป็็นพื้้� นที่่�โล่่ง ไม่่สามารถควบคุุมอุุณหภููมิิและความชื้้�นได้้ อีีกทั้้�งยััง 
ไม่่สามารถกัันแสงแดดและฝนได้้ด้้วย การปลููกพืืชในพื้้� นที่่�เปิิดโล่่งนี้้�ควรเป็็นพืืชท้้องถ่ิ่�นที่่�สามารถ
ทนทานต่่อสภาพอากาศของท้้องถิ่่�นได้้เป็็นอย่่างดีี อย่่างไรก็็ตามการนำำ�ระบบ IoT สามารถช่่วยงาน
เกษตรกรได้้ เช่่น การติิดตั้้�งระบบรดน้ำำ�� เป็็นต้้น

รูปูที่่�แสดงลักัษณะการทำำ�การปลูกูพืืชแบบต่า่ง ๆ

การปลููกพืืชระบบโรงเรืือนปิิด การปลููกพืืชระบบโรงเรืือนเปิิด การปลููกพืืชในพื้้�นที่่�เปิิดโล่่ง
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1.3 ระบบอิินเทอร์์เน็็ตของสรรพสิ่่�ง
สำำ�หรัับการปศุุสััตว์์
1.3.1 การปศุุสััตว์์ระบบโรงเรืือนปิิด

1.3.2 การปศุุสััตว์์ระบบโรงเรืือนเปิิด

1.3.3 การปศุุสััตว์์ในพื้้�นที่่�เปิิดโล่่ง

	 สภาพอากาศภายในโรงเรืือนเป็็นปัจัจัยัสำำ�คัญัที่่�ส่ง่ผลต่อ่การเจริิญเติิบโตของ
สัตัว์แ์ละสัตัว์แ์ต่ล่ะประเภทก็มีีความต้้องการอุุณหภูมูิิที่่�แตกต่า่งกััน ดังันั้้�น การนำำ�ระบบ
ควบคุุมอุุณหภููมิิมาใช้ใ้นโรงเรืือนแบบปิิดจะช่่วยให้้ภายในโรงเรืือนมีีอุณหภููมิิที่่�เหมาะสม
ตลอดเวลา การเลี้้�ยงสััตว์์บางชนิิด เช่่น ไก่่เนื้้�อ ซึ่่�งอาจจะทนอากาศร้้อนมากไม่่ไหว 
เพ่ื่�อที่่�จะหลีีกเล่ี่�ยงจากอากาศร้้อนและต้้องการควบคุุมอุุณหภููมิิของโรงเรืือนจึึงควรใช้้
โรงเรืือนปิิด เพ่ื่�อควบคุุมอุุณหภููมิิและความชื้้�นให้้เหมาะสม ทั้้�งนี้้�ในการนำำ�ระบบ IoT มา
ประยุุกต์์ใช้้งานนั้้�นสามารถทำำ�ระบบการให้้อาหารอััตโนมััติิ  ระบบกล้้องวงจรปิิด  
ร่ว่มได้้ด้ว้ย เป็น็ต้้น นอกจากนั้้�นแล้้วโรงเรืือนปิิดยัังสามารถป้องกัันโรคได้้อย่า่งดีี เช่น่ 
โรคไข้้หวััดนก เนื่่�องจากโรงเรืือนปิิดนั้้�นมีีการใช้้งานพลัังงานไฟฟ้า้และน้ำำ��ในปริิมาณ
มาก จึึงจำำ�เป็น็ต้อ้งมีีระบบการสำำ�รองพลังงานไฟฟ้า้และแหล่่งน้ำำ��ที่่�ใช้ง้านในพื้้�นที่่�อย่า่ง
เพีียงพอ เช่่นเดีียวกัันกัับระบบโรงเรืือนปิิดที่่�ใช้้ในการเพาะปลููกพืืช

	 เป็็นโรงเรืือนที่่�ผู้้�เลี้้�ยงสััตว์โดยส่่วนใหญ่่ที่่�ถููกสร้างเพ่ื่�อเลี้้�ยงสััตว์ มีีลักษณะเป็็นโรงเรืือนที่่�อากาศเข้้า
ออกในโรงเรืือนได้้ สภาพแวดล้้อมในโรงเรืือนจะเปลี่่�ยนแปลงตามสภาพภููมิิอากาศภายนอก ตััวของโรงเรืือน
อาจมีีการติิดตั้้�งมุ้้�งตาข่่ายปิิดด้้านข้้างของโรงเรืือนก็็ได้้ ลัักษณะโรงเรืือนประเภทนี้้�จะควบคุุมอุุณหภููมิิและ
ความชื้้�นได้้ไม่่มากเท่่ากัับโรงเรืือนปิิด เพราะอุุณหภููมิิและความชื้้�นของโรงเรืือนนั้้�นจะผัันแปรไปตามสภาพของ
อากาศภายนอกโรงเรืือน สามารถกัันแสงแดดและฝนได้้ในระดัับหนึ่่�ง โรงเรืือนประเภทนี้้�สามารถประยุุกต์์ 
เพ่ื่�อใช้้เลี้้�ยงสััตว์์ที่่�สามารถอยู่่�ได้้ในอุุณหภููมิิ ความชื้้�น ที่่�ไม่่แตกต่่างจากพื้้�นที่่�โดยรอบมากนััก การประยุุกต์์นำำ�
ระบบ IoT ใช้้งาน เช่่น ระบบการพ่่นหมอก เพ่ื่�อช่่วยลดอุุณหภููมิิ ระบบการให้้อาหารสััตว์์ เป็็นต้้น 

	 ลัักษณะโรงเรืือนจะเป็็นพื้้�นที่่�โล่่ง ไม่่สามารถควบคุุมอุุณหภููมิิความชื้้�น ไม่่สามารถกัันแสงแดดและฝน
ได้้ด้้วย การเลี้้�ยงสััตว์์ในพื้้� นที่่�เปิิดโล่่งนี้้�ควรเป็็นสััตว์์ท้้องถิ่่�นหรืือสััตว์์ที่่�สามารถทนทานต่่อสภาพอากาศของ
ท้้องถิ่่�นได้้เป็็นอย่่างดีี ข้้อดีีของโรงเรืือนประเภทนี้้� คืือ สััตว์์จะมีีพื้้� นที่่�ในการออกกกำำ�ลัังได้้มากกว่่าโรงเรืือนที่่�
มีีพื้้� นที่่�น้้อย ๆ อย่่างไรก็็ตามการนำำ�ระบบ IoT สามารถช่่วยงานเกษตรกรได้้ เช่่น การติิดตั้้�งระบบติิดตามสััตว์์ 
(tracking) เป็็นต้้น
	 สำำ�หรัับโรงเรืือนแต่่ละประเภทนั้้�นก็็จะมีีข้้อดีีและข้้อเสีียต่่างกัันออกไป ผู้้�เลี้้�ยงสััตว์์จะต้้องตััดสิินใจว่่า
ควรจะเลืือกใช้้โรงเรืือนแบบใด แต่่ในภาพรวม ๆ แล้้วโรงเรืือนปิิดนั้้�นจะช่่วยแก้้ปััญหาเร่ื่�องอากาศร้้อน และ
ป้้องกัันโรคได้้ดีีกว่่าโรงเรืือนแบบเปิิดหรืือพื้้�นที่่�เปิิดโล่่ง

รูปูที่่�แสดงลักัษณะการทำำ�การปศุสุัตัว์แบบต่า่ง ๆ

การปศุุสัตว์์ระบบโรงเรืือนปิิด การปศุุสัตว์์ระบบโรงเรืือนเปิิด การปศุุสัตว์์ในพื้้�นที่่�เปิิดโล่่ง
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1.4 ระบบอิินเทอร์์เน็็ตของสรรพสิ่่�ง
สำำ�หรัับการประมง
1.4.1 การประมงระบบบ่่อเลี้้�ยง
	 การประมงระบบบ่่อเลี้้�ยงเป็็นการเพาะเลี้้�ยงสััตว์์ในบ่่อ โดยบ่่อดัังกล่่าวอาจ
จะเป็็นบ่่อดิินหรืือบ่่อที่่�สร้้างขึ้้�นจากวััสดุุอื่่�น ๆ เช่่น ซีีเมนต์์หรืือพลาสติิก โดยอาจจะ
มีีลักัษณะของน้ำำ��ที่่�เพาะเลี้้�ยงที่่�นิ่่�งหรืือมีีการหมุนุเวีียนกันัภายในบ่อ่ ดังันั้้�นสิ่่�งสำำ�คัญั
สำำ�หรัับการเพาะเลี้้�ยงในลัักษณะนี้้�คืือ คุุณภาพของน้ำำ��ที่่�ใช้้เพาะเลี้้�ยงซึ่่�งอาจจะเกิิด
จากลัักษณะการหมัักหมมจากของเสีียภายในบ่่อเอง ปริิมาณออกซิิเจนที่่�ละลาย 
ในน้ำำ�� หรืือค่า่ความเป็็นกรด-ด่่าง เป็็นต้น้ หากคุุณภาพของน้ำำ��ไม่เ่หมาะสมอาจส่ง่ผล
ให้้สััตว์์ป่่วยหรืือถึึงตายได้้ การปรัับปรุุงคุุณภาพน้ำำ�� เช่่น การถ่่ายเทน้ำำ��เก่่าออกและ
นำำ�น้ำำ��ใหม่ท่ี่่�มีีคุณุภาพที่่�ดีีกว่่าเข้า้มาเพ่ิ่�มจึึงจำำ�เป็น็อย่า่งยิ่่�ง นอกจากนั้้�นแล้ว้อาจจะมีี
ลัักษณะความจำำ�เพาะของสิ่่�งแวดล้้อมตามชนิิดของสััตว์์น้ำำ��นั้้�น เช่่น เป็็นสััตว์์น้ำำ��จืืด
หรืือสัตัว์น์้ำำ��เค็ม็ ทำำ�ให้ต้้้องพิิจารณาถึึงปัจัจัยัอื่่�น ๆ  ที่่�เกี่่�ยวข้อ้ง รวมทั้้�งความจำำ�เป็น็
ที่่�จะสามารถวัดและควบคุุมได้้ด้้วย ดังนั้้�นการประยุุกต์์นำำ�ระบบ IoT โดยการตรวจ
วััดค่่าต่่าง ๆ ในประเด็็นดัังกล่่าว จะสามารถช่วยให้้เกษตรกรทราบ เพ่ื่�อช่่วยปรัับ
สภาพแวดล้้อมให้้เหมาะสมได้้ดีียิ่่�งขึ้้�น

1.4.2 การประมงระบบกระชััง

1.4.3 การประมงนอกชายฝ่ั่� ง 

	 การประมงระบบกระชัังเป็็นการเพาะเลี้้�ยงสััตว์ในแหล่่งน้ำำ��ที่่�มีีการหมุุนเวีียนของน้ำำ�� โดยทั่่�วไป
แล้้วจะเป็็นแหล่่งน้ำำ��ตามธรรมชาติิ  เช่่น แม่่น้ำำ��หรืือชายฝั่่� ง ซึ่่�งมีีลัักษณะน้ำำ��ที่่�ใช้้ในการเลี้้�ยงท่ี่�สามารถ
หมุนุเวีียนได้้จากธรรมชาติิ ข้อดีีของการเลี้้�ยงลักัษณะนี้้�คืือจะไม่่เกิิดปััญหาทางด้้านการหมัักหมมเหมืือน
ที่่�พบในระบบบ่่อ แต่่อาจจะพบปััญหาทางด้้านการเปลี่่�ยนแปลงของปััจจััยอื่่�น ๆ ที่่�มากัับแหล่่งน้ำำ�� เช่่น 
สภาวะการเปล่ี่�ยนแปลงจากน้ำำ��เค็็มเป็็นน้ำำ��จืืดเนื่่�องจากฝน หรืือการปนเป้ื้� อนจากแหล่่งน้ำำ�� ดัังนั้้�นการ
ประยุุกต์์นำำ�ระบบ IoT มาใช้้งาน นอกจากจะต้้องคำำ�นึึกถึึงปััจจััยทางด้้านปริิมาณหรืือค่่าที่่�ต้้องการ 
วััดแล้้ว ยังต้้องพิิ จารณาถึึงค่่าความไวในการตอบสนองของอุุปกรณ์์ตััวตรวจวััดและระบบเตืือน 
เมื่่�อเกิิดเหตุุการณ์์ที่่�ไม่่ปกติิว่่าจะมีีความสามารถในการตอบสนองได้้ทัันต่่อเวลาที่่�เกิิดหรืือไม่่

	 การประมงนอกชายฝ่ั่� งเป็็นการเพาะเลี้้�ยงสััตว์์ในแหล่่งน้ำำ��ขนาดใหญ่่ เช่่น ทะเล หรืือ มหาสมุุทร 
ซึ่่�งมีีลัักษณะที่่�มีีปริิมาณน้ำำ��มาก ทำำ�ให้้ปััจจััยทางการปนเปื้้� อนแบบเฉีียบพลัันที่่�พบในการประมงระบบ
กระชัังที่่�ทำำ�การเลี้้�ยงในแหล่่งน้ำำ�� เช่่น แม่่น้ำำ��หรืือชายฝ่ั่� งจะมีีผลค่่อนข้้างน้้อย แต่่อาจจะมีีผลจากปััจจััย
สะสมอ่ื่�น เช่่น ปริิมาณโลหะหนัักตกค้้างหรืือปริิมาณไมโครพลาสติิกที่่�ตกค้้าง ซึ่่�งอาจจะส่่งผลสะสม 
ต่่อคุุณภาพของสััตว์์น้ำำ��ที่่�ผลิิตออกมา การประยุุกต์์นำำ�เอาระบบ IoT ไปใช้้งานนอกจากจะใช้้อุุปกรณ์์ 
ตััวตรวจวััดแบบปกติิเพ่ื่� อวััดปััจจััยแวดล้้อมที่่�เก่ี่�ยวข้้องกัับการผลิิตแล้้ว อาจจะต้้องพิิ จาณาถึึง 
การวััดค่่าประมาณสารสะสมดัังกล่่าวด้้วย

รูปูที่่�แสดงลักัษณะการทำำ�การประมงแบบต่า่ง ๆ

การประมงระบบบ่่อเลี้้�ยง การประมงระบบกระชััง การประมงนอกชายฝ่ั่� ง
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1.5 ระบบอิินเทอร์์เน็็ตของสรรพสิ่่�ง
สำำ�หรัับเกษตรอััจฉริิยะประเภทอื่่�น ๆ
1.5.1 ระบบนาเกลืือ
	 ระบบนาเกลืือเป็็นระบบที่่�ใช้้ในการผลิิตเกลืืออัันเป็็นวััตถุุดิิบสำำ�คััญในหลาย ๆ 
ส่่วนที่่�เกี่่�ยวข้้องกัับมนุุษย์์ ในการประยุุกต์์นำำ�เอาระบบ IoT ไปใช้้งานกัับระบบนาเกลืือ 
นั้้�นอาจจะใช้้ในการตรวจวััดและควบคุุมปริิมาณปััจจััยที่่�เกี่่�ยวข้้องกัับน้ำำ��ทะเลอัันเป็็น
วััตถุุดิิบในการผลิิตนาเกลืือ เช่่น ค่่าความเค็็ม ความเป็็นกรดด่่างแล้้ว อาจรวมไปถึึง
การตรวจวััดค่่าอื่่�น ๆ ที่่�สะสมในน้ำำ��ทะเล เช่่น ปริิมาณโลหะหนัักตกค้้างหรืือปริิมาณ
ไมโครพลาสติิกท่ี่�ตกค้้าง ซึ่่�งอาจจะส่่งผลสะสมต่อ่คุุณภาพของเกลืือที่่�ผลิิตออกมาและ
ความปลอดภััยของผู้้�บริิโภคได้้อีีกด้้วย
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มาตรฐานที่่�จำำ�เป็็นสำำ�หรัับผลิิตภััณฑ์์
อิินเทอร์์เน็็ตของสรรพสิ่่�ง
และผลิิตภััณฑ์์ที่่�เกี่่�ยวข้้อง

	 ปััจจุุบัันอิินเทอร์์เน็็ตของสรรพสิ่่�ง (IoT) เริ่่�มมีีอิิทธิิพลต่่อการใช้้ชีีวิิตของมนุุษย์์ 
เช่่น บ้้านอััจฉริิยะ (smart home) เมืืองอััจฉริิยะ (smart city) โรงงานอััจฉริิยะ (smart 
factory) รวมถึึงเกษตรอัจัฉริิยะ (smart agriculture)  สิ่่�งเหล่า่นี้้�จะเป็น็การนำำ�เทคโนโลยีี 
IoT เข้้ามาร่่วมกัับผลิิตภััณฑ์์ต่่าง ๆ เพ่ื่� อให้้สามารถเฝ้้าระวััง (monitor) และควบคุุม
อุุปกรณ์์หรืือผลิิตภัณฑ์์ต่่าง ๆ ผ่านระบบคอมพิิ วเตอร์์โดยใช้้เคร่ื่�องคอมพิิ วเตอร์์  
สมาร์์ตโฟน หรืือแท็็บเล็็ต ผลิิตภัณฑ์์ประเภทนี้้� เรีียกว่่า ผลิิตภัณฑ์์ IoT หรืืออุุปกรณ์์ 
IoT ซึ่่�งเป็็นส่่วนหนึ่่�งของผลิิตภััณฑ์์เทคโนโลยีีสารสนเทศ (Information Technology; 
IT) ที่่�เป็็นส่่วนหนึ่่�งของผลิิตภัณฑ์์ไฟฟ้า้และอิิเล็็กทรอนิิกส์์ ในการออกแบบ/พััฒนา
ผลิิตภััณฑ์์ ผู้้�ทำำ�หรืือผู้้�ผลิิตต้้องคำำ�นึึงถึึงหลัักการพื้้�นฐาน 2 ส่วน คืือ ความปลอดภััย 
(safety) และความเข้้ากัันได้้ทางแม่่เหล็็กไฟฟ้า้ (Electromagnetic Compatibility; 
EMC) นอกจากนี้้� ผู้้�ทำำ�ยัังต้้องคำำ�นึึงถึึงความต้้องการด้้านอื่่�น ๆ ของผู้้�ใช้้ เพ่ื่� อให้้
ผลิิตภัณฑ์ท์ี่่�ออกแบบ/พััฒนาเป็็นไปตามความต้้องการของตลาดที่่�ผู้้�ทำำ�วางเป้้าหมายไว้้ 
หลัักการพื้้�นฐานและความต้้องการด้้านอื่่�น ๆ ของผู้้�ใช้้แสดงประกอบด้้วย

ส่่วนที่่� 2

รููปที่่� 2.1 หลัักการพื้้�นฐานและความต้้องการอื่่�น ๆ ของผู้้�ใช้้

อุุปกรณ์์ IoT

ความเชื่่�อถืือได้้

ความปลอดภััย

การทำำ�งานเชิิงหน้้าที่่�

ความเข้้ากัันได้้ทาง
แม่่เหล็็กไฟฟ้า้



คู่่�มืือมาตรฐานอิินเตอร์์เน็็ตของสรรพสิ่่�ง สำำ�หรัับเกษตรอััจฉริิยะ 23

	 ผู้้�ทำำ�จะสามารถยืืนยัันว่่าอุุปกรณ์์ IoT ที่่�ได้้ออกแบบ/พััฒนาขึ้้�นมาเป็็นผลิิตภััณฑ์์ที่่�มีีความปลอดภััย ความ
เข้า้กันัได้ท้างแม่เ่หล็ก็ไฟฟ้า้ รวมถึึงคุณุสมบัตัิิอื่่�น ๆ  ดังัที่่�ได้ก้ล่า่วมา สามารถทำำ�ได้โ้ดยนำำ�อุปุกรณ์ ์IoT ที่่�ได้อ้อกแบบ/
พััฒนาไปทดสอบและรัับรองจากห้้องปฏิิบััติิการทดสอบ และ/หรืือหน่่วยงานรัับรองที่่�ได้้รัับความเชื่่�อถืือ โดยห้้อง
ปฏิิบัตัิิการทดสอบ และ/หรืือหน่ว่ยงานรับัรองจะทดสอบ/รับัรองอุปุกรณ์ ์IoT ตามมาตรฐานที่่�เก่ี่�ยวข้อ้ง ในปัจัจุบุันั
มาตรฐานเหล่่านั้้�นมีีการประกาศให้้อ้้างอิิงใช้้งาน ผู้้�ทำำ�ต้้องเลืือกว่่าจะอ้้างอิิงมาตรฐานใด1  ในการทดสอบอุุปกรณ์์ 
IoT ซึ่่�งมาตรฐานดัังกล่่าวประกอบด้้วยมาตรฐานต่่าง ๆ ดัังต่่อไปนี้้�

2.1 มาตรฐานด้้านความปลอดภััย
	 ในการออกแบบผลิิตภััณฑ์์ ผู้้�ทำำ�/ผู้้�ออกแบบต้้องเข้้าใจถึึงหลัักการสำำ�คััญของข้้อกำำ�หนดด้้าน
ความปลอดภััย จึึงจะสามารถออกแบบผลิิตภััณฑ์์ที่่�มีีความปลอดภััยได้้ การออกแบบต้้องไม่่คำำ�นึึง
เฉพาะความปลอดภัยัของผลิิตภัณัฑ์ข์ณะทำำ�งานปกติิ แต่ต่้อ้งคำำ�นึึงถึึงความปลอดภัยัของผลิิตภัณัฑ์์
ในขณะที่่�ผลิิตภััณฑ์์ทำำ�งานผิิดปกติิ เช่่น

	 - ความผิิดปกติิที่่�เกิิดขึ้้�นจากการใช้้งานที่่�ไม่่ถููกต้้อง ที่่�คาดหมายได้้
	 - ความผิิดปกติิที่่�เกิิดขึ้้�นจากอิิทธิิพลภายนอก เช่่น อุุณหภููมิิ ความชื้้�น มลพิิษ ระดัับความสููง
	 - ความผิิดปกติิของแหล่่งจ่่ายไฟฟ้า้
	 - ความผิิดปกติิของผลิิตภััณฑ์์ที่่�เกิิดจากการยก ย้้าย ช็็อก และสั่่�น
	   มาตรการด้้านความปลอดภััยในการออกแบบผลิิตภััณฑ์์จะจััดลำำ�ดัับความสำำ�คััญ ดัังนี้้�

	 1. กรณีีที่่�เป็็นไปได้ ้การออกแบบผลิิตภััณฑ์์ต้้องกำำ�จััด ลด หรืือป้้องกััน อัันตรายที่่�สามารถเกิิดขึ้้�นได้้ 
	 2. กรณีีที่่�ไม่่สามารถทำำ�ตามมาตรการข้้อที่่� 1 ได้ ้เนื่่�องจากจากการทำำ�งานของผลิิตภััณฑ์์จะด้้อยลง
ให้้ระบุุวิิธีีการป้้องกัันที่่�ไม่่ขึ้้�นกัับผลิิตภััณฑ์์ เช่่น การใช้้งานอุุปกรณ์์หรืือผลิิตภััณฑ์์ส่่วนบุุคคล
	 3. กรณีีที่่�ไม่่สามารถทำำ�ตามมาตรฐานข้้อที่่� 1 และ 2 ได้ ้ให้้ระบุุการเครื่่�องหมาย และข้้อแนะนำำ�
ความเสี่่�ยงที่่�มีีอยู่่�

1 การอ้้างอิิงมาตรฐานสำำ�หรัับใช้้งาน สำำ�หรัับการใช้้งานภายในประเทศควรอ้้างอิิงมาตรฐานชาติิหรืือมาตรฐานท่ี่�ประกาศโดยหน่่วยงานระดัับชาติิของประเทศไทย กรณีีท่ี่�ไม่่มีี
มาตรฐานชาติิหรืือมาตรฐานหน่่วยงานระดัับชาติิสำำ�หรัับอ้้างอิิงใช้้งาน สามารถเลืือกใช้้มาตรฐานระดัับภููมิิภาค และมาตรฐานระดัับนานาชาติิสำำ�หรัับอ้้างอิิงใช้้งานต่่อไป
  สำำ�หรัับการทดสอบเพ่ื่�อส่่งผลิิตภััณฑ์์ไปวางตลาดในต่่างประเทศ ต้้องศึึกษาข้้อกำำ�หนดของแต่่ละประเทศว่่าผลิิตภััณฑ์์ที่่�สามารถวางตลาดได้้ ต้้องอ้้างอิิงมาตรฐานฉบัับใด
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	 ในการออกแบบผลิิตภััณฑ์์ที่่�มีีความปลอดภััย ต้้องคำำ�นึึงถึึงความปลอดภััยของบุุคคล 
 2 ประเภท คืือ ผู้้�ใช้้ และ ผู้้�ซ่่อมบำำ�รุุง

	ผู้ ้�ใช้้ หมายถึึง บุุคคลทุุกประเภทยกเว้้นผู้้�ซ่่อมบำำ�รุุง โดยผู้้�ใช้้จะเป็็นผู้้�ที่่�ไม่่ได้้รัับการฝึึกอบรมให้้มีีความ
สามารถในการชี้้�บ่่งอัันตราย ในการออกแบบผลิิตภัณฑ์์ต้้องไม่่ยอมให้้ผู้้�ใช้้เข้้าถึึงส่่วนที่่�มีีอันตราย กรณีีที่่�ยอม
ให้้ผู้้�ใช้้เข้้าสู่่�ส่่วนที่่�มีีอัันตรายต้้องมีีคำำ�เตืือน (คำำ�แนะนำำ�) ที่่�เหมาะสม
	 ผู้้�ซ่่อมบำำ�รุุง หมายถึึง ผู้้�ที่่�มีีความรู้้� ความชำำ�นาญ สามารถหลีีกเลี่่�ยงอัันตรายที่่�อาจเกิิดขึ้้�นกัับตััวเอง
หรืือผู้้�อื่�นเม่ื่�อเข้้าถึึงผลิิตภัณฑ์์ที่่�ติิดตั้้�งในที่่�ตั้้�งที่่�เข้้มงวด อย่่างไรก็็ตามผู้้�ซ่อมบำำ�รุุงควรได้้รัับการป้้องกัันจาก
อัันตรายที่่�คาดไม่่ถึึง เช่่น การติิดตั้้�งส่่วนที่่�ต้้องเข้้าถึึงเพ่ื่� อซ่่อมบำำ�รุุงให้้ห่่างจากส่่วนที่่�เป็็นอัันตรายทางไฟฟ้า้
และทางกล การจััดให้้มีีการหุ้้�มเพ่ื่�อหลีีกเลี่่�ยงการสััมผััสกัับส่่วนที่่�มีีอัันตราย และจััดให้้มีีฉลากหรืือข้้อแนะนำำ�เพ่ื่�อ
เตืือนถึึงความเสี่่�ยงที่่�มีีอยู่่�

	 การออกแบบผลิิตภััณฑ์์ตามหลัักการด้้านความปลอดภััย เพ่ื่� อลดความเส่ี่�ยงจากการบาดเจ็็บหรืือ
ความเสีียหายจากสิ่่�งต่่อไปนี้้�

	 อัันตรายทางไฟฟ้า้
	 อันัตรายทางไฟฟ้า้เกิิดขึ้้�นเนื่่�องจากมีีกระแสไฟฟ้า้ผ่า่นร่า่งกายมนุษุย์ ์อันตรายที่่�เกิิดขึ้้�นอยู่่�กับัขนาดและ
ระยะเวลาการไหลของกระแสไฟฟ้า้ และเส้้นทางที่่�ผ่่านร่่างกาย เป็็นผลให้้เกิิดรอยไหม้้ กล้้ามเนื้้�อเกร็็งกระตุุก 
จนเคลื่่�อนไหวไม่่ได้้ หรืือหััวใจหยุุดเต้้น
	 ในการป้้องกัันอัันตรายทางไฟฟ้า้ ผู้้�ทำำ�/ผู้้�ออกแบบผลิิตภััณฑ์์สามารถทำำ�ได้้ ดัังนี้้�
	 - ใช้้วััสดุุที่่�มีีคุุณสมบััติิเป็็นฉนวนไฟฟ้า้ ป้้องกัันการสััมผััสกัับแหล่่งจ่่ายไฟฟ้า้ 
	 - กำำ�หนดให้้ต้้องมีีการเชื่่�อมต่่อสายดิินในการติิดตั้้�งผลิิตภััณฑ์์

	อั ันตรายจากความร้้อนและไฟไหม้้
	 ผลิิตภัณฑ์์จะเกิิดความร้้อนขึ้้�นเมื่่�อมีีการทำำ�งานตามปกติิ หรืือขณะทำำ�งานผิิดปกติิ เมื่่�อความร้้อนเกิิด
ขึ้้�นที่่�ชิ้้�นส่่วนใด ๆ ของผลิิตภััณฑ์์มีีอุุณหภููมิิสููงมาก และผู้้�ใช้้ไปสััมผััสโดน จะทำำ�ให้้เกิิดการบาดเจ็็บได้้ กรณีีที่่�
ความร้้อนที่่�เกิิดขึ้้�นเกิินขีีดจำำ�กััดของอุุปกรณ์์ อาจทำำ�ให้้เกิิดการลััดวงจร เป็็นสาเหตุุที่่�ทำำ�ให้้เกิิดไฟขึ้้�นบนวััสดุ
ประเภทพลาสติิกในผลิิตภััณฑ์์ได้้ ไฟที่่�เกิิดขึ้้�นไม่่ควรลุุกลามพ้้นบริิเวณที่่�เกิิดไฟขึ้้�น เป็็นผลให้้เกิิดความเสีียหาย
ต่่อชีีวิิตและทรััพย์์สิิน

อัันตรายทางไฟฟ้า้

อัันตรายจากการแผ่่รัังสีี อัันตรายจากสารพิิษ

อัันตรายทางกลอัันตรายจากความร้้อน
และไฟไหม้้
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	 ในการป้้องกัันอัันตรายจากความร้้อนและไฟไหม้้ ผู้้�ทำำ�/ผู้้�ออกแบบผลิิตภััณฑ์์สามารถทำำ�ได้้ ดัังนี้้�
	 - ใช้้อุุปกรณ์์ป้้องกัันกระแสไฟเกิินเพ่ื่�อป้้องกัันอุุปกรณ์์ไฟฟ้า้ทำำ�งานผิิดปกติิ เช่่น ติิดตั้้�งเทอร์์โมฟิวิส์์
ในฮีีทเตอร์์เพ่ื่�อป้้องกัันเทอร์์โมสตััทที่่�ทำำ�หน้้าที่่�ควบคุุมอุุณหภููมิิเกิิดการลััดวงจรเนื่่�องจากอุุณหภููมิิที่่�สููงเกิินไป
	 - ใช้้วััสดุุพลาสติิกที่่�มีีคุุณสมบััติิทางความร้้อนและระดัับการลุุกไหม้้ที่่�เหมาะสม
	 - ใช้้เปลืือกหุ้้�มที่่�เป็็นโลหะ เพ่ื่�อจำำ�กััดการลามไฟ
	 - ออกแบบช่่องระบายความร้้อนบนเปลืือกหุ้้�มที่่�เหมาะสม เพ่ื่�อลดการสะสมของความร้้อน

	อั ันตรายทางกล
	 ชิ้้�นส่ว่นของผลิิตภัณัฑ์์ที่่�มีีขอบและมุมุแหลมคม รวมถึึงชิ้้�นส่ว่นที่่�หมุนุหรืือเคลื่่�อนที่่�ได้ ้อาจทำำ�ให้เ้กิิดการ
บาดเจ็็บได้้หากผู้้�ใช้้ไปสััมผััสโดน กรณีีขนย้้าย ติิดตั้้�ง หรืือใช้้งานผลิิตภัณฑ์์ หากเกิิดการตกกระแทก การชน
หรืือการพลิิกคว่ำำ�� อาจเป็็นสาเหตุุให้้เปลืือกหุ้้�มหรืือฉนวนของผลิิตภััณฑ์์ได้้รัับความเสีียหาย ก่่อให้้เกิิดอัันตราย
ด้้านอื่่�นได้้
	 ในการป้้องกัันอัันตรายทางกล ผู้้�ทำำ�/ผู้้�ออกแบบผลิิตภััณฑ์์สามารถทำำ�ได้้ ดัังนี้้�
	 - ออกแบบให้ม้ีีการป้อ้งกันัการเข้า้ถึึงส่ว่นที่่�เคลื่่�อนท่ี่�ได้ ้โดยเปลืือกหุ้้�มหรืืออุปุกรณ์ป์้อ้งกันัต้อ้งมีีความ
แข็็งแรงทางกลเพีียงพอ
	 - ออกแบบให้้ผลิิตภััณฑ์์มีีจุุดศููนย์์ถ่่วงที่่�เหมาะสม เพ่ื่�อป้้องกัันการผลิิกคว่ำำ��ทั้้�งในสถานการณ์์ที่่�จััดวาง
ผลิิตภััณฑ์์บนพื้้�นที่่�ราบ และพื้้�นที่่�ลาดเอีียง
	 - ใช้้เปลืือกหุ้้�มผลิิตภััณฑ์์ต้้องมีีความแข็็งแรงเพีียงพอต่่อการตกกระแทกหรืือการชน

	อั ันตรายจากการแผ่่รัังสีี
	 ผลิิตภัณฑ์บ์างประเภทจำำ�เป็็นต้้องมีีอุปกรณ์์ที่่�เป็น็แหล่่งกำำ�เนิิดรัังสีีเพ่ื่�อการทำำ�งาน เช่น่ คลื่่�นไมโครเวฟ 
เลเซอร์์ หรืือรัังสีียููวีี  นอกจากนี้้�ผลิิตภััณฑ์์บางประเภทจะมีีการแผ่่รัังสีีขณะทำำ�งาน เช่่น รัังสีีเอ็็กซ์์ โอโซน หรืือ
ไฟฟ้า้สถิิต รัังสีีเหล่่านี้้�อาจทำำ�อัันตรายได้้เมื่่�อมีีการสััมผััสกัับรัังสีี เช่่น ความร้้อนของอวััยวะที่่�เกิิดขึ้้�นในร่่างกาย
ในการป้้องกัันอัันตรายจากการแผ่่รัังสีี ผู้้�ทำำ�/ผู้้�ออกแบบผลิิตภััณฑ์์สามารถทำำ�ได้้ ดัังนี้้�
	 - เลืือกใช้้แหล่่งกำำ�เนิิดรัังสีีที่่�เหมาะสมกัับการใช้้งาน ไม่่ก่่อให้้เกิิดการแผ่่รัังสีีที่่�มากเกิินความจำำ�เป็็น
	 - ออกแบบให้้ผลิิตภััณฑ์์มีีการควบคุุมการแผ่่รัังสีี เพ่ื่�อลดการแผ่่รัังสีีสู่่�สภาพแวดล้้อม เช่่น ระบบชิิลด์์

	 อัันตรายจากสารพิิษ
	 ชิ้้�นส่่วนบางประเภทของผลิิตภัณฑ์์โดยเฉพาะชิ้้�นส่่วนพลาสติิก อาจประกอบด้้วยสารเคมีี ซึ่่�งมีีความ
เป็็นพิิษ แต่่จำำ�เป็็นต้้องนำำ�มาใช้้เพ่ื่�อวััตถุุประสงค์์บางอย่่าง เช่่น การป้้องกัันการลุุกลามของเปลวไฟ (อัันตราย
จากไฟไหม้้) หรืือการเส่ื่�อมสภาพของอุุปกรณ์์บางชนิิดในผลิิตภัณฑ์ ์อาจก่่อให้้เกิิดสารพิิษได้ ้หากผู้้�ใช้้สัมัผัสักับั
สารพิิษดัังกล่่าวผ่่านละอองหรืือการสููดดมไอ อาจก่่อให้้เกิิดการระคายเคืือง แสบ คััน หรืือโรคต่่าง ๆ
	 ในการป้้องกัันอัันตรายจากสารพิิษ ผู้้�ทำำ�/ผู้้�ออกแบบผลิิตภััณฑ์์สามารถทำำ�ได้้ ดัังนี้้�
	 - ควรเลืือกใช้้วััสดุุป้้องกัันการลามไฟที่่�มีีคุุณสมบััติิเหมาะสมกัับหน้้าที่่�การทำำ�งาน และมีีความ
เป็็นพิิษต่ำำ��
	 - ควรเลืือกใช้้อุุปกรณ์์ที่่�มีีความทนทานสููงเพ่ื่�อป้้องกัันการเสื่่�อมสภาพ

	 สำำ�หรัับอุุปกรณ์์ IoT หลัังจากผู้้�ทำำ�/ผู้้�ออกแบบออกแบบเสร็็จสิ้้�น สามารถทดสอบผลิิตภััณฑ์์ 
เพ่ื่�อยืืนยัันความปลอดภััยของผลิิตภััณฑ์์โดยเลืือกอ้้างอิิงมาตรฐานฉบัับใดฉบัันหนึ่่�ง ดัังต่่อไปนี้้�
	 - มอก. 1561 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม บริิภััณฑ์์เทคโนโลยีีสารสนเทศ - ความปลอดภััย เล่่ม 
1 คุุณลัักษณะที่่�ต้้องการทั่่�วไป และ IEC 60950-33 Information technology equipment - Safety - 
Part 22: Equipment to be installed outdoors
	 - มอก. 62368 เล่่ม 1 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม บริิภััณฑ์์เสีียง วีีดิิทััศน์์ บริิภััณฑ์์เทคโนโลยีี
สารสนเทศและการสื่่�อสาร เล่่ม 1 ข้้อกำำ�หนดด้้านความปลอดภััย
	 กรณีีเลืือกอ้้างอิิง มอก. 1561 มาใช้้งาน จำำ�เป็็นต้้องอ้้างอิิง IEC 60950-22 มาใช้้งานเพ่ิ่�มเติิมด้้วย 
เนื่่�องจาก มอก. 1561 ครอบคลุมุเฉพาะผลิิตภัณัฑ์์ที่่�ใช้ง้านภายในที่่�อยู่่�อาศัยั ไม่ค่รอบคลุมุผลิิตภัณฑ์์ที่่�ออกแบบ
มาสำำ�หรัับการใช้้งานกลางแจ้้งดัังเช่่นอุุปกรณ์์ IoT ที่่�มีีทั้้�งการใช้้งานภายในอาคาร และ/หรืือกลางแจ้้ง
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2.2 มาตรฐานด้้านความเข้้ากัันได้้ทางแม่่เหล็็กไฟฟ้า้
	 การทำำ�งานตามปกติิของผลิิตภัณฑ์์ไฟฟ้า้และอิิเล็็กทรอนิิกส์์จะมีีการแผ่่คลื่่�นแม่่เหล็็กไฟฟ้า้ ซึ่่�งการแผ่่
คลื่่�นเช่่นนี้้�อาจรบกวนการทำำ�งานของผลิิตภัณฑ์ท์ี่่�อยู่่�บริิเวณใกล้้เคีียงได้้  และในทางกลัับกััน  ตัวของผลิิตภัณฑ์์
เองก็็อาจถููกคลื่่�นแม่่เหล็็กไฟฟ้า้ที่่�แผ่่จากผลิิตภััณฑ์์ที่่�อยู่่�บริิเวณใกล้้เคีียงแผ่่ออกมารบกวนการทำำ�งานของ 
ตััวผลิิตภััณฑ์์เอง ซึ่่�งการรบกวนจากคลื่่�นแม่่เหล็็กไฟฟ้า้หรืือการรบกวนทางแม่่เหล็็กไฟฟ้า้ (Elecmagnetic 
Disturbance; EMD) อาจส่่งผลให้้ผลิิตภัณฑ์์ทำำ�งานผิิดพลาด กรณีีที่่�ผลิิตภัณฑ์์นั้้�นเกี่่�ยวข้้องกัับสุุขภาพ 
หรืือชีีวิิตของผู้้�ใช้้ ความผิิดพลาดที่่�เกิิดขึ้้�นอาจส่่งผลต่่อชีีวิิตและทรััพย์์สิินของผู้้�ใช้้ได้้ เช่่น 
	 - คลื่่�นแม่เ่หล็็กไฟฟ้า้ที่่�เกิิดจากประตูตูรวจจัับโลหะแผ่ไ่ปรบกวนการทำำ�งานของเคร่ื่�องกระตุ้้�นหัวัใจด้้วย
ไฟฟ้า้ (Implantable Cardioverter Defibrillator; ICD) ส่่งผลให้้ ICD ทำำ�งานผิิดพลาด
	 - คลื่่�นแม่่เหล็็กไฟฟ้า้ที่่�เกิิดจากการใช้้งานสมาร์์ตโฟนแผ่่ไปรบกวนการทำำ�งานของกล่่องควบคุุม
อิิเล็็กทรอนิิกส์์ (Electronic Control Unit; ECU) ที่่�ควบคุุมระบบเบรคของรถ ทำำ�ให้้ระบบเบรคทำำ�งาน 
ผิิดพลาด
	 การรบกวนทางแม่่เหล็็กไฟฟ้า้จะประกอบไปด้้วยองค์์ประกอบ 3 ส่่วน คืือ แหล่่งกำำ�เนิิดสััญญาณ 
แม่่เหล็็กไฟฟ้า้ พาหะหรืือตััวนำำ� และสิ่่�งที่่�ถููกรบกวน

รููปที่่� 2.2 ตััวอย่่างองค์์ประกอบของการรบกวนทางแม่่เหล็็กไฟฟ้า้

	 แหล่่งกำำ�เนิิดสััญญาณแม่่เหล็็กไฟฟ้า้ซึ่่�งเป็็นสาเหตุุหลัักของปััญหาการรบกวนทางแม่่เหล็็กไฟฟ้า้
มีี 2 ประเภท ได้้แก่่
	 - แหล่ง่กำำ�เนิิดทางธรรมชาติิ เช่น่ ฟ้า้แลบ ฟ้า้ร้อ้ง สนามแม่เ่หล็ก็โลก และสนามแม่เ่หล็ก็จากดวงอาทิิตย์์
	 - แหล่ง่กำำ�เนิิดที่่�มนุษุย์ส์ร้างขึ้้�น เช่น่ ผลิิตภัณัฑ์ไ์ฟฟ้า้และอิิเล็ก็ทรอนิิกส์ ์สมาร์ต์โฟน สถานีีฐานสัญัญาณ
โทรศััพท์์ และหม้้อแปลงไฟฟ้า้
	 สััญญาณแม่่เหล็็กไฟฟ้า้จะแผ่่กระจายจากแหล่่งกำำ�เนิิดไปรบกวนการทำำ�งานของเหยื่่�อผ่่านพาหะ พาหะ
สามารถแบ่่งตามรููปแบบการแผ่่กระจายของคล่ื่�นแม่่เหล็็กไฟฟ้า้ได้้เป็็น 2 ประเภท คืือ การแผ่่กระจายผ่านอากาศ 
และการแผ่่กระจายผ่่านสายตััวนำำ� (สายไฟฟ้า้ และสายโทรคมนาคม)
	 ปััจจุุบัันปััญหาการรบกวนทางแม่่เหล็็กไฟฟ้า้เพิ่่�มขึ้้�นมาอย่่างรวดเร็็ว สาเหตุุที่่�เป็็นเช่่นนี้้�เนื่่�องจาก
	 - ผลิิตภััณฑ์์ไฟฟ้า้และอิิเล็็กทรอนิิกส์์มีีจำำ�นวนเพ่ิ่�มมากขึ้้�นอย่่างรวดเร็็ว
	 - การทำำ�งานของวงจรอิิเล็ก็ทรอนิิกส์ภ์ายในผลิิตภัณัฑ์ไ์ด้ร้ับัการพััฒนาให้้มีีความเร็ว็สูงูขึ้้�น เช่่น หน่่วย
ประมวลผลกลางของเครื่่�องคอมพิิวเตอร์์ถููกพััฒนาให้้มีีสััญญาณนาฬิิกา (clock) สููงขึ้้�น 
	 - มีีการแบ่่งปัันย่่านความถี่่�เพ่ื่�อใช้้งานมากขึ้้�น เช่่น สััญญาณโทรทััศน์์ สััญญาณโทรศััพท์์
	 - ผลิิตภััณฑ์์ไฟฟ้า้และอิิเล็็กทรอนิิกส์์ถููกออกแบบให้้มีีขนาดเล็็ก และประหยััดการใช้้พลัังงาน 
วงจรอิิเล็็กทรอนิิกส์์ภายในจึึงถููกออกแบบให้้มีีขนาดเล็็กลง และใช้้ไฟเลี้้�ยงลดลง

ตััวนำำ�
อากาศ

สิ่่�งที่่�ถููกรบกวน
เครื่่�องกระตุ้้�นหััวใจด้้วยไฟฟ้า้

แหล่่งกำำ�เนิิดสััญญาณรบกวน
สมาร์์ตโฟน

Credit Picture : https://th.yanhee.net
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การรบกวนทางแม่่เหล็็กไฟฟ้า้สามารถแบ่่งได้้เป็็น 2 ชนิิด 
	 - การรบกวนทางแม่่เหล็็กไฟฟ้า้ระหว่่างระบบ (inter system) 
จากสภาพแวดล้้อมในปััจจุุบััน ประกอบด้้วยระบบต่่าง ๆ ที่่�ต้้องใช้้ไฟฟ้า้ในการทำำ�งาน แต่่ละระบบจะทำำ�งานท่ี่�
ความถ่ี่�แตกต่า่งกันั พิิสัยัความถี่่�ในการทำำ�งานจะอยู่่�ระหว่่างความถี่่�ไฟฟ้า้กำำ�ลังัไปจนถึึงความถ่ี่�ในย่า่นไมโครเวฟ 
พิิสัยกำำ�ลัังไฟฟ้า้จะอยู่่�ระหว่่างไม่่กี่่�วััตต์์ไปจนถึึงระดัับเมกะวััตต์์ ดังนั้้�นจึึงเกิิดการรบกวนทางแม่่เหล็็กไฟฟ้า้
ระหว่่างระบบ ส่่งผลให้้เกิิดการทำำ�งานที่่�ผิิดพลาดได้้
	 - การรบกวนทางแม่่เหล็็กไฟฟ้า้ภายในระบบ (intra system)
ภายในผลิิตภัณฑ์ไ์ฟฟ้า้และอิิเล็็กทรอนิิกส์จ์ะประกอบไปด้้วยวงจรอิิเล็็กทรอนิิกส์ห์ลากหลายมาประกอบรวมกััน 
การทำำ�งานของวงจรจะแผ่่กระจายคลื่่�นแม่่เหล็็กไฟฟ้า้ที่่�ไปรบกวนการทำำ�งานของวงจรที่่�อยู่่�ข้้างเคีียง ส่่งผลให้้
เกิิดการทำำ�งานที่่�ผิิดพลาดได้้
	 ในการออกแบบผลิิตภััณฑ์์ ผู้้�ทำำ�/ผู้้�ออกแบบต้้องคำำ�นึึงถึึงปััญหาการรบกวนทางแม่่เหล็็กไฟฟ้า้เพ่ื่� อ
ออกแบบผลิิตภััณฑ์์ให้้สามารถป้้องกัันปรากฎการณ์์ดัังกล่่าว การออกแบบผลิิตภััณฑ์์ป้้องกัันปััญหาดัังกล่่าว 
สามารถเรีียกได้ว้่า่ผลิิตภัณัฑ์์นั้้�นมีีความเข้า้กันัได้ท้างแม่เ่หล็ก็ไฟฟ้า้ (Electromagnetic Compatibility; EMC) 
คืือ ความสามารถของผลิิตภัณัฑ์ไ์ฟฟ้า้และอิิเล็ก็ทรอนิิกส์ท์ี่่�ทำำ�งานได้้โดยไม่ส่ร้า้งสัญัญาณรบกวนทางแม่เ่หล็ก็
ไฟฟ้า้แผ่ก่ระจายออกสู่่�ภายนอกเกิินกว่า่ที่่�เกณฑ์ม์าตรฐานที่่�กำำ�หนด (Electromagnetic Interference; EMI) 
และในทางกลัับกัันผลิิตภััณฑ์์เองก็็ต้้องภููมิิคุ้้�มกัันหรืือการทนต่่อสััญญาณรบกวนทางแม่่เหล็็กไฟฟ้า้จาก
ภายนอก (Electromagnetic Immunity หรืือ Electromagnetic Susceptibility; EMS)
	 การป้้องกัันการรบกวนทางแม่่เหล็็กไฟฟ้า้ ควรดำำ�เนิินการตั้้�งแต่่การออกแบบ พัฒนาผลิิตภัณฑ์์ 
เนื่่�องจากจะมีีต้นทุุนต่ำำ��กว่า่การแก้ป้ัญัหาภายหลังัเมื่่�อผลิิตภัณฑ์์ดำำ�เนิินการผลิิตแล้ว้ หลักัการในการแก้ไ้ขปัญหา
การรบกวนทางแม่่เหล็็กไฟฟ้า้ แบ่่งออกเป็็น
	 - ลดการแพร่่กระจายสััญญาณรบกวนทางแม่่เหล็็กไฟฟ้า้ขณะผลิิตภััณฑ์์ทำำ�งาน
	 - เพ่ิ่�มภููมิิคุ้้�มกัันต่่อสััญญาณรบกวนทางแม่่เหล็็กไฟฟ้า้จากสภาพแวดล้้อมที่่�เข้้ามารบกวนการทำำ�งาน
ของผลิิตภััณฑ์์
	 - ลดการเชื่่�อมโยงกัับสััญญาณรบกวนทางแม่่เหล็็กไฟฟ้า้
	 การออกแบบผลิิตภััณฑ์์เพ่ื่�อป้้องกัันปััญหาการรบกวนทางแม่่เหล็็กไฟฟ้า้ เพ่ื่� อลดการรบกวนทางแม่่
เหล็็กไฟฟ้า้จากกลไกต่่อไปนี้้�
	 - กลไกการรบกวนแบบกราวด์์รวม (Common ground impedance coupling)
	 - กลไกการรบกวนแบบเหนี่่�ยวนำำ� (Inductive coupling)
	 - กลไกการรบกวนแบบเก็็บประจุุ (Capacitive coupling)
	 - กลไกการรบกวนแบบคลื่่�นแม่่เหล็็กไฟฟ้า้ (Radiated field coupling)

1. กลไกการรบกวนแบบกราวด์์รวม
	 การรบกวนประเภทนี้้�จะพบได้้ในผลิิตภัณฑ์์ที่่�มีีทั้้�งวงจร/อุุปกรณ์์กำำ�ลัง (power electronic) และ
วงจร/อุปุกรณ์ค์วบคุมุ อยู่่�ในตัวัเดีียวกันั แต่ล่ะวงจรก็จ็ะมีีระบบกราวด์ข์องตัวัเอง หากนำำ�ระบบกราวด์ม์าเชื่่�อม
ต่่อเข้้าด้้วยกััน จะทำำ�ให้้เกิิดความต่่างศัักย์์คร่่อมระหว่่างกราวด์์ขึ้้�น ส่่งผลให้้เกิิดการรบกวนทางแม่่เหล็็กไฟฟ้า้ 
การแก้้ปััญหา

รููปที่่� 2.3 กลไกการรบกวนแบบกราวด์์รวม

US  คืือ แรงดัันไฟฟ้า้จากแหล่่งจ่่าย
IN   คืือ กระแสไฟฟ้า้ที่่�ไหลตามสายกราวด์์
ZG-G คืือ ค่่าความต้้านทานระหว่่างกราวด์์
	 ที่่�เชื่่�อมต่่อกััน



คู่่�มืือมาตรฐานอิินเตอร์์เน็็ตของสรรพสิ่่�ง สำำ�หรัับเกษตรอััจฉริิยะ28

ในการป้้องกัันกลไกการรบกวนแบบกราวด์์รวม ผู้้�ทำำ�/ออกแบบสามารถทำำ�ได้้ ดัังนี้้�
	 - ไม่่เชื่่�อมต่่อกราวด์์ของของวงจรที่่�แตกต่่างกัันร่่วมกััน
	 - แยกกราวด์์ของวงจรเพาเวอร์์อิิเล็็กทรอนิิกส์์ และวงจรสััญญาณออกจากกััน
	 - ลดค่่าความต่่างศัักย์์ของระบบกราวด์์โดยนำำ�กราวด์์ของวงจรที่่�แตกต่่างกัันมาเช่ื่�อมต่่อรวมกััน 
ที่่�แหล่่งจ่่ายกำำ�ลัังไฟฟ้า้ (power supply)

ในการป้้องกัันกลไกการรบกวนแบบเหนี่่�ยวนำำ� ผู้้�ทำำ�/ออกแบบสามารถทำำ�ได้้ ดัังนี้้�
	 - ลดการเปลี่่�ยนแปลงของกระแสไฟฟ้า้ต่่อเวลาให้้น้้อยลง (di/dt)
	 - ลดพื้้�นที่่�ที่่�เป็็นห่่วง (loop) ระหว่่างสายเคเบิิลและกราวด์์ โดยใช้้สายประเภทสายคู่่�บิิดเกลีียว
(twicted pair) หรืือสายโคเอ็็กซ์์ (coaxial cable)

ในการป้้องกัันกลไกการรบกวนแบบเก็็บประจุุ ผู้้�ทำำ�/ออกแบบสามารถทำำ�ได้้ ดัังนี้้�
	 - ลดการเปลี่่�ยนแปลงของแรงดัันต่่อเวลาให้้น้้อนลง (dv/dt)
	 - เลืือกใช้้สายเคเบิิลประเภทสายชิิลด์์ (shield cable) 
	 - ออกแบบวงจรให้้มีีค่่าอิิมพีีแดนซ์์ต่ำำ�� ๆ2  
	 - แยกสายเคเบิิลออกจากกััน

2. กลไกการรบกวนแบบเหนี่่�ยวนำำ�
	 การรบกวนประเภทนี้้�เกิิดจากการไหลของกระแสไฟฟ้า้ เมื่่�อกระแสไฟฟ้า้ไหลผ่่านตััวนำำ�จะเกิิดสนามแม่่
เหล็ก็ขึ้้�นรอบตัวันำำ�ตามแนวรัศัมีี สนามแม่่เหล็ก็ที่่�เกิิดขึ้้�นสามารถแผ่่กระจายไปเหนี่่�ยวนำำ�ให้เ้กิิดการไหลของกระแส
ไฟฟ้า้บนตััวนำำ�หรืือวงจรที่่�อยู่่�ใกล้้เคีียงกััน

3. กลไกการรบกวนแบบเก็็บประจุุ
	 การรบกวนประเภทนี้้�เกิิดจากแรงดัันไฟฟ้า้ที่่�มีีค่่าสููง ๆ  ที่่�อยู่่�ข้้างเคีียง แหล่่งกำำ�เนิิดแรงดัันไฟฟ้า้ที่่�มีีค่่า
สููง ๆ จะมีีสนามไฟฟ้า้เกิิดขึ้้�นรอบ ๆ ตัวมััน อากาศซ่ึ่�งอยู่่�ระหว่่างแหล่่งกำำ�เนิิดแรงดัันไฟฟ้า้กัับวงจรจะมีีค่า
ความซึึมซาบแม่่เหล็็กไฟฟ้า้ (electromagnetic permeability) อยู่่� ทำำ�หน้้าที่่�เสมืือนเป็็นตััวเก็็บประจุุขนาด
เล็็ก สามารถส่่งผ่่านพลัังงานจากแหล่่งกำำ�เนิิดมารบกวนการทำำ�งานของวงจรที่่�อยู่่�ใกล้้เคีียง

2 เนื่่�องจากการรบกวนประเภทนี้้�เป็็นการรบกวนจากสนามไฟฟ้า้ หากวงจรมีีค่่าอิิมพีีแดนซ์์สููง จะทำำ�หน้้าที่่�เป็็นสายสััญญาณ

รููปที่่� 2.4 กลไกการรบกวนแบบเหนี่่�ยวนำำ�

รููปที่่� 2.5 กลไกการรบกวนแบบเก็็บประจุุ

US  คืือ แรงดัันไฟฟ้า้จากแหล่่งจ่่าย
IN   คืือ กระแสไฟฟ้า้ที่่�ไหลตามสายนิิวตรอน
H    คืือ สนามแม่่เหล็็กที่่�เกิิดจากการไหลของ
         กระแสไฟฟ้า้ผ่่านสายนิิวตรอน

US  คืือ แรงดัันไฟฟ้า้จากแหล่่งจ่่าย
UN  คืือ แรงดัันไฟฟ้า้ในสายนิิวตรอน
C    คืือ ตััวเก็็บประจุุเสมืือน
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4. กลไกการรบกวนแบบคลื่่�นแม่่เหล็็กไฟฟ้า้
	 การรบกวนประเภทนี้้�เกิิดจาก สนามแม่่เหล็็กและสนามไฟฟ้า้ (สนามแม่่เหล็็กไฟฟ้า้) ที่่�อยู่่�ข้้างเคีียงและ/
หรืือภายในผลิิตภััณฑ์์แผ่่กระจายเข้้ามารบกวนการทำำ�งานของผลิิตภััณฑ์์และ/หรืือวงจรภายในผลิิตภััณฑ์์ ทั้้�ง
การแผ่่กระจายผ่่านอากาศ และการแผ่่กระจายผ่่านสายตััวนำำ�

ในการป้้องกัันกลไกการรบกวนแบบคลื่่�นแม่่เหล็็กไฟฟ้า้ ผู้้�ทำำ�/ออกแบบสามารถทำำ�ได้้ ดัังนี้้�
	 - ลดการเปลี่่�ยนแปลงของแรงดัันต่่อเวลาให้้น้้อยลง (dv/dt)
	 - ลดพื้้�นที่่�ที่่�เป็็นห่่วง (loop)
	 - เลืือกใช้้สายเคเบิิลประเภทสายชิิลด์์
	 - เพ่ิ่�มวงจรกรองสััญญาณ (filter)
	 - การจัับคู่่�อิิมพีีแดนซ์์ (matching impedance)

	 สำำ�หรับัอุปุกรณ์ ์IoT หลังัจากผู้้�ทำำ�/ผู้้�ออกแบบออกแบบเสร็จ็สิ้้�น สามารถทดสอบผลิิตภัณัฑ์ ์เพ่ื่�อยืืนยันั
ว่่าอุุปกรณ์์ IoT ไม่่สร้้างสนามแม่่เหล็็กไฟฟ้า้ออกไปรบกวนสภาพแวดล้้อมโดยรอบเกิินกว่่าขีีดจำำ�กััดโดยเลืือก
อ้้างอิิงมาตรฐานฉบัับใดฉบัันหนึ่่�ง ดัังต่่อไปนี้้�
	 - มอก. 1956 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม บริิภััณฑ์์เทคโนโลยีีสารสนเทศ : ขีีดจำำ�กััดสััญญาณ
รบกวนวิิทยุุ 
	 - มอก. 2931 มาตรฐานผลิิตภัณฑ์์อุุตสาหกรรม ความเข้้ากัันได้้ทางแม่่เหล็็กไฟฟ้า้ของบริิภัณฑ์์ส่ื่�อ
ประสมคุุณลัักษณะที่่�ต้้องการของการปล่่อยสััญญาณรบกวน
	 สำำ�หรัับการทดสอบผลิิตภััณฑ์์เพ่ื่�อยืืนยัันภููมิิคุ้้�มกัันต่่อสนามแม่่เหล็็กไฟฟ้า้ที่่�เข้้ามารบกวน จำำ�เป็็นต้้อง
อ้้างอิิงมาตรฐานหลายฉบัับ เนื่่�องจากสนามแม่่เหล็็กไฟฟ้า้ที่่�เข้้ามารบกวนอุุปกรณ์์ IoT สามารถเข้้ามาได้้หลาย
รูปูแบบ แต่ล่ะรูปูแบบก็ม็ีีคุณุลักัษณะที่่�แตกต่า่งกันัไป สำำ�หรับัการเลืือกทดสอบก่อ่นอื่่�นต้อ้งพิิจารณาตัวัอุปุกรณ์์ 
IoT ก่่อนว่่าจะนำำ�ไปใช้้งานในสถานที่่�ใด3  จากนั้้�นนำำ�มาเปรีียบเทีียบกัับรายละเอีียดใน	 มอก. 1451 ก็็จะทราบว่่า
อุุปกรณ์์ IoT จำำ�เป็็นต้้องทดสอบภููมิิคุ้้�มกัันต่่อสนามแม่่เหล็็กไฟฟ้า้ที่่�เข้้ามารบกวน ด้้านใดบ้้าง  จากการเปรีียบ
เทีียบพบว่่า ผู้้�ทำำ�/ผู้้�ออกแบบต้้องดำำ�เนิินการทดสอบภููมิิคุ้้�มกัันต่อ่สนามแม่่เหล็ก็ไฟฟ้า้ที่่�เข้า้มารบกวน โดยเลืือก
อ้้างอิิงมาตรฐานอย่่างน้้อย ดัังต่่อไปนี้้�
	 - มอก. 1452 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม ความเข้้ากัันได้้ทางแม่่เหล็็กไฟฟ้า้ เล่่ม 4 เทคนิิคการ
ทดสอบและการวััด ส่่วนที่่� 2 การทดสอบภููมิิคุ้้�มกัันการปล่่อยประจุุไฟฟ้า้สถิิต
	 - มอก. 1453 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม ความเข้้ากัันได้้ทางแม่่เหล็็กไฟฟ้า้ เล่่ม 4 เทคนิิคการ
ทดสอบและการวััด ส่่วนที่่� 3 การทดสอบภููมิิคุ้้�มกัันสนามแม่่เหล็็กไฟฟ้า้ความถี่่�วิิทยุุที่่�แผ่่กระจาย
	 - มอก. 1454 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม ความเข้้ากัันได้้ทางแม่่เหล็็กไฟฟ้า้ เล่่ม 4 เทคนิิคการ
ทดสอบและการวััดส่่วนที่่� 4 การทดสอบภููมิิคุ้้�มกัันภาวะชั่่�วครู่่�/เบิิร์์สอย่่างเร็็วทางไฟฟ้า้
	 - มอก. 1455 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม ความเข้้ากัันได้้ทางแม่่เหล็็กไฟฟ้า้ เล่่ม 4 เทคนิิคการ
ทดสอบและการวััด ส่่วนที่่� 5 การทดสอบภููมิิคุ้้�มกัันเสิิร์์จ
	 - มอก. 61000 เล่่ม 4(6) มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม ความเข้้ากัันได้้ทางแม่่เหล็็กไฟฟ้า้ เล่่ม 4 
เทคนิิคการทดสอบและการวััด ส่วนที่่� 6 ภูมิิคุ้้�มกัันต่่อสััญญาณรบกวนที่่�นํําตามสายซึ่่�งเหนี่่�ยวนํําโดยสนาม
ความถี่่�วิิทยุุ

3 รููปแบบการใช้้งานอุุปกรณ์์ IoT สำำ�หรัับเกษตรอััจฉริิยะ แสดงไว้้ในส่่วนที่่� 1 

รููปที่่� 2.6 กลไกการรบกวนแบบคลื่่�นแม่่เหล็็กไฟฟ้า้

US คืือ แรงดัันไฟฟ้า้จากแหล่่งจ่่าย
E  คืื อ สนามไฟฟ้า้
H  คืือ สนามแม่่เหล็็ก
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	 - มอก. 61000 เล่่ม 4(11) มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม ความเข้้ากัันได้้ทางแม่่เหล็็กไฟฟ้า้ เล่่ม 4 
เทคนิิคการทดสอบและการวัดั ส่ว่นที่่� 11 การทดสอบภูมูิิคุ้้�มกันัเมื่่�อแรงดันัไฟฟ้า้ดิ่่�งลง ขาดหายไปเป็น็ระยะเวลา
สั้้�น ๆ และแรงดัันไฟฟ้า้แปรเปลี่่�ยน สำำ�หรัับบริิภััณฑ์์ที่่�มีีกระแสไฟฟ้า้ขาเข้้าสููงสุุด 16 แอมแปร์์ต่่อเฟส
	 กรณีีที่่�อุุปกรณ์์ IoT มีีกระแสไฟฟ้า้ขาเข้้าสููงกว่่า 16 แอมแปร์์ต่่อเฟส ให้้แทน มอก. 61000 เล่่ม 4(11) 
ด้้วยมาตรฐาน ดัังต่่อไปนี้้�
	 - IEC 61000-4-34 Electromagnetic compatibility (EMC) - Part 4-34: Testing and mea-
surement techniques - Voltage dips, short interruptions and voltage variations immunity 
tests for equipment with input current more than 16 A per phase

2.3 มาตรฐานด้้านความเชื่่�อถืือได้้
	 อุุปกรณ์์ IoT ที่่�ดีีต้องถููกแบบให้้มีีความเช่ื่�อถืือได้้ในการทำำ�งาน  หากผู้้�ทำำ�ต้้องการออกแบบ/พััฒนา
อุปุกรณ์ ์IoT ให้ม้ีีความเชื่่�อถือืได้ ้ก่อ่นอื่่�นผู้้�ทำำ�ต้อ้งเข้า้ใจก่อ่นว่า่ความเชื่่�อถืือได้ข้องอุปุกรณ์ ์IoT ประกอบด้ว้ย
อะไรบ้า้ง ความเชื่่�อถือืได้ข้องอุปุกรณ์ ์IoT จะประกอบด้ว้ยสิ่่�งที่่�คุณุสมบัตัิิที่่�ต้อ้งนำำ�มาพิิจารณา 4 อย่า่ง ได้แ้ก่่
	 - ความพร้้อมใช้้
	 - ความมั่่�นคงปลอดภััย
	 - ความสมบููรณ์์ของข้้อมููล
	 - ความน่่าเชื่่�อถืือ

ความพร้้อมใช้้ (availability)
	 ความพร้้อมใช้้ของอุุปกรณ์์ IoT คืือ ความสามารถในการทำำ�งานของอุุปกรณ์์ IoT ได้้อย่่างที่่�คาดหวััง
ไว้้ ภายในระยะเวลาที่่�สนใจ โดยระยะเวลาที่่�สนใจจะเป็็นช่่วงที่่�อุุปกรณ์์ IoT สามารถทำำ�งานได้้อย่่างที่่�คาดหวััง
ไว้ ้กับัระยะเวลาที่่�อุปุกรณ์์ IoT ไม่ส่ามารถทำำ�งานได้้อย่า่งที่่�คาดหวัังไว้้ สามารถตั้้�งเป็น็สมการทางคณิิตศาสตร์
ได้้ ดัังต่่อไปนี้้�

โดย	
	 a คืือ ระยะเวลาที่่�อุุปกรณ์์ IoT สามารถทำำ�งานได้้อย่่างที่่�คาดหวััง หน่่วยเป็็น นาทีี4 
	 b คืือ ระยะเวลาที่่�อุุปกรณ์์ IoT ไม่่สามารถทำำ�งานได้้อย่่างที่่�คาดหวััง หน่่วยเป็็น นาทีี 
	 ความพร้อมใช้้เป็็นเคร่ื่�องมืือหนึ่่�งที่่�ถููกนำำ�มาใช้้ในการประเมิินความเช่ื่�อถืือได้้ในงานหลาย ๆ งาน โดย
เฉพาะงานบริิการด้้านเทคโนโลยีีสารสนเทศ เช่่น ความพร้้อมใช้้ในการให้้บริิการอิินเทอร์์เน็็ต ความพร้้อมใช้้ใน
การให้้บริิการดาตาเซนเตอร์์ มาตรฐานส่่วนใหญ่่จะไม่่มีีการกำำ�หนดเกณฑ์์หรืือระดัับความพร้อมใช้้ในมาตรฐาน5 

โดยมากระดัับความพร้อมใช้้จะเป็็นการตกลงร่่วมกัันระหว่่างผู้้�ทำำ�และผู้้�ใช้้ ระดัับความพร้อมใช้้จะแปรผัันตาม
ราคาค่่าบริิการ ผู้้�ทำำ�จะมีีระดัับความพร้้อมใช้้หลายระดัับให้้ผู้้�ใช้้เลืือกใช้้ ระดัับความพร้้อมใช้้ยิ่่�งสููง ผู้้�ทำำ�ยิ่่�งต้้อง
มีีมาตรการในการเฝ้้าระวัังไม่่ให้้เกิิดเหตุุการณ์์ที่่�อุุปกรณ์์ IoT ไม่่สามารถทำำ�งานได้้อย่่างที่่�คาดหวััง รวมถึึงการ
ดำำ�เนิินการแก้้ไขเหตุุการณ์์ดังักล่่าวอย่า่งรวดเร็็ว เพ่ื่�อให้้ความพร้อมใช้้ยังัคงอยู่่�ในระดัับที่่�ได้ต้กลงกัับลููกค้้าไว้้ 
ฉะนั้้�น ระดัับความพร้้อมใช้้ยิ่่�งสููงราคาค่่าบริิการก็็จะยิ่่�งสููงตามขึ้้�นไป

ความมั่่�นคงปลอดภััย (security)
	 สำำ�หรัับอุุปกรณ์์ IoT ซึ่่�งเป็็นส่่วนหนึ่่�งของผลิิตภััณฑ์์เทคโนโลยีีสารสนเทศ ความมั่่�นคงปลอดภััย คืือ 
การทำำ�ให้้มั่่�นใจได้้ว่่าทรััพยากรต่่าง ๆ ของอุุปกรณ์์ IoT  ที่่�มีีอยู่่�มีีความถููกต้้อง สมบููรณ์์ และพร้อมใช้้งาน
สำำ�หรัับผู้้�ใช้้งานที่่�ได้้รัับสิิทธิ์์�ในการเข้้าถึึงทรััพยากรนั้้�น ๆ โดยทั่่�วไปการจััดการความมั่่�นคงปลอดภััยสามารถ
จำำ�แนกตามเป้้าหมายได้้ ดัังต่่อไปนี้้�
	 - ความมั่่�นคงปลอดภััยด้้านกายภาพ (physical security) คืือ การป้้องกัันอุุปกรณ์์ IoT อุุปกรณ์์
และพื้้�นที่่�ที่่�เกี่่�ยวข้้อง ไม่่ไห้้เข้้าถึึงได้้โดยผู้้�ที่่�ไม่่ได้้รัับอนุุญาต และการใช้้งานที่่�ไม่่ถููกต้้อง
	 - ความมั่่�นคงปลอดภััยส่่วนบุุคคล (personal security) คืือ การกำำ�หนดสิิทธิ์์�ในการใช้้งานให้้กัับ 
ผู้้�ที่่�สามารถเข้้าถึึงอุุปกรณ์์ IoT เพ่ื่�อป้้องกัันการใช้้งานที่่�ผิิดพลาด

%Availability = a/(a+b)
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	 - ความมั่่�นคงปลอดภัยัของกระบวนการทำำ�งาน (operation security) คืือ การป้อ้งกันักระบวนการ
ทำำ�งานงานอุุปกรณ์์ IoT ตลอดจนกิิจกรรมอื่่�น ๆ ที่่�เกี่่�ยวข้้อง 
	 - ความมั่่�นคงปลอดภััยของการสื่่�อสาร (communication security) คืือ การป้้องกัันส่ื่�อนำำ�
สััญญาณ (media) ข้้อมููลสารสนเทศต่่าง ๆ ที่่�รัับส่่งผ่่านช่่องทางการสื่่�อสาร มุ่่�งเน้้นการป้้องกัันอุุปกรณ์์ที่่�
เชื่่�อมต่่อกัันเป็็นระบบสื่่�อสารให้้มีีความมั่่�นคงปลอดภััย
	 - ความมั่่�นคงปลอดภััยของเครืือข่่าย (network security) คืือ การป้้องกัันการเข้้าถึึงอุุปกรณ์์
เครืือข่่ายต่่าง ๆ และอุุปกรณ์์ที่่�นำำ�เข้้ามาเชื่่�อมต่่อเข้้ากัับเครืือข่่าย
	 - ความมั่่�นคงปลอดภััยของข้้อมููลสารสนเทศ (information security) คืือ การรัักษาความลัับ 
ความครบถ้้วนสมบููรณ์์ และความพร้อมใช้้ขององค์์ประกอบต่่าง ๆ ที่่�รวมเข้้าเป็็นระบบ IoT นับตั้้�งแต่่
กระบวนการทำำ�งานของอุุปกรณ์์ IoT การรวบรวม การประมวลผล ไปจนถึึงการแสดงผลข้้อมููลสารสนเทศ
	 นอกเหนืือจากเรื่่�องของความมั่่�นคงปลอดภััยแล้้ว สิ่่�งที่่�ต้้องพิิจารณาเพ่ิ่�มเติ่่�ม คืือ ข้้อมููลส่่วนบุุคคล 
ซึ่่�งปัจัจุบุันัมีีการออกพระราชบัญัญัตัิิป้อ้งกันัข้อ้มูลูส่ว่นบุคุคล (Personal Data Protection Act B.E. 2562 
หรืือ PDPA) เป็็นกฎหมายว่่าด้้วยการให้้สิิทธิ์์�เจ้้าของข้้อมููลส่่วนบุุคคล สร้างมาตรฐานการรัักษาข้้อมููลส่่วน
บุุคคลให้้ปลอดภััย และนำำ�ไปใช้้ให้้ถููกวััตถุุประสงค์์ตามคำำ�ยิินยอมที่่�เจ้้าของข้้อมููลส่่วนบุุคคลอนุุญาต พรบ. 
ป้้องกัันข้้อมููลส่่วนบุุคคลได้้ประกาศไว้้ในราชกิิจจานุุเบกษาเมื่่�อวัันที่่� 27 พฤษภาคม 2562 และปััจจุุบัันได้้ถููก
เลื่่�อนให้้มีีผลบัังคัับใช้้ในวัันที่่� 1 มิิถุุนายน 2565
	 เพ่ื่� อให้้อุุปกรณ์์ IoT รวมถึึงระบบ IoT มีีความมั่่�นคงปลอดภััย และมีีการป้้องกัันข้้อมููลส่่วนบุุคคล 
ผู้้�ทำำ� และผู้้�ใช้้สามารถดำำ�เนิินการตามมาตรฐาน ดัังต่่อไปนี้้�
	 - มอก. 27001 มาตรฐานผลิิตภัณัฑ์์อุตุสาหกรรม เทคโนโลยีีสารสนเทศ - เทคนิิคความมั่่�นคงปลอดภัยั 
- ข้้อกำำ�หนดระบบการจััดการความมั่่�นคงปลอดภััยด้้านสารสนเทศ
	 - ISO/IEC 29100 Information technology — Security techniques — Privacy framework

4 สามารถเปลี่่�ยนแปลงได้้ ขึ้้�นอยู่่�กัับข้้อตกลงระหว่่างผู้้�ทำำ� และผู้้�ใช้้
5 จากข้้อมููลที่่�มีีอยู่่�ในปััจจุุบััน มาตรฐานที่่�มีีการกำำ�หนดเกณฑ์์ความพร้้อมใช้้จะมีีเฉพาะมาตรฐานดาตาเซนเตอร์์

ความสมบููรณ์์ของข้้อมููล (integrity)
	 ความสมบูรูณ์ข์องข้อ้มูลูเป็น็หลักัการพื้้�นฐานที่่�สำำ�คัญัหลักัการหนึ่่�งของความมั่่�นคงปลอดภััย เนื่่�องจาก
การทำำ�งานของอุุปกรณ์์ IoT จำำ�เป็็นต้้องมีีข้้อมููลที่่�ถููกต้้อง แม่่นยำำ� และครบถ้้วนสำำ�หรัับใช้้ในกระบวนการตััดสิิน
ใจของอุุปกรณ์์ IoT ข้้อมููลดัังกล่่าวต้้องได้้รัับการป้้องกัันไม่่ให้้ถููกแก้้ไขโดยอุุปกรณ์์อื่่�น ๆ  ที่่�ผิิดพลาดหรืือไม่่ได้้
รัับอนุุญาตที่่�เชื่่�อมต่่อในระบบ IoT รวมถึึงผู้้�มุ่่�งร้้าย และสาเหตุุด้้านสิ่่�งแวดล้้อม เช่่น EMS

ความน่่าเชื่่�อถืือ (reliability)
	 ความน่่าเชื่่�อถืือของอุุปกรณ์์ IoT คืือ ความสามารถในการทำำ�งานของอุุปกรณ์์ IoT ที่่�สามารถทำำ�งาน
ได้้อย่่างมีีเสถีียรภาพในสภาพแวดล้้อมที่่�ต้้องการใช้้งานมา โดยสภาพแวดล้้อมในการใช้้งานขึ้้�นอยู่่�กับบริิบท 
ของงานนั้้�น ๆ เช่่น การเพาะเห็็ดฟาง สภาพแวดล้้อมและสารอาหารที่่�เหมาะสมสำำ�หรัับการเพาะเห็็ดฟาง จะมีี 
รายละเอีียด ดัังนี้้�
	 - อุุณหภููมิิที่่�เหมาะสมสำำ�หรัับการเจริิญเติิบโตของเส้้นใยอยู่่�ระหว่่าง 35 - 38 องศาเซลเซีียส และ
อุุณหภููมิิที่่�เหมาะสมสำำ�หรัับการออกดอกอยู่่�ระหว่่าง 28 - 32 องศาเซลเซีียส
	 - เห็็ดฟางต้้องการความชื้้�นในอากาศประมาณ 80 - 90% และความชื้้�นวััสดุุเพาะประมาณ 60 - 70%
	 - ในระยะการพััฒนาเป็็นดอกที่่�สมบููรณ์์ เห็็ดต้้องการอากาศสููงมาก ควรเปิิดช่่องระบายอากาศบริิสุุทธิ์์�
เข้้าไป และระบายอากาศเสีีย และความชื้้�นที่่�มากเกิินไปออกจากโรงเพาะ
	 - ควรให้้แสงสว่่างเข้้าไปเล็็กน้้อย เพราะหากแสงสว่่างเข้้าไปมากเกิินไปจะทำำ�ให้้ดอกเห็็ดมีีสีีคล้ำำ�� ไม่่เป็็น
ที่่�นิิยม
	 - ความเป็็นกรดเป็็นด่่างของดิิน (pH) เห็็ดจะเจริิญได้้ดีีในช่่วง pH 7.2 - 8
	 - ความต้้องการสารอาหาร สารอาหารที่่�เร่่งการเจริิญเติิบโตของเห็็ดได้้แก่่ แป้้ง กลููโคส น้ำำ��ตาล ซููโคส
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	 จากรายละเอีียดดัังกล่่าว เห็็ดฟางควรเพาะในระบบโรงเรืือนปิิด (โรงเพาะเห็็ดฟาง) ที่่�มีีการควบคุุม
อุุณหภููมิิ ความชื้้�น ความสว่่าง การระบายอากาศ และความเป็็นกรดด่่างของดิินให้้เป็็นไปตามรายละเอีียด ซึ่่�ง
สิ่่�งเหล่่านี้้�สามารถนำำ�อุุปกรณ์์ IoT เข้้ามาใช้้งานได้้ อุุปกรณ์์ IoT ที่่�จะนำำ�มาใช้้ในโรงเพาะเห็็ดฟางต้้องสามารถ
ทำำ�งานได้้อย่่างมีีเสถีียรภาพในช่่วงอุุณหภููมิิตั้้�งแต่่ 28 - 38 องศาเซลเซีียส ความชื้้�นตั้้�งแต่่ 80 - 90%

	 ในการออกแบบอุุปกรณ์ ์IoT ผู้้�ทำำ�ต้อ้งคำำ�นึึงถึึงสภาพแวดล้อ้มที่่�จะนำำ�ไปใช้ง้าน และออกแบบอุปุกรณ์์ 
IoT ให้้มีีความเข้้ากัันได้้กัับสภาพแวดล้้อมที่่�อุุปกรณ์์ IoT จะถููกนำำ�ไปใช้้งาน เช่่น 
	 - การเลืือกใช้้วััสดุุที่่�นำำ�มาประกอบเป็็นอุุปกรณ์์ IoT ต้้องเหมาะสมกัับช่่วงอุุณหภููมิิที่่�อุุปกรณ์์ IoT  
จะถููกนำำ�มาใช้้งาน
	 - การประกอบอุปุกรณ์ ์IoT ต้อ้งมีีการประกอบให้ม้ั่่�นคง แข็ง็แรง เพ่ื่�อป้อ้งกันัความเสีียหายจากความ
สั่่�นสะเทืือนและ/หรืือการตกกระแทกที่่�อาจเกิิดขึ้้�นขณะดำำ�เนิินการติิดตั้้�ง เคลื่่�อนย้้ายอุุปกรณ์์ และขณะอุุปกรณ์์
ทำำ�งาน
	 - อุุปกรณ์์ IoT ที่่�ออกแบบมาเพ่ื่�อใช้้งานในสภาพแวดล้้อมที่่�มีีความชื้้�นสููง ต้้องใช้้เปลืือกหุ้้�มที่่�สามารถ
ป้้องกัันความชื้้�นเข้้าถึึงวงจรไฟฟ้า้อิิเล็็กทรอนิิกส์์ภายในอุุปกรณ์์ IoT

	สำ ำ�หรัับอุุปกรณ์์ IoT หลัังจากผู้้�ทำำ�/ผู้้�ออกแบบออกแบบเสร็็จสิ้้�น สามารถทดสอบผลิิตภััณฑ์์เพ่ื่�อ
ยืืนยัันความน่่าเชื่่�อถืือของผลิิตภััณฑ์์โดยเลืือกอ้้างอิิงมาตรฐานตามความเหมาะสม ดัังต่่อไปนี้้�
	 - มอก. 513 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม ระดัับชั้้�นการป้้องกัันของเปลืือกหุ้้�มบริิภััณฑ์์ไฟฟ้า้ 
(รหััส IP)
	 - ศอ.2002.1	 วิิธีีการประเมิินความทนทานต่่อสภาวะแวดล้้อม สำำ�หรัับ บริิภััณฑ์์คอมพิิวเตอร์์และ 
ส่่วนประกอบเชิิงหน้้าที่่� เล่่ม 1 ทั่่�วไป
	 - ศอ.2001.2	 วิิธีีการประเมิินความทนทานต่่อสภาวะแวดล้้อม สำำ�หรัับ บริิภััณฑ์์คอมพิิวเตอร์์และ
ส่่วนประกอบเชิิงหน้้าที่่� เล่่ม 2 ความร้้อน
	 - ศอ.2001.3	 วิิธีีการประเมิินความทนทานต่่อสภาพแวดล้้อม สำำ�หรัับ บริิภัณฑ์์คอมพิิวเตอร์์และ
ส่่วนประกอบเชิิงหน้้าที่่� เล่่ม 3 ความชื้้�น
	 - ศอ.2001.4	 วิิธีีการประเมิินความทนทานต่่อสภาพแวดล้้อม สำำ�หรัับ บริิภัณฑ์์คอมพิิวเตอร์์และ
ส่่วนประกอบเชิิงหน้้าที่่� เล่่ม 4 ความผิิดพร่่องทางแม่่เหล็็กไฟฟ้า้
	 - ศอ.2001.5	 วิิธีีการประเมิินความทนทานต่่อสภาพแวดล้้อม สำำ�หรัับ บริิภัณฑ์์คอมพิิวเตอร์์และ
ส่่วนประกอบเชิิงหน้้าที่่� เล่่ม 5 ความสั่่�นสะเทืือนและการตกกระแทก

	 กรณีีที่่�ไม่่มีีมาตรฐานที่่�กำำ�หนดมาสำำ�หรัับการทดสอบความน่่าเชื่่�อถืือในสภาพแวดล้อมโดยเฉพาะ 
สามารถเลืือกดััดแปลงมาตรฐานใช้้ทดสอบ ดัังต่่อไปนี้้�
	 - มอก. 2380 เล่่ม 2(1) มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม การทดสอบทางสภาพแวดล้้อม เล่่ม 2(1) 
การทดสอบ - การทดสอบ A : ความเย็็น
	 - มอก. 2380 เล่่ม 2(2) มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม การทดสอบทางสภาพแวดล้้อม เล่่ม 2(2) 
การทดสอบ - การทดสอบ B : ความร้้อนแห้้ง
	 - มอก. 2380 เล่่ม 2(5) มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม การทดสอบทางสภาพแวดล้้อม เล่่ม 2(5) 
การทดสอบ - การทดสอบ Sa : การแผ่่รัังสีีอาทิิตย์์จำำ�ลองที่่�ระดัับพื้้� นดิินและคำำ�แนะนำำ�สำำ�หรัับการทดสอบ
การแผ่่รัังสีีอาทิิตย์์
	 - มอก. 2380 เล่่ม 2(27) มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม การทดสอบทางสภาพแวดล้้อม
เล่่ม 2(27) การทดสอบ - การทดสอบ Ea และคำำ�แนะนำำ� : การช็็อก
	 - มอก. 2380 เล่่ม 2(30) มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม การทดสอบทางสภาพแวดล้้อม 
เล่่ม 2(30) การทดสอบ - การทดสอบ Db : วััฏจัักรร้้อนชื้้�น (วััฏจัักร 12 h + 12 h)
	 - มอก. 2380 เล่่ม 2(32) มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม การทดสอบทางสภาพแวดล้้อม
เล่่ม 2(32) การทดสอบ - การทดสอบ Eb : การตกอิิสระ
	 - มอก. 2380 เล่่ม 2(52) มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม การทดสอบทางสภาพแวดล้้อม 
เล่่ม 2(52) การทดสอบ - การทดสอบ Kb : ละอองน้ำำ��เกลืือ (สารละลายโซเดีียมคลอไรด์์) เป็็นวััฏจัักร
	 - มอก. 2380 เล่่ม 2(75) มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม การทดสอบทางสภาพแวดล้้อม 
เล่่ม 2(75) การทดสอบ-การทดสอบ Eh : การทดสอบด้้วยค้้อน
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2.4 มาตรฐานด้้านการทำำ�งานเชิิงหน้้าที่่�
	 หลักัการพื้้�นฐานที่่�สำำ�คัญัในการออกแบบ/พััฒนาผลิิตภัณฑ์ไ์ฟฟ้า้และอิิเล็็กทรอนิิกส์์ทุกุประเภทรวมถึึง
อุุปกรณ์์ IoT ต้องมีีความสามารถในการทำำ�งานเชิิงหน้้าที่่�ตามที่่�ออกแบบ ฉะนั้้�น การทำำ�งานเชิิงหน้้าที่่�ของ
อุุปกรณ์์ IoT จึึงเป็็นระดัับของอุุปกรณ์์ที่่�สามารถทำำ�งานได้้ตามหน้้าที่่�ได้้อย่่างต่่อเนื่่�อง มีีประสิิทธิิภาพตามที่่�
ออกแบบ โดยความสามารถในการทำำ�งานเชิิงหน้้าที่่�ของอุุปกรณ์์ IoT ประกอบด้้วยคุุณลัักษณะที่่�ผู้้�ทำำ� 
ควรพิิจารณา เช่่น

ความถููกต้้องและแม่่นยำำ� (precision and accuracy)
	 ความถูกูต้อ้งและแม่น่ยำำ�ของอุปุกรณ์ ์IoT ประกอบด้้วยหลากหลายพารามิิเตอร์์ ขึ้้�นอยู่่�กับัองค์ป์ระกอบ
ภายในระบบเกษตรอััจฉริิยะ ดัังต่่อไปนี้้�
	 - เซนเซอร์์ด้้านการเกษตร เช่่น วััดอุุณหภููมิิ ความชื้้�นในอากาศ ความชื้้�นในดิิน ปริิมาณน้ำำ��ฝน ค่่าความ
เป็็น กรด-ด่่าง (pH) ในน้ำำ��/ดิิน ค่่าความนำำ�ไฟฟ้า้ (electrical conductivity (EC)) ในน้ำำ�� และค่่าความเข้้มและ
ปริิมาณแสง
	 - ซอฟต์์แวร์์การคำำ�นวณและประมวลผล
	 - เครื่่�องมืือบอกพิิกััดภููมิิศาสตร์์
	 - ระบบหยุุดทำำ�งานฉุุกเฉิิน (emergency stop system)
	 - ชุุดควบคุุมการสั่่�งการอุุปกรณ์์ (control system)
	 - ชุุดตั้้�งเวลาอััตโนมััติิ (timer)
	 - การสื่่�อสารระหว่่างอุุปกรณ์์ (transmission)
	 - อื่่�น ๆ

การกำำ�หนดค่่าอััตโนมััติิ (auto-configuration)
	 อุุปกรณ์์ IoT ที่่�รองรัับการกำำ�หนดค่่าอััตโนมััติิได้้ ต้องมีีการกำำ�หนดสิิทธิ์์�ในการป้้อน (input) ข้อมููล
สำำ�หรัับการกำำ�หนดค่่าอััตโนมััติิ และต้้องมีีการตรวจสอบ ป้องกัันการทำำ�งานผิิดพลาดของอุุปกรณ์์หลัังมีีการ
ปรัับค่่าอััตโนมััติิ รวมถึึงต้้องมีีการแจ้้งเตืือน หรืือตััดการทำำ�งาน (ในกรณีีที่่�ส่่งผลกระทบรุุนแรง) เพ่ื่�อป้้องกััน
ความเสีียหายที่่�อาจเกิิดจากการปรัับค่่าอััตโนมััติิ

ความสอดคล้้อง (compliance)
	 การออกแบบ จัดทำำ� และให้้บริิการอุุปกรณ์์ IoT ต้องสอดคล้้องตามกฎหมาย กฎระเบีียบ ข้อบัังคัับ 
ของหน่่วยงานที่่�เกี่่�ยวข้้อง

การรัับรู้้�เนื้้�อหาของข้้อมููลในระบบ (content awareness)
	 อุุปกรณ์์ IoT ต้้องมีีข้้อมููล องค์์ความรู้้�ที่่�เพีียงพอ ความสามารถในการแลกเปลี่่�ยน รัับ-ส่่งข้้อมููล  
เพ่ื่�อให้้อุุปกรณ์์สามารถทำำ�งานได้้อย่่างมีีประสิิทธิิภาพ แม่่นยำำ�

การรัับรู้้�บริิบทของระบบ (context awareness)
	 อุุปกรณ์์ IoT ต้้องสามารถรัับรู้้�ถึึงบริิบทของระบบที่่�เกี่่�ยวข้้อง เพ่ื่� อกำำ�หนดข้้อมููลที่่�สอดคล้้อง และ
สามารถตอบสนองตามบริิบทที่่�เปลี่่�ยนไปได้้ การรัับรู้้�ของระบบที่่�ต้้องพิิจารณาอย่่างน้้อย ดัังต่่อไปนี้้�
	 1.  การรัับรู้้�เวลา (time awareness)
	 2. การรัับรู้้�สถานที่่� (location awareness)
	 3. การรัับรู้้�ผ่่านอุุปกรณ์์ เช่่น เซนเซอร์์ต่่าง ๆ
	 4. การรัับรู้้�ลำำ�ดัับเหตุุการณ์์ (awareness of sequence of events)
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คุุณลัักษณะของข้้อมููล (data characteristics)
   อุุปกรณ์์ IoT ต้้องสามารถรองรัับคุุณลัักษณะของข้้อมููล ดัังต่่อไปนี้้�
	 1. ส ามารถจััดการข้้อมููลที่่�มีีปริิมาณมาก (volumn)
	 2. มีีความรวดเร็็วในการรัับ-ส่่งข้้อมููล (velocity)
	 3. วิิเคราะห์์ข้้อมููลที่่�ถููกต้้อง (veracity)
	 4. มีีการตรวจสอบข้้อมููลที่่�มีีความแปรปรวน (variability) เช่่น ข้้อมููลที่่�รัับจากเซนเซอร์์
	 5. สามารถจััดเก็็บข้้อมููลที่่�มีีความหลากหลายประเภท (variety)

ความสามารถในการค้้นพบ (discoverability)
	 อุปุกรณ์์ IoT ควรสามารถค้นพบอุุปกรณ์์ปลายทาง (plug and play) ที่่�เข้า้มาเช่ื่�อมต่อ่กัับตััวอุุปกรณ์์ 
และกรณีีที่่�อุปุกรณ์ ์IoT ทำำ�หน้า้ที่่�เป็น็อุปุกรณ์ป์ลายทางควรสามารถรายงานบริิการ ความสามารถของอุปุกรณ์์
ผ่่านกลไกการสืืบค้้น หรืือการรายงานด้้วยตััวเอง แล้้วแต่่ความเหมาะสมของอุุปกรณ์์ อุปกรณ์์ปลายทางท่ี่�
เกี่่�ยวข้้องอาจเป็็นอุุปกรณ์์ IoT บริิการ และโปรแกรมประยุุกต์์หรืือแม้้แต่่ผู้้�ใช้้ ความสามารถในการค้้นพบช่่วย
ให้้ระบุุตำำ�แหน่่ง ระบุุตััวตน และการเข้้าถึึงอุุปกรณ์์ปลายทางได้้ตามเงื่่�อนไขที่่�เปลี่่�ยนแปลงได้้ เช่่น ตำำ�แหน่่งทาง
ภููมิิศาสตร์์หรืือประเภทของบริิการ

ความสามารถในการจััดการ (manageability)
	 ความสามารถในการจััดการมีีหลายแง่่มุุม เช่่น การจััดการอุุปกรณ์์ การจััดการเครืือข่่าย การจััดการ
ระบบ และส่่วนเชื่่�อมต่่อการบำำ�รุุงรัักษาและการแจ้้งเตืือน ความสามารถในการจััดการเป็็นสิ่่�งสำำ�คััญเพ่ื่� อให้้
อุุปกรณ์์ IoT สามารถทำำ�งานเชิิงหน้้าที่่�ได้้อย่่างมีีประสิิทธิิภาพ

เครืือข่่ายการสื่่�อสาร (network communication)
	 อุุปกรณ์์ IoT ต้องมีีความสามารถในการเช่ื่�อมต่่อกัับเครืือข่่าย เครืือข่่ายสำำ�หรัับอุุปกรณ์์แบ่่งเป็็น 
เครืือข่่ายพลัังงานต่ำำ��หรืือเครืือข่่ายระยะใกล้้ที่่�ใช้้สำำ�หรัับการเชื่่�อมต่่อภายในระบบ และเครืือข่่ายวงกว้้างหรืือ 
เครืือข่่ายระยะไกล สำำ�หรัับการเชื่่�อมต่่อไปยัังอิินเทอร์์เน็็ต ตััวอย่่างของเครืือข่่ายระยะใกล้้ เช่่น บลููทููท  
(bluetooth) ซิิกบีี (zigbee) และแซดเวฟ (z-wave) สำำ�หรัับเครืือข่่ายระยะไกลโดยทั่่�วไปจะใช้้อิินเทอร์์เน็็ต 
โพรโทคอล (internet protocol; IP)

ความยืืดหยุ่่�นในการทำำ�งาน (flexibility)
	 อุุปกรณ์์ IoT ต้้องมีีความยืืดหยุ่่�น มอบหน้้าที่่� (function) การทำำ�งานที่่�หลากหลายตามความต้้องการ
หรืือบริิบทการใช้้งาน
	 ความยืืดหยุ่่�นแสดงให้้เห็็นด้้วยความแตกต่่างระหว่่างส่่วนประกอบประเภท ต่่อไปนี้้�
	 1. อุ ุปกรณ์์ IoT ที่่�มีีหน้้าที่่�การทำำ�งานแบบคงที่่� ไม่่สามารถโปรแกรมได้้ ไม่่สามารถขยายหน้้าที่่�
การทำำ�งานได้้ (hard wired, single purpose)
	 2. อุุปกรณ์์ IoT ที่่�มีีหน้้าที่่�การทำำ�งานแบบคงที่่� แต่่สามารถกำำ�หนดค่่าของหน้้าที่่�การทำำ�งานได้้
ตามที่่�กำำ�หนดมาโดยผู้้�ทำำ�
	 3. อุุปกรณ์์ IoT ที่่�สามารถโปรแกรม และขยายความสามารถในโดเมนของฮาร์์แวร์์ได้้ เช่่น เพ่ิ่�มหน่่วย
ความจำำ� เพ่ิ่�มความสามารถในการประมวลผล เพ่ิ่�มความสามารถของช่่องสััญญาณ RF (radio frequency)
	 4. ตระกููลของอุุปกรณ์์ IoT ซึ่่�งอุปุกรณ์์แต่ล่ะอุุปกรณ์์ในตระกููลอาจจััดอยู่่�ในข้้อ 1 ถึึง 3 ซึ่่�งผู้้�ทำำ�สามารถ
เลืือกให้้เหมาะสมกัับบริิบทที่่�กำำ�หนดได้้
	 5. ตระกููลของอุุปกรณ์์ IoT เช่่น ในหมวดหมู่่� 4 อุุปกรณ์์แต่่ละอุุปกรณ์์ในตระกููลมีีจำำ�นวนที่่�สามารถที่่�
ประกอบรวมกัันหรืือโมดููลที่่�แตกต่่างกััน
	 นอกจากนี้้�ความยืืดหยุ่่�นยัังเกี่่�ยวข้้องกัับช่่วงของมาตรฐาน โพรโทคอล รููปแบบ และส่่วนต่่อประสาน 
(interface) ที่่�ได้้รัับการออกแบบมา รวมถึึงรููปแบบระบบนิิเวศว่่าเป็็นแบบเปิิด (open IoT ecosystem) หรืือ
แบบจำำ�กััดสิิทธิ์์� (proprietary IoT ecosystem)



คู่่�มืือมาตรฐานอิินเตอร์์เน็็ตของสรรพสิ่่�ง สำำ�หรัับเกษตรอััจฉริิยะ 35

ความสามารถแบบเวลาจริิง (real time capability)
	 ความสามารถแบบเวลาจริิงหรืือโหมดการทำำ�งานที่่�ดำำ�เนิินการประมวลผลในช่ว่งเวลาจริิงท่ี่�มีีกระบวนการ
ภายนอกเกิิดข้ึ้�นเป็็นคุุณลัักษณะสำำ�คััญของอุุปกรณ์์ IoT ความสามารถแบบเวลาจริิงจะช่่วยให้้ผลของการ
ประมวลผลสามารถใช้้ในการควบคุุม ตรวจสอบ หรืือตอบสนองในเวลาที่่�เหมาะสมกัับกระบวนการภายนอก  
ช่่วยให้้อุุปกรณ์์สามารถทำำ�งานหรืือเรีียกใช้้บริิการได้้ภายในระยะเวลาที่่�กำำ�หนด เพ่ื่� อสนัับสนุุนการดำำ�เนิินการ 
ที่่�กำำ�หนด

ความสามารถในการอธิิบายตนเอง (self-description)
	 การอธิิบายตนเอง คืือ กระบวนการที่่�อุุปกรณ์์ IoT แสดงรายการความสามารถของตััวอุุปกรณ์์ 
เพ่ื่� อแจ้้งอุุปกรณ์์หรืือระบบ IoT อื่�น ๆ เพ่ื่� อจััดองค์์ประกอบ การทำำ�งานร่่วมกััน และการค้้นหาแบบไดนามิิก  
การอธิิบายตนเองประกอบด้้วยข้อมูลูจำำ�เพาะของส่่วนต่อ่ประสาน (interface) ความสามารถของอุุปกรณ์์ IoT 
หรืือระบบ IoT ประเภทใดที่่�สามารถเช่ื่�อมต่อ่กัับตััวอุุปกรณ์์ได้้ ประเภทของบริิการที่่�ให้บ้ริิการ และสถานะปััจจุุบันั
ของตััวอุุปกรณ์์ IoT
	 ปััจจุุบัันยัังไม่่มีีมาตรฐานสำำ�หรัับการทดสอบความสามารถในการทำำ�งานเชิิงหน้้าที่่�โดยเฉพาะสำำ�หรัับ
อุุปกรณ์์ IoT การทดสอบความสามารถในการทำำ�งานเชิิงหน้้าที่่�จะเป็็นการทดสอบ เพ่ื่�อพิิสููจน์์ยืืนยัันว่่าอุุปกรณ์์ 
IoT สามารถทำำ�งานได้้ตามที่่�ได้้ออกแบบจััดทำำ�ขึ้้�น โดยห้้องปฏิิบััติิการทดสอบจะตรวจสอบความสามารถใน 
การทำำ�งานเชิิงหน้้าที่่�จากผู้้�ทำำ� และออกแบบการทดสอบตามความสามารถในการทำำ�งานตามหน้้าที่่�ของอุุปกรณ์์ 
IoT นั้้�น ๆ การทดสอบลัักษณะนี้้�เป็็นการอ้้างอิิงมาตรฐานการทดสอบซอฟต์์แวร์์มาใช้้ดำำ�เนิินการตามความ 
เหมาะสม ดัังต่่อไปนี้้�
	 - มอก. 29119 เล่่ม 2 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม วิิศวกรรมซอฟต์์แวร์์และระบบ - การทดสอบ
ซอฟต์์แวร์์ เล่่ม 2 กระบวนการทดสอบ
	 - ISO/IEC 25040 Systems and software engineering — Systems and software 
Quality Requirements and Evaluation (SQuaRE) — Evaluation process
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	 จากรายละเอีียดที่่�กล่า่วมาจนถึึงตอนนี้้� จะเห็็นได้้ว่่า มาตรฐานที่่�เก่ี่�ยวข้้องกัับอุุปกรณ์์ IoT มีีหลายฉบัับ 
ในการพััฒนา จัดัทำำ� จัดซื้้�อ และทดสอบอุปุกรณ์ ์IoT ผู้้�ทำำ� ผู้้�ซื้้�อ รวมถึึงหน่ว่ยตรวจสอบรับัรองต้อ้งใช้ม้าตรฐาน
เหล่่านี้้�เพ่ื่� อตรวจสอบและ/หรืือรัับรองคุุณภาพของอุุปกรณ์์ IoT มาตรฐานบางฉบัับก็็ไม่่สามารถอ้างอิิงมาใช้้
งานได้้โดยตรง อาจต้้องมีีการดััดแปลงบางส่่วนก่่อนนำำ�มาใช้้งาน ด้้วยเหตุุนี้้� จึึงเกิิดความร่่วมมืือระหว่่าง  
เงิินกองทุุนวิิจัยและพััฒนากิิจการกระจายเสีียง กิิจการโทรทััศน์์ และกิิจการโทรคมนาคม เพ่ื่�อประโยชน์์สาธารณะ 
(กทปส.) และศููนย์์เทคโนโลยีีอิิเล็็กทรอนิิกส์์และคอมพิิวเตอร์์แห่่งชาติิ (ศอ.) สำำ�นัักงานพััฒนาวิิทยาศาสตร์์และ
เทคโนโลยีีแห่ง่ชาติิ (สวทช.) ยกร่า่งอนุกุรม มศอ. 3009 ให้อ้้า้งอิิงเพ่ื่�อความสะดวกในการใช้ง้าน อนุกุรม มศอ. 
3009 ประกอบด้้วยมาตรฐาน ดัังต่่อไปนี้้�

มศอ. 3009.1
อิินเทอร์์เน็็ตของสรรพสิ่่�ง

สำำ�หรัับเกษตรอััจฉริิยะ - เล่่ม 1 
ข้้อกำำ�หนดทั่่�วไป

มศอ. 3009.2.1
อิินเทอร์์เน็็ตของสรรพสิ่่�ง

สำำ�หรัับระบบเกษตรอััจฉริิยะ - เล่่ม 2 
ข้้อกำำ�หนดเฉพาะ 

ส่่วนที่่� ๑ อุุปกรณ์์ควบคุุม

มศอ. 3009.2.1
อิินเทอร์์เน็็ตของสรรพสิ่่�ง

สำำ�หรัับระบบเกษตรอััจฉริิยะ - เล่่ม 2 
ข้้อกำำ�หนดเฉพาะ

ส่่วนที่่� 2 อุุปกรณ์์รัับรู้้�

มศอ. 3009.2.1
อิินเทอร์์เน็็ตของสรรพสิ่่�ง

สำำ�หรัับระบบเกษตรอััจฉริิยะ - เล่่ม 2 
ข้้อกำำ�หนดเฉพาะ 

ส่่วนที่่� 3 อุุปกรณ์์ขัับ

มศอ. 3009.3
อิินเทอร์์เน็็ตของสรรพสิ่่�งสำำ�หรัับ

ระบบเกษตรอััจฉริิยะ - เล่่ม 3 
ข้้อมููล

มศอ. 3009.3
อิินเทอร์์เน็็ตของสรรพสิ่่�ง

สำำ�หรัับระบบเกษตรอััจฉริิยะ - เล่่ม 3 
ข้้อมููล ส่่วนที่่� 1 เมตาดาตา

มศอ. 3009.3
อิินเทอร์์เน็็ตของสรรพสิ่่�ง

สำำ�หรัับระบบเกษตรอััจฉริิยะ - เล่่ม 3 
ข้้อมููล ส่่วนที่่� 2 ชุุดข้้อมููล

มศอ. 3009.3
อิินเทอร์์เน็็ตของสรรพสิ่่�ง

สำำ�หรัับระบบเกษตรอััจฉริิยะ - เล่่ม 3 
ข้้อมููล ส่่วนที่่� 3 

การแลกเปลี่่�ยนข้้อมููล

มศอ. 3009.2
อิินเทอร์์เน็็ตของสรรพสิ่่�ง

สำำ�หรัับระบบเกษตรอััจฉริิยะ - เล่่ม 2 
ข้้อกำำ�หนดเฉพาะ

รููปที่่� 2.7 อนุุกรม มศอ. 3009
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	 สำำ�หรัับหลัักการพื้้�นฐานและความต้้องการด้้านอื่่�น ๆ ของผู้้�ใช้้ จะกำำ�หนดไว้้ใน มศอ. 3009.1 แต่่ละข้้อ 
ดัังต่่อไปนี้้�

รููปที่่� 2.8 ข้้อกำำ�หนดของหลัักการพื้้�นฐานและความต้้องการด้้านอื่่�น ๆ ของผู้้�ใช้้ใน มศอ. 3009.1

6. ข้้อกำำ�หนด
ด้้านความปลอดภััย

ข้้อ 6.1

ข้้อ 7.1

ข้้อ 10.1

ข้้อ 9.1

ข้้อ 9.3

ข้้อ 7.2

ข้้อ 10.2

ข้้อ 9.2

ข้้อ 9.4

7. ข้้อกำำ�หนด
ด้้านความเข้้ากัันได้้
ทางแม่่เหล็็กไฟฟ้า้

9. ข้้อกำำ�หนด
ด้้านความเชื่่�อถืือได้้

 10. ข้้อกำำ�หนดด้้าน
การทำำ�งานเชิิงหน้้าที่่�

มศอ. 3009.1
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	 ใน มศอ. 3009.1 ระบุุข้้อกำำ�หนดทั่่�วไปที่่�เกี่่�ยวข้้องกัับอุุปกรณ์์ IoT นอกจากข้้อกำำ�หนดทั่่�วไปแล้้ว 
มาตรฐานยัังกำำ�หนดข้้อกำำ�หนดเฉพาะสำำ�หรัับอุุปกรณ์์ IoT และอุุปกรณ์์ที่่�เก่ี่�ยวข้้องแต่่ละชนิิดเพ่ิ่� มเติิมจาก 
ข้้อกำำ�หนดทั่่�วไปไว้้ใน มศอ. 3009.2 ดัังต่่อไปนี้้�

รููปที่่� 2.9 ข้้อกำำ�หนดเฉพาะสำำ�หรัับอุุปกรณ์์ IoT และอุุปกรณ์์ที่่�เกี่่�ยวข้้อง

อุุปกรณ์์ควบคุุม

อุุปกรณ์์รัับรู้้�

อุุปกรณ์์ขัับ

มศอ. 3009.2 มศอ. 3009.2.2

มศอ. 3009.2.3

มศอ. 3009.2.1
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มาตรฐานที่่�จำำ�เป็็นสำำ�หรัับการติิดตั้้�ง
ระบบอิินเทอร์์เน็็ตของสรรพสิ่่�ง

	 ใน ส่่วนที่่� 2 ของคู่่�มืือฉบัับนี้้� จะกล่่าวถึึงมาตรฐานที่่�เก่ี่�ยวข้้องกัับตััวอุุปกรณ์์ 
IoT แต่่ในการใช้้งานอุุปกรณ์์ IoT ต้้องมีีการเชื่่�อมต่่อเป็็นระบบ ประกอบด้้วย อุุปกรณ์์ 
IoT และระบบต่า่ง ๆ  ที่่�เกี่่�ยวข้อ้ง การดำำ�เนิินการติิดตั้้�งจึึงหมายถึึง การติิดตั้้�งตัวัอุปุกรณ์์ 
และระบบต่า่ง ๆ  ที่่�เกี่่�ยวข้อ้ง การติิดตั้้�งจึึงมีีอิิทธิิพลต่อ่การทำำ�งานของอุุปกรณ์์ IoT เป็น็
อย่่างสููง หากการติิดตั้้�งเป็็นไปตามมาตรฐานและมีีการบำำ�รุงรัักษาอย่า่งต่อ่เน่ื่�อง อุปุกรณ์์ 
IoT จะสามารถทำำ�งานได้้อย่่างปลอดภััยทั้้�งต่่อชีีวิิต และทรััพย์์สิิน 

3.1	 มาตรฐานการติิดตั้้�งทางไฟฟ้า้
	 ระบบท่ี่�เกี่่�ยวข้้องกัับการทำำ�งานของอุุปกรณ์์ IoT โดยทั่่�วไปจะแบ่่งเป็็น 2  
ระบบใหญ่่ ๆ คืือ ระบบไฟฟ้า้ และระบบเครืือข่่าย ซึ่่�งการติิดตั้้�งระบบจะมีีหลาย ๆ ส่่วนที่่�
เกี่่�ยวข้้อง ตั้้�งแต่่การเลืือกใช้้อุุปกรณ์์ การเดิินสาย การติิดตั้้�งอุุปกรณ์์ต่่าง ๆ  เพ่ื่�อเชื่่�อม
ต่่อกัันเป็็นระบบ ตััวอย่่างเช่่น

	 ระบบหลัักดิินหรืือระบบสายดิิน เป็็นส่่วนหนึ่่�งของมาตรการด้้านความปลอดภัยัที่่�
การไฟฟ้า้นครหลวง (กฟน.) และการไฟฟ้า้ส่่วนภููมิิภาค (กฟภ.) ได้้ประกาศให้้ระบบไฟฟ้า้
ของผู้้�ยื่่�นขอใช้้ไฟฟ้า้รายใหม่่ต้้องมีีการต่่อลงดิิน องค์์ประกอบของระบบหลัักดิินประกอบ
ด้้วยส่่วนสำำ�คััญ 2 ส่่วน คืือ สายตััวนำำ�ไฟฟ้า้ และหลัักดิิน (ground rod)
	 สายตััวนำำ�ไฟฟ้า้หรืือสายหลัักดิินตามมาตรฐานจะกำำ�หนดให้้ใช้้สายสีีเขีียวหรืือสีี
เขีียวสลัับเหลืือง สายหลัักดิินต้้องสามารถทนกระแสลััดวงจรได้้ ฉะนั้้�นขนาดของสายต่่อ
หลัักดิินจะข้ึ้�นอยู่่�กับขนาดสายประธาน (สายเมน) ของระบบไฟฟ้า้ สามารถเลืือกใช้้ตาม
ตาราง 3.1

การติิดตั้้�งระบบหลัักดิิน

ตาราง 3.1 ขนาดต่ำำ��สุุดของสายตััวนำำ�ไฟฟ้า้ที่่�ทำำ�หน้้าที่่�เป็็นสายดิิน

ขนาดตััวนำำ�ทองแดงของสายประธานของระบบไฟฟ้า้
(ตร.มม.)

ขนาดตััวนำำ�ทองแดงของสายหลัักดิิน
(ตร.มม.)

≤ 35 106

> 35 แต่่ ≤ 50 16

> 50 แต่่ ≤ 95 25

> 95 แต่่ ≤ 185 35

> 185 แต่่ ≤ 300 50

> 300 แต่่ ≤ 500 70

> 500 95

6 กรณีีที่่�ใช้้สายดิินที่่�มีีขนาดตััวนำำ�ทองแดง 10 ตร.มม. ควรติิดตั้้�งในท่่อโลหะ

ส่่วนที่่� 3
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	 หลัักดิินตามมาตรฐานจะมีีลัักษณะเป็็นแท่่งเหล็็กหุ้้�มด้้วยทองแดง (copper-clad steel) หรืือแท่่ง
ทองแดง (solid copper) หรืือแท่่งเหล็็กอาบสัังกะสีี (hot-dip galvanized steel) ต้องมีีขนาดเส้้นผ่่า
ศููนย์์กลางไม่่น้้อยกว่่า 5/8 นิ้้�ว (ขนาดโดยประมาณ 0.560 นิ้้�ว หรืือ 14.20 มม. สำำ�หรัับแท่่งเหล็็กหุ้้�มด้้วย
ทองแดง และ 0.625 นิ้้�ว หรืือ 15.87 มม. สำำ�หรัับแท่่งเหล็็กอาบสัังกะสีี) ยาวไม่่น้้อยกว่่า 2.4 เมตร
	 เหล็็กที่่�ใช้้เป็็นแกนให้้ทำำ�จาก low carbon steel ที่่�มีี tensile strength ขนาดไม่่น้้อยกว่่า 600  
นิิวตัันต่่อ ตร.มม.
	 ทองแดงท่ี่�ใช้้หุ้้�มมีีความบริิสุุทธิ์์� 99.9 % และหุ้้�มอย่่างแนบสนิิทแบบ molecularly boned  
กัับแกนเหล็็ก ความหนาของทองแดงที่่�หุ้้�มที่่�จุุดใด ๆ  ต้้องไม้้น้้อยกว่่า 250 ไมโครเมตร (0.25 มม.) ไม่่มีีปลาย
เหล็็กโผล่่ออกมาสััมผััสกับเนื้้�อดิิน เพ่ื่� อไม่่ให้้เหล็็กเป็็นสนิิม และต้้องไม่่มีีการเจาะรููเพ่ื่� อยึึดทองแดงกัับเหล็็ก 
ให้้ติิดกััน มิิฉะนั้้�นแท่่งเหล็็กจะเป็็นสนิิมตามรููที่่�เจาะนั้้�น โลหะพวกอะลููมิิเนีียมหรืือโลหะผสมของอะลููมิิเนีียม 
ไม่่สามารถนำำ�มาใช้้เป็็นหลัักดิินได้้
	 ต้้องผ่่านการทดสอบการยึึดแน่่นและความคงทนของทองแดงที่่�หุ้้�มด้้วยวิิธีี Jacket Ad-herence 
test และ Bending Test ตามมาตรฐาน UL-467
	 ในกรณีีแท่่งเหล็็กอาบสัังกะสีีต้้องมีีความหนาของสัังกะสีีไม่่น้้อยกว่่า 80 ไมโครเมตร (0.075 มม.)

ตำำ�แหน่่งและสภาพพ้ื้� นดิินที่่�ใช้้ในการต่่อหลัักดิิน
	 เนื้้�อดิินบริิเวณที่่�ตอกหลัักดิินที่่�ดีีควรเป็็นดิินแท้้ ๆ ไม่่มีีทรายหรืือหิินปููนอยู่่� และไม่่ควรมีีอุุปสรรค์์ เช่่น 
เสา ผนััง หรืือแผ่่นคอนกรีีตในดิินขวางกัันการแพร่่กระจายประจุุไฟฟ้า้ในพื้้�นดิิน สภาพของดิินที่่�ปัักสายหลััก
ดิิน ถ้้ามีีสภาพที่่�มีีความชื้้�นจะดีีกว่่าสภาพดิินที่่�แห้้ง แต่่น้ำำ��ต้้องไม่่ท่่วมถึึง

การต่่อสายต่่อหลัักดิินเข้้ากัับหลัักดิิน
	 การต่อ่สายหลักัดิินเข้า้กับัหลักัดิินนั้้�น อุปกรณ์ต์่อ่หลักัดิิน และสายต่อ่หลักัดิิน ควรใช้ว้ัสัดุชนิิดเดีียวกันั
เพ่ื่�อไม่่ให้้มีีปััญหาการกััดกร่่อน เช่่น หลัักดิินทองแดงต่่อกัับสายต่่อหลัักดิินทำำ�ด้้วยทองแดง ควรใช้้วิิธีีเชื่่�อม
ต่่อด้้วยผงทองแดงโดยเผาให้้หลอมละลาย (ต้้องเทผงชนวนให้้อยู่่�ผิิวบนและจุุดด้้วยปืืนจุุดชนวนเท่่านั้้�น) 
(exothermic welding) 

รููปที่่� 3.1 ตััวอย่่างแท่่งหลัักดิิน

Credit Picture : http://www.electric-factories.com
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ผงชนวน

เบ้้าหลอม

ฝาปิิด/ฝารอง

เทผงชนวน จุุดด้้วยปืืน หลอมละลาย กะเทาะเบ้้าออก

Exothermic Welding

ผงชนวน

ฝาปิิด

ผงโลหะ
สำำ�หรัับเชื่่�อม

รููสำำ�หรัับโลหะไหล

เบ้้าหลอม

หลัักดิิน

แผ่่นรอง

บริิเวณเชื่่�อม

สายต่่อหลัักดิิน

รููปที่่� 3.2 การเชื่่�อมต่่อหลัักดิินด้้วยวิิธีีการหลอมละลาย

หััวต่่อแบบหลอมละลาย

ปืืนจุุดชนวน
Flint Igniter
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	 ถ้้าใช้้วิิธีียึึดด้้วยแรงกล เช่่น หััวต่่อชนิิดน๊๊อต (แบบแคลมป์์) หรืือหััวต่่อชนิิดลิ่่�ม (wedge) ก็็ต้้องใช้้
หััวต่่อที่่�มีีส่่วนผสมของทองแดง และต้้องมีีความมั่่�นคงแข็็งแรงและทนต่่อการกััดกร่่อนได้้เป็็นอย่่างดีี (มีีการ
ทดสอบตามมาตรฐาน)

รููปที่่� 3.3 การเชื่่�อมต่่อหลัักดิินด้้วยวิิธีียึึดด้้วยแรงกล

	 การตอกหลัักดิิน
	 การตอกหลัักดิินควรตอกให้้ลึึกที่่�สุุดเท่่าที่่�จะทำำ�ได้้ เช่่น หลัักดิินมาตรฐานซึ่่�งมีีความยาว 2.4 เมตร
ควรตอกหลัักดิินลงไปให้้ลึึก 2.4 เมตร 
	 กรณีีที่่�ยึึดต่อ่หลัักดิินด้้วยแรงกล การตอกหลัักดิินต้อ้งให้ห้ัวัต่อ่โผล่พ้่้นดิินขึ้้�นมาในระดับัที่่�น้ำำ��ไม่ส่ามารถ
ท่่วมถึึงได้้ เพ่ื่�อป้้องกัันการผุุกร่่อนที่่�อาจจะเกิิดขึ้้�นบริิเวณหััวต่่อ ควรจะมีีการป้้องกัันและสามารถตรวจสอบ
หััวต่่อได้้ง่่าย เช่่น การทำำ�เป็็นบ่่อ มีีฝาปิิด
	 ในกรณีีที่่�ใช้้การเชื่่�อมหัวัต่อ่แบบเชื่่�อมเป็น็เนื้้�อเดีียวกันั สามารถตอกหลักัดิินมิิดลงไปในดิินได้ ้แต่ต่้อ้ง
ใช้้สายต่่อหลัักดิินเส้้นใหญ่่ที่่�มีีฉนวนหุ้้�มโดยรอบ เพ่ื่�อป้้องกัันการผุุกร่่อน
	 ความต้้านทานของหลัักดิิน
	 หลักัดิินที่่�ดีีเมื่่�อตอกลงดิินแล้้วต้อ้งมีีค่าความต้้านทานการต่อ่ลงดิินไม่่เกิิน 5 โอห์ม์ ตามมาตรฐานของ
การไฟฟ้า้นครหลวง
	 กรณีีที่่�ใช้ห้ลักัดิินตามมาตรฐานการไฟฟ้า้นครหลวงและสภาพพื้้�นที่่� และเนื้้�อดิินไม่ม่ีีอุปุสรรคในดิินแล้ว้ 
ความต้้านทานการต่่อลงดิินจะไม่่เกิิน 5 โอห์์มเสมอ ที่่�สำำ�คััญ คืือ ไม่่ควรใช้้ตะปููคอนกรีีตตอกเข้้าไปในผนัังหรืือ
พื้้� นคอนกรีีตมาทำำ�หน้้าที่่�เป็็นหลัักดิิน เนื่่�องจากตะปููคอนกรีีตไม่่สามารถทำำ�หน้้าที่่�แทนหลัักดิินเพ่ื่� อการต่่อ 
ลงดิินได้้
	 การเดิินสายไฟฟ้า้
	 การเดิินสายไฟฟ้า้สำำ�หรัับอุุปกรณ์์ IoT และอุุปกรณ์์อื่่�น ๆ ในระบบ IoT สามารถแบ่่งได้้เป็็น 2 รููปแบบ 
คืือ วิิธีีการเดิินสายแบบเปิิด และวิิธีีการเดิินสายแบบปิิด ซึ่่�งทั้้�ง 2 วิิธีี จะมีีวิิธีีการติิดตั้้�งและงบประมาณที่่� 
แตกต่่างกััน
	 วิิธีีการเดิินสายแบบเปิดิ
	 สำำ�หรัับงานด้้านเกษตรอััจฉริิยะที่่�ต้้องใช้้อุุปกรณ์์ IoT หรืือระบบ IoT ภายในส่ิ่�งปลููกสร้าง เช่่น โรง
เรืือนแบบปิิด ฟาร์์มแบบปิิด แนะนำำ�ให้้ใช้้วิิธีีการเดิินสายแบบเปิิด การเดิินสายประเภทนี้้�เป็็นการเดิินสายโดยใช้้
เข็็มขััดรััดสาย โดยทั่่�วไปจะใช้้กัับสายวีีเอเอฟ (VAF) หรืือสายเวเอเอฟ-จีี (VAF-G) มีีฉนวนหุ้้�ม 2 ชั้้�น สามารถ
ดััดโค้้งงอ และยืืดหยุ่่�นได้้ดีีอายุุการใช้้งานยาวนานเกิิน 10 ปีี ข้อดีีการเดิินสายไฟฟ้า้ด้้วยเข็็มขััดรััดสาย คืือ 
ติิดตั้้�งง่่ายรวดเร็็ว ซ่่อมแซมหรืือแก้้ไขได้้ง่่าย และต้้นทุุนต่ำำ��

หััวต่่อแบบลิ่่�ม หััวต่่อแบบขััน (ประกัับ)
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การเดิินสายโดยทั่่�วไปจะยึึดสายกัับฝา เสาของสิ่่�งปลููกสร้้างด้้วยเข็็มขััดรััดสายทุุกระยะ 10 ถึึง 12 ซม.

	 การเดิินสายภายในส่ิ่�งปลููกสร้าง จะมีีพื้้� นที่่�ที่่�หัักมุุมโค้้งไฟตามผนัังหรืือมุุมของต้้นเสาระยะห่่างระหว่่างเข็็มขััด
รััดสายตััวสุุดท้้าย กัับรััศมีีความโค้้ง ต้้องให้้มีีระยะห่่างพอสมควร ต้้องใช้้รััศมีีความโค้้ง ไม่่ต่ำำ��กว่่า 25.5 ซม. กรณีีหััก
มุุมโค้้งของสายหลาย ๆ เส้้น ควรเพ่ิ่�มเข็็มขััดรััดสายตามมุุมโค้้งอีีกหนึ่่�งตััวเพ่ื่�อให้้การจัับ ยึึดให้้แข็็งแรงมากขึ้้�น

	 นอกจากการเดิินสายภายในอาคารแล้้ว วิิธีีการเดิินสายแบบเปิิดอีีกวิิธีีหนึ่่�งที่่�สามารถใช้้งานกัับอุุปกรณ์์ IoT 
หรืือระบบ IoT ได้้ คืือ วิิธีีการเดิินสายลอยในอากาศเป็็นการเดิินสายในพื้้�นที่่�เปิิดโล่่ง เช่่น การจ่่ายไฟฟ้า้เข้้าสู่่�สิ่�งปลููก
สร้้าง การเพาะปลููกในพื้้�นที่่�เปิิดโล่่ง การปศุุสััตว์์ในพื้้�นที่่�เปิิดโล่่ง  การเดิินสายวิิธีีนี้้�สายไฟจะถููกแขวนลอยอยู่่�ในอากาศ 
และมีีตุ้้�มหรืือลููกถ้้วยฉนวนเป็็นตััวจัับยึึดสาย การเดิินสายวิิธีีนี้้�ต้้องใช้้สายทีีเอชดัับเบิ้้�ลยูู (THW)

รููปที่่� 3.4 เข็็มขััดรััดสาย

รููปที่่� 3.5 การเดิินสายแบบหัักมุุม

รููปที่่� 3.6 การเดิินสายลอยในอากาศ

10-12 เซนติิเมตร

25.5 เซนติิเมตร

ติิดตั้้�งเข็็มขััดรััดสายเพิ่่�มเติิม
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ตาราง 3.2 ความลึึกในการเดิินสายแบบฝัังดิิน

วิิธีีการเดิินสายแบบปิดิ
	 สำำ�หรัับงานด้้านเกษตรอััจฉริิยะที่่�ต้้องใช้้อุุปกรณ์์ IoT หรืือระบบ IoT การเดิินสายแบบปิิดที่่�สามารถนำำ�
มาใช้้งานได้้ คืือ การเดิินสายแบบฝัังดิิน ซึ่่�งการเดิินสายประเภทนี้้�จะการนำำ�มาใช้้เช่่นเดีียวกัับการเดิินสายลอย
ในอากาศ  เช่่น การจ่่ายไฟฟ้า้เข้้าสู่่�สิ่่�งปลููกสร้้าง การเพาะปลููกในพื้้�นที่่�เปิิดโล่่ง การปศุุสััตว์์ในพื้้�นที่่�เปิิดโล่่ง 
	 การเดิินสายแบบฝัังดิินนั้้�นมีีทั้้�งการเดิินสายแบบฝัังดิินโดยตรง และการเดิินสายแบบใช้้ท่่อร้้อยสาย
หรืือเครื่่�องห่่อหุ้้�มสายไฟฟ้า้ ความลึึกในการเดิินสายแบบฟังัดิินอย่่างต่ำำ��ควรเป็็นไปตามที่่�กำำ�หนดไว้้ใน
ตาราง 3.2

	 ผู้้�ใช้้ที่่�ต้้องการติิดตั้้�งอุุปกรณ์์ IoT หรืือผู้้�ทำำ�ที่่�เป็็นทั้้�งผู้้�ขายและผู้้�ให้้บริิการติิดตั้้�งอุุปกรณ์์ IoT สามารถ
อ้้างอิิงมาตรฐานการติิดตั้้�งทางไฟฟ้า้ให้้เลืือกใช้้งานหลายฉบัับ แต่่มาตรฐานที่่�เหมาะสมสำำ�หรัับการอ้้างอิิง 
ใช้้งาน คืือ มาตรฐาน วสท. 2001 เนื่่�องจากมาตรฐานฉบัับนี้้�ได้้นำำ�กฎการเดิินสายและการติิดตั้้�งอุุปกรณ์์ไฟฟ้า้ 
พ.ศ. 2538 ของการไฟฟ้า้นครหลวง (กฟน.) และแนวปฏิิบััติิในการเดิินสายและติิดตั้้�งอุุปกรณ์์ พ.ศ. 2537 
ของการไฟฟ้า้ส่่วนภููมิิภาค (กฟน.) มาพิิจารณารวมเป็็นมาตรฐานเดีียวกััน

รููปแบบที่่� รููปแบบการเดิินสาย ความลึึก (ม)

1 การฝัังดิินโดยตรง 0.6

2
การฝัังดิินโดยตรงและมีีแผ่่นคอนกรีีตหนาไม่่ต่ำำ��กว่่า 5.5 มม. 
วางอยู่่�เหนืือสาย

0.45

3 ท่่อโลหะหนาและหนาปานกลาง 0.15

4 ท่่ออโลหะที่่�ได้้รัับการรัับรองให้้ฝัังดิินได้้โดยไม่่ต้้องมีีคอนกรีีตห่่อหุ้้�ม 0.45

5 ท่่อใยหิิน หุ้้�มคอนกรีีตเสริิมเหล็็ก 0.45

6 ท่่อร้้ายสายอื่่�น ๆ ที่่�ได้้รัับการเห็็นชอบจากการไฟฟ้า้ ฯ 0.45

หมายเหตุุ:
1. ท่่อร้้อยสายที่่�ได้้รัับการรัับรองให้้ฝัังดิินได้้โดยมีีคอนกรีีตหุ้้�ม ต้้องหุ้้�มด้้วยคอนกรีีตหนาไม่่น้้อยกว่่า 50 มม.
2. สำำ�หรัับรููปแบบที่่� 4 5 และ 6 หากมีีแผ่่นคอนกรีีตหนาไม่่น้้อยกว่่า 50 มม. วางอยู่่�เหนืือสาย สามารถให้้ความลึึก
ลดลงเหลืือ 0.3 ม.
3. ข้้อกำำ�หนดความลึึกนี้้�ไม่่ใช้้สำำ�หรัับการติิดตั้้�งภายใต้้อาคาร หรืือใต้้พ้ื้�นคอนกรีีตซึ่่�งหนาไม่่น้้อยกว่่า 100 มม. และ
ยื่่�นเลยออกจากแนวติิดตั้้�งไม่่น้้อยกว่่า 100 มม.
4. บริิเวณที่่�มีียานพาหนะวิ่่�งผ่่าน ต้้องลึึกไม่่น้้อยกว่่า 0.6 ม.



คู่่�มืือมาตรฐานอิินเตอร์์เน็็ตของสรรพสิ่่�ง สำำ�หรัับเกษตรอััจฉริิยะ 45

3.2	 มาตรฐานการป้้องกัันฟ้า้ผ่่า
	 ในการทำำ�การเกษตรไม่่ว่่าจะเป็็นการเพาะปลููกหรืือการปศุุสััตว์์ที่่�ดำำ�เนิินการในสิ่่�งปลููกสร้้างประเภท 
โรงเรืือน  ทั้้�งโรงเรืือนปิิดและโรงเรืือนเปิิด หากโรงเรืือนตั้้�งอยู่่�ในพื้้� นที่่�โล่่งและไม่่มีีสิ่่�งใดสููงกว่่าโรงเรืือน  
หากเกิิดปรากฏการณ์์ฝนฟ้า้คะนองก็็มีีโอกาสที่่�จะเกิิดฟ้า้ผ่่าลงมาที่่�โรงเรืือนก่่อให้้เกิิดอัันตรายต่่อชีีวิิต และ
ทรััพย์์สิินได้้ หากเป็็นเช่่นนี้้�อาจจำำ�เป็็นต้้องคำำ�นึึงถึึงการติิดตั้้�งระบบป้้องกัันฟ้า้ผ่่า
	 ฟ้า้ผ่า่เป็น็ปรากฏการณ์ท์ี่่�เกิิดขึ้้�นภายใต้ก้้้อนเมฆฝนฟ้า้คะนองหรืือเมฆคิิวมูโูลนิิมบัสั (cumulonimbus) 
ซึ่่�งเป็็นเมฆที่่�มีีขนาดใหญ่่ บริิเวณฐานของเมฆนั้้�นจะสููงจากประมาณ 2 กิิโลเมตร และส่่วนยอดของยอดเมฆนั้้�น
อาจสููงถึึง 20 กิิโลเมตร  เมื่่�อเมฆฝนฟ้า้คะนองเคลื่่�อนที่่�จะมีีลมเข้้าไปยัังภายในเมฆ ทำำ�ให้้เกิิดการไหลเวีียนของ
กระแสอากาศภายในอย่่างรวดเร็็ว และรุุนแรง หยดน้ำำ��และก้้อนน้ำำ��แข็็งที่่�มีีอยู่่�ภายในเมฆจะเกิิดการเสีียดสีีกัันจน
เกิิดประจุุไฟฟ้า้สถิิต ประจุุบวกมัักจะรวมตััวกัันอยู่่�บริิเวณยอดเมฆ และประจุุลบจะอยู่่�บริิเวณฐานเมฆ  ประจุุลบ
ที่่�ฐานเมฆอาจจะเหน่ี่�ยวนำำ�ทำำ�ให้้พื้้� นผิิวของโลกที่่�อยู่่�ใต้้เงาของมัันมีีประจุุเป็็นบวก เป็็นผลทำำ�ใหััเกิิดสนามไฟฟ้า้
ระหว่่างกลุ่่�มประจุุเหล่่านั้้�น เมื่่�อประจุุมีีการสะสมจำำ�นวนมาก ทำำ�ให้้ความเครีียดของสนามไฟฟ้า้เพ่ิ่�มสููงขึ้้�นจนเกิิน
ค่่าความคงทนของอากาศต่่อแรงดัันไฟฟ้า้ จนทำำ�ให้้เกิิดการคายประจุุอัันเป็็นจุุดกำำ�เนิิดของการเกิิดฟ้า้ผ่่า การ
คายประจุุอาจเกิิดขึ้้�นภายในก้้อนเมฆ หรืือ ระหว่่างก้้อนเมฆ หรืือ ระหว่่างก้้อนเมฆกัับพื้้�นโลก
	 การป้้องกัันฟ้า้ผ่่าสามารถทำำ�ได้้โดยระบบป้้องกัันฟ้า้ผ่่า ซึ่่�งระบบป้้องกัันฟ้า้ผ่่าที่่�สมบููรณ์์จะประกอบไป
ด้ว้ยระบบป้อ้งกันัฟ้า้ผ่า่ภายนอกและภายใน สำำ�หรับัระบบป้อ้งกันัฟ้า้ผ่า่ภายในสามารถทำำ�ได้โ้ดยใช้อุ้ปุกรณ์ป์้อ้งกันั
เสิิร์์จ (surge protection) และต่่อระบบกราวด์์ให้้ครบถ้้วน ถููกต้้อง ในส่่วนนี้้�จึึงกล่่าวถึึงเฉพาะระบบป้้องกััน
ฟ้า้ผ่่าภายนอกสิ่่�งปลููกสร้้าง
	 ระบบป้้องกัันฟ้า้ผ่่าภายนอกสิ่่�งปลููกสร้้างจะทำำ�หน้้าท่ี่�ดัักวาบฟ้า้ผ่่าท่ี่�ผ่่าลงมาโดยตรงลงสิ่่�งปลููกสร้้าง 
จากนั้้�น ระบบจะนำำ�กระแสฟ้า้ผ่า่จากจุดุฟ้า้ผ่า่ลงสู่่�ดิิน และกระจายกระแสฟ้า้ผ่า่ลงดิิน ส่ว่นประกอบหลักัของระบบ
ป้้องกัันได้้แก่่ แท่่งตััวนำำ�อากาศ (air terminal) สายตัวนำำ� และแท่่งอิิเล็็กโทรด โดยแท่่งตััวนำำ�อากาศหรืือ 
ที่่�เรีียกว่่า แท่่งล่่อฟ้า้ เป็็นแท่่งตััวนำำ�ที่่�ติิดตั้้�งอยู่่�ส่่วนบนของสิ่่�งปลููกสร้้าง ทำำ�หน้้าที่่�ล่่อให้้เกิิดฟ้า้ผ่่าลงมาที่่�แท่่ง
ล่่อฟ้า้ แทนที่่�จะผ่่าลงที่่�สิ่่�งปลููกสร้้าง สายตัวนำำ�ทำำ�หน้้าที่่�เชื่่�อมต่่อแท่่งล่่อฟ้า้และแท่่งอิิเล็็กโทรดหรืือที่่�เรีียกว่่า 
หลัักดิิน ซึ่่�งฝัังลงดิินเพ่ื่�อนำำ�กระแสไฟฟ้า้จากฟ้า้ผ่่าลงไปในดิิน โดยไม่่ทำำ�ให้้เกิิดความเสีียหายต่่อสิ่่�งปลููกสร้้าง
	 ความหลากหลายของระบบป้อ้งกันัฟ้า้ผ่า่ภายนอกสิ่่�งปลูกูสร้า้งนี้้� อยู่่�ที่่�แท่ง่ล่อ่ฟ้า้ ซึ่่�งมีีหลายแบบ ได้แ้ก่่ 
แท่่งแฟรงกลิิน (franklin rod) กรงฟาราเดย์์ (faraday cage) แท่่งอีีเอสอีี (early steamer emissionenh-
hanced ionizing air terminal) แท่่งเซมิิคอนดัักเตอร์์ (semi-conductor lightning eliminator) และ
แท่่งดีีเอเอส (dissipation array system) เป็็นต้้น
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3.3	 มาตรฐานการติิดตั้้�งอื่่�น ๆ
	 การทำำ�การเกษตรอััจฉริิยะในปััจจุุบััน และต่่อไปในอนาคต อุุปกรณ์์ IoT จะมีีการติิดตั้้�งใช้้งานร่่วมกัับ
ระบบอื่่�น ๆ อีีกมากมาย ระบบดัังกล่่าวเหล่่านั้้�นควรมีีการติิดตั้้�งตามมาตรฐานที่่�เหมาะสม ตััวอย่่างเช่่น การใช้้
แผงเซลล์์แสงอาทิิตย์์ผลิิตพลัังงานไฟฟ้า้ให้้กัับระบบต่่าง ๆ ในการทำำ�การเกษตร รวมถึึงอุุปกรณ์์ IoT การติิด
ตั้้�งระบบจ่า่ยกำำ�ลังไฟฟ้า้พลังแสงอาทิิตย์ความเป็น็ไปตามที่่�มาตรฐานกำำ�หนด โดยมาตรฐานการติิดตั้้�งระบบจ่า่ย
กำำ�ลัังไฟฟ้า้พลัังงานแสงอาทิิตย์์ สามารถเลืือกอ้้างอิิงใช้้งานตามมาตรฐาน ดัังต่่อไปนี้้�
	 - มอก. 2572 มาตรฐานผลิิตภัณฑ์์อุุตสาหกรรม การติิดตั้้�งทางไฟฟ้า้ - ระบบจ่่ายกำำ�ลังไฟฟ้า้พลัง
แสงอาทิิตย์์
	 - วสท. 022013 มาตรฐานการติิดตั้้�งทางไฟฟ้า้สำำ�หรัับประเทศไทย : ระบบการผลิิตไฟฟ้า้จากพลัังงาน
แสงอาทิิตย์์ที่่�ติิดตั้้�งบนหลัังคา
		
	 อนุุกรม มศอ. 3009 ที่่�ยกร่่างโดยความร่่วมมืือระหว่่าง เงิินกองทุุนวิิจััยและพััฒนากิิจการกระจาย
เสีียง กิิจการโทรทัศัน์ ์และกิิจการโทรคมนาคม เพ่ื่�อประโยชน์ส์าธารณะ (กทปส.) และศูนูย์เ์ทคโนโลยีีอิิเล็็กทรอนิิกส์์
และคอมพิิวเตอร์์แห่่งชาติิ (ศอ.) สำำ�นัักงานพััฒนาวิิทยาศาสตร์และเทคโนโลยีีแห่่งชาติิ (สวทช.) มีีข้อกำำ�หนด 
ที่่�เกี่่�ยวข้้องกัับการติิดตั้้�งอุปุกรณ์์ IoT และระบบอ่ื่�น ๆ  ที่่�เกี่่�ยวข้้องไว้้อย่า่งชััดเจน ผู้้�ใช้้ที่่�ต้อ้งการติิดตั้้�งอุปุกรณ์์ 
IoT ด้วยตััวเอง หรืือผู้้�ทำำ�ที่่�ให้้บริิการติิดตั้้�งอุุปกรณ์์ IoT สามารถใช้้เป็็นแนวทางในการอ้้างอิิงใช้้งานได้้  
ดัังต่่อไปนี้้�

โดยความรู้้�ในเรื่่�องเกี่่�ยวกัับระบบป้้องกัันแต่่ละชนิิดมีีความสำำ�คััญมากเนื่่�องจากบางชนิิดไม่่ได้้รัับการรัับรองให้้
เป็็นมาตรฐาน ปััจจุุบัันว่่าการเลืือกใช้้อุุปกรณ์์ของเจ้้าของสิ่่�งปลููกสร้้างหรืือผู้้�ออกแบบ มีีแนวโน้้มเลืือกตามคำำ�
แนะนำำ�ของผู้้�ขายที่่�มีีเทคนิิคต่่าง ๆ ในการนำำ�เสนอ และสร้้างความเชื่่�อมั่่�น ในประเทศไทย พบว่่ามีีการใช้้อุุปกรณ์์
ที่่�ไม่ไ่ด้้รับัการรัับรองให้้เป็็นมาตรฐานอย่า่งแพร่หลาย ซึ่่�งการใช้้งานอุุปกรณ์์เหล่่านั้้�นก็็เป็็นเหตุุให้้มีีความเส่ี่�ยงสููง
ต่่อการสููญเสีียถึึงชีีวิิต และทรััพย์์สิิน ด้้วยเหตุุนี้้�การเลืือกใช้้อุุปกรณ์์ต่่าง ๆ ในระบบป้้องกัันฟ้า้ผ่่า และการติิด
ตั้้�งระบบป้อ้งกันัฟ้า้ผ่า่ควรเป็น็ไปตามที่่�มาตรฐานกำำ�หนด โดยมาตรฐานระบบป้้องกัันฟ้า้ผ่า่สามารถเลืือกอ้้างอิิง
ใช้้งานตามอนุุกรมมาตรฐาน ดัังต่่อไปนี้้�
	 - มอก. 1586 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม การป้้องกัันฟ้า้ผ่่า
	 - วสท. 2010 มาตรฐานป้้องกัันฟ้า้ผ่่า

ข้้อ 6.2

ข้้อ 6.3

การติิดตั้้�งระบบไฟฟ้า้
และระบบสื่่�อสาร

การติิดตั้้�งระบบอื่่�น ๆ

มศอ. 3009.1

รููปที่่� 3.7 ข้้อกำำ�หนดที่่�เกี่่�ยวข้้องกัับการติิดตั้้�งอุุปกรณ์์ IoT และระบบอื่่�น ๆ
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มาตรฐานที่่�จำำ�เป็็นสำำ�หรัับผู้้�ให้้บริิการ
ระบบอิินเทอร์์เน็็ตของสรรพสิ่่�ง

	 สำำ�หรับัผู้้�ใช้้แล้้ว ในปััจจุบัุันหากผู้้�ใช้้ต้้องการความมั่่�นใจ ในการจััดหาอุุปกรณ์์ 
IoT ไม่ว่่า่จะเป็น็การซื้้�อหรืือเช่า่อุปุกรณ์ ์IoT สิ่่�งหนึ่่�งที่่�ควรให้ค้วามตระหนักั คืือ ความ
ต่อ่เน่ื่�องในการบริิหารธุุรกิิจของผู้้�ทำำ� เพ่ื่�อให้้มั่่�นใจได้้ว่่า อุปกรณ์์ IoT ที่่�จัดัซื้้�อหรืือเช่่า
จะมีีการให้บ้ริิการ ร่วมถึึงอะไหล่ส่ำำ�หรับัการบำำ�รุงุรักัษา หรืือซ่่อมแซมอุปุกรณ์์ IoT ได้้
ต่่อไปในอนาคต ด้วยเหตุุนี้้�ผู้้�ทำำ�จึึงจำำ�เป็็นที่่�จะต้้องมีีการพิิสูจน์์ให้้กัับผู้้�ซื้้�อได้้ทราบถึึง
ความต่่อเนื่่�องในการบริิหารธุุรกิิจของผู้้�ทำำ� สำำ�หรัับผู้้�ทำำ�รายใหญ่่ที่่�มีีการดำำ�เนิินธุุรกิิจ
มาอย่่างยาวนานจะไม่่พบปัญัหาในการสร้างความน่่าเชื่่�อถือืให้กั้ับผู้้�ใช้้ แต่ป่ัญัหาเหล่่า
นี้้�จะเป็็นปััญหาใหญ่่กัับผู้้�ทำำ�รายเล็็ก หรืือผู้้�ทำำ�ที่่�เพ่ิ่�งเข้้ามาสู่่�ตลาดอุุปกรณ์์  IoT แต่่ผู้้�
ทำำ�เหล่่านี้้�สามารถแก้ป้ัญัหาโดยการจััดทำำ�ใช้เ้ป็น็หลัักฐานเพ่ื่�อแสดงถึึงความต่อ่เน่ื่�อง
ในการบริิหารธุรุกิิจได้ ้คืือ การจัดัทำำ�ระบบงานตามระบบการบริิหารความต่อ่เนื่่�องทาง
ธุรุกิิจ (ฺBฺusiness Cuntinuity Management System; BMCS) และขอการรับัรอง
จากหน่่วยตรวจสอบรัับรองที่่�น่่าเชื่่�อถืือที่่�ให้้บริิการรัับรองระบบงาน7

4.1 มาตรฐานระบบการบริิหารความต่่อเนื่่�องทางธุุรกิิจ
	 การดำำ�เนิินธุุรกิิจในปััจจุุบัันมีีความจำำ�เป็็นอย่่างยิ่่�งที่่�ผู้้�ทำำ�ต้้องให้้ความสำำ�คััญในการบริิหารจััดการ  
เพ่ื่�อให้้องค์์กรมีีความสามารถในการดำำ�เนิินการอย่่างยั่่�งยืืน สามารถเผชิิญกัับความท้้าทายในอนาคต ความไม่่
แน่น่อนของสภาพแวดล้อ้มในการดำำ�เนิินธุรุกิิจ การเปลี่่�ยนแปลงที่่�รวดเร็ว็จากปัจัจัยัภายนอก และปัจัจัยัภายใน
องค์์กร
	 ระบบการบริิหารความต่อ่เนื่่�องทางธุรุกิิจเป็น็ระบบที่่�ช่ว่ยให้อ้งค์ก์รสามารถดำำ�เนิินธุุรกิิจได้อ้ย่า่งต่อ่เนื่่�อง 
มีีการเตรีียมความพร้อมที่่�จะเผชิิญหน้้ากัับเหตุุการณ์์ต่่างๆ เช่่น การเกิิดน้ำำ��ท่่วม การขาดแคลนวััตถุุดิิบจาก 
ผู้้�ส่่งมอบ การเปล่ี่�ยนแปลงอย่่างรวดเร็็วของเทคโนโลยีี ซึ่่�งทำำ�ให้้องค์์กรสามารถป้องกัันการหยุุดชะงัักของ 
การดำำ�เนิินธุุรกิิจ เพ่ื่�อให้้บรรลุุผลตามวััตถุุประสงค์์ขององค์์กร
	 ระบบการบริิหารความต่่อเนื่่�องทางธุุรกิิจจะช่่วยให้้องค์์กรมีีการบริิหารจััดการแบบองค์์รวม สามารถ 
ชี้้�บ่่งภััยคุกคามต่่อองค์์กร และผลกระทบของภััยคุกคามนั้้�นต่่อการดำำ�เนิินธุุรกิิจ และเป็็นกรอบการสร้างขีีด 
ความสามารถให้้องค์์กรมีีความยืืดหยุ่่�น เพ่ื่� อตอบสนองและปกป้้องผลประโยชน์์ของผู้้�มีีส่่วนได้้ส่่วนเสีียหลััก 
ชื่่�อเสีียง ภาพลัักษณ์์ และกิิจกรรมที่่�สร้้างมููลค่่าที่่�มีีประสิิทธิิผล  ระบบบริิหารความต่่อเนื่่�องทางธุุรกิิจจะมุ่่�งเน้้น
ความสำำ�คััญของ 
	 1.   การทำำ�ความเข้า้ใจความต้อ้งการขององค์ก์ร และความจำำ�เป็น็ในการกำำ�หนดนโยบาย และวัตัถุประสงค์์
ของการบริิหารความต่่อเนื่่�องทางธุุรกิิจ
	 2. การเตรีียมความพร้อม และสร้้างความสามารถในการกู้้�กระบวนการธุุรกิิจเม่ื่�อมีีเหตุุวิิกฤติิ หรืือ 
ภััยพิิบััติิเกิิดขึ้้�น
	 3. การตรวจสอบ ทบทวนประสิิทธิิภาพและประสิิทธิิผลของระบบบริิหารความต่่อเนื่่�องทางธุุรกิิจ
	 4. การปรัับปรุุงอย่่างต่่อเนื่่�อง

7 สถาบัันรัับรองมาตรฐานไอเอสโอ อุุตสาหกรรมพััฒนามููลนิิธิิ สถาบัันเครืือข่่ายของกระทรวงอุุตสาหกรรม (สรอ.)

ส่่วนที่่� 4
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4.2 มาตรฐานระบบคุุณภาพของผู้้�ทำำ�ซอฟต์์แวร์์
     สำำ�หรัับอุุปกรณ์์ IoT
	 นอกเหนืือจากการบริิหารความต่่อเนื่่�องทางธุุรกิิจ ผู้้�ทำำ�ยังควรดำำ�เนิินการให้้สอดคล้้องกัับมาตรฐาน
ระบบคุุณภาพที่่�เกี่่�ยวข้้อง ตััวอย่่างเช่่น 
	 ผู้้�ทํําซอฟต์์แวร์์สํําหรัับอุุปกรณ์์ IoT ควรมีีระบบการทำำ�งานที่่�จะช่่วยปรัับปรุุงคุุณภาพและประสิิทธิิภาพ
การพััฒนาซอฟต์แวร์์ ควบคุุมการดํําเนิินงานให้้ตรงกัับงบประมาณและระยะเวลาที่่�ได้ว้างแผนไว้้ การจััดทำำ�ระบบ
งานที่่�มีีคุุณภาพจะสามารถก่่อให้้เกิิดประโยชน์์ดัังกล่่าวขึ้้�นมา นอกจากนี้้�หากระบบที่่�จััดทำำ�ได้้รัับการรัับรอง 
จากจากหน่่วยตรวจสอบรัับรองที่่�น่่าเชื่่�อถืือ จะช่่วยสร้้างความเชื่่�อมั่่�น ความพึึงพอใจให้้กัับผู้้�ใช้้ ทำำ�ให้้มั่่�นใจว่่า
ได้้ผู้้�ทำำ�ที่่�มีีมาตรฐานในการดํําเนิินงาน และสร้้างภาพลัักษณ์์ที่่�ดีีให้้กัับองค์์กร รวมทั้้�งสร้้างความได้้เปรีียบ 
ในการแข่่งขััน 
	 สำำ�หรับัผู้้�ทำำ�ที่่�เป็น็องค์ก์รขนาดเล็ก็มาก โดยมีีบุคลากรไม่เ่กิิน 25 คน สามารถจัดทำำ�ระบบงานที่่�มีีคุณภาพ
โดยอ้้างอิิงอนุุกรมมาตรฐาน ดัังต่่อไปนี้้�
	 - มอก. 29110 มาตรฐานผลิิตภัณฑ์์อุุตสาหกรรม วิิศวกรรมซอฟต์แวร์์ ข้อมููลแสดงลัักษณะเฉพาะ
วััฏจัักรชีีวิิตสำำ�หรัับองค์์กรขนาดเล็็กมาก (VSE)
	 สำำ�หรัับผู้้�ทำำ�ที่่�เป็็นองค์์กรขนาดกลางและขนาดใหญ่่ สามารถจััดทำำ�ระบบงานที่่�มีีคุุณภาพโดยอ้างอิิง
มาตรฐาน ดัังต่่อไปนี้้�
	 - ISO/IEC/IEEE 12207 Systems and software engineering — Software life cycle 
processes

	 อนุุกรม มศอ. 3009 ที่่�ยกร่่างโดยความร่่วมมืือระหว่่าง เงิินกองทุุนวิิจััยและพััฒนากิิจการกระจาย
เสีียง กิิจการโทรทัศัน์ ์และกิิจการโทรคมนาคม เพ่ื่�อประโยชน์ส์าธารณะ (กทปส.) และศูนูย์เ์ทคโนโลยีีอิิเล็็กทรอนิิกส์์
และคอมพิิวเตอร์์แห่่งชาติิ (ศอ.) สำำ�นัักงานพััฒนาวิิทยาศาสตร์์และเทคโนโลยีีแห่่งชาติิ (สวทช.) ที่่�แสดงไว้้ใน 
รููปที่่� 2.7 ในส่่วนที่่� 2 ได้้ระบุุข้้อกำำ�หนดที่่�เกี่่�ยวข้้องกัับเร่ื่�องของการบริิหารความต่่อเนื่่�องทางธุุรกิิจ และระบบ
คุุณภาพของผู้้�ทำำ�ซอฟต์์แวร์์สำำ�หรัับอุุปกรณ์์ IoT

	 ระบบการบริิหารความต่อ่เนื่่�องทางธุรุกิิจนอกจากการบริิหารจัดัการในสภาวะวิิกฤต (crisis managem-
ment) เพ่ื่� อป้้องกัันการหยุุดชะงััก (disruption) แล้้ว องค์์กรต้้องพิิจารณาถึึงความไม่่แน่่นอน และความ
เสี่่�ยงจากภััยคุุกคามต่่าง ๆ ซึ่่�งจะช่่วยให้้องค์์กรมีีดำำ�เนิินธุุรกิิจให้้สมบููรณ์์ มีีประสิิทธิิภาพ และประสิิทธิิผล 
สามารถเกิิดการบริิหารความยั่่�งยืืน (sustainable development) ขององค์์กรได้้อย่่างแท้้จริิง โดยได้้รัับ
ประโยชน์์ ดัังต่่อไปนี้้�
	 1. ปรับัปรุงุประสิิทธิิภาพของการบริิหารจัดัการแบบองค์ร์วมได้อ้ย่า่งมีีประสิิทธิิผล เกิิดความต่อ่เนื่่�อง
ของกระบวนการบริิหารจััดการ
	 2. พัฒนาบุุคลากรและองค์์กรให้้มีีความสามารถในการคาดการณ์์ (anticipate) ประเมิิน (access)  
เตรีียมการ (prepare) ป้้องกััน (prevent) ตอบสนอง (response) และฟื้้�นฟูู (recovery) ที่่�เกี่่�ยวข้้องใน
การดำำ�เนิินธุุรกิิจอย่่างต่่อเนื่่�อง
	 3. สร้้างขีีดความสามารถที่่�ทำำ�ให้้องค์์กรเกิิดความยืืดหยุ่่�นในการบริิหารจััดการ
	 4. สร้้างภาพลัักษณ์์ที่่�ดีีให้้แก่่องค์์กร
สำำ�หรัับผู้้�ทำำ�ที่่�ต้อ้งการจััดทำำ�ระบบบริิหารขององค์์กรให้้เป็็นระบบบริิหารความต่อ่เน่ื่�องทางธุุรกิิจ สามารถดำำ�เนิิน
การโดยอ้้างอิิงมาตรฐาน ดัังต่่อไปนี้้�
	 - ISO 22301 Security and Resilience - Business Continuity Management System - 
Requirement
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	 นอกจากการบริิหารความต่อ่เน่ื่�องทางธุุรกิิจ และระบบคุุณภาพของผู้้�ทำำ�ซอฟต์แวร์์แล้้ว ในอนุุกรม มศอ. 
3009 ยังัคำำ�นึึงถึึงสังัคม สิ่่�งแวดล้อ้ม และสุขุภาวะที่่�ดีีตลอดอายุกุารใช้ง้านของอุปุกรณ์ ์IoT โดยได้ม้ีีข้อ้กำำ�หนด
เพ่ิ่�มเติิมนอกเหนืือจากระบบบริิหารความต่่อเนื่่�องทางธุุรกิิจ และระบบคุุณภาพของผู้้�ทำำ�ซอฟต์์แวร์์ IoT ได้้แก่่
	 - การออกแบบอุุปกรณ์์ IoT ควรสอดคล้้องกัับบริิบทสภาพแวดล้้อมของท้้องถ่ิ่�น และควรให้้ 
คนในท้้องถิ่่�นมีีส่่วนร่่วมในการออกแบบ
	 - อะไหล่่หรืืออุุปกรณ์์ทดแทนสำำ�หรัับอุุปกรณ์์ IoT ควรจััดหาได้้ง่่ายในท้้องถิ่่�น
	 - จััดให้้มีีการอบรมการใช้้งาน การติิดตั้้�ง และการซ่่อมบำำ�รุุงให้้แก่่คนในท้้องถิ่่�น เพ่ื่�อสร้้างองค์์ความรู้้�
ให้้แก่่คนในท้้องถิ่่�นอย่่างยั่่�งยืืน
	 - การติิดตั้้�งและซ่่อมบำำ�รุุง ควรดำำ�เนิินการโดยคนในท้้องถ่ิ่�น เพ่ื่� อสร้้างงานให้้แก่่คนในท้้องถิ่่�น  
และลดมลพิิษจากการเดิินทาง
	 ข้้อกำำ�หนดทั้้�งหลายถููกกำำ�หนดไว้้อย่่างชััดเจนใน มศอ. 3009.1 ข้้อ 11 ข้้อกำำ�หนดด้้านความยั่่�งยืืน 
สามารถใช้้เป็็นแนวทางในการอ้้างอิิงใช้้งานได้้ ดัังต่่อไปนี้้�

	 นอกจากนี้้� อนุุกรม มศอ. 3009 ยัังกำำ�หนดมาตรฐานด้้านข้้อมููลในอุุปกรณ์์ IoT โดยกำำ�หนดไว้้ใน  
มศอ. 3009.3 มีีรายละเอีียด ดัังต่่อไปนี้้�

ข้้อ 11.1

ข้้อกำำ�หนด
เพิ่่�มเติิม

ระบบบริิหารความต่่อ
เนื่่�องทางธุุรกิิจ

ข้้อ 11.2

ระบบคุุณภาพของ
ผู้้�ทำำ�ซอฟต์์แวร์์ IoT

ข้้อ 11.3

๑๑. ข้้อกำำ�หนด
ด้้านความยั่่�งยืืน

มศอ. 3009.1

รููปที่่� 4.1 ข้้อกำำ�หนดด้้านความยั่่�งยืืน
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มาตรฐานด้้านข้้อมููล

	 ในส่่วนที่่� 2 ส่่วนที่่� 3 และส่่วนที่่� 4 ของคู่่�มืือฉบัับนี้้�ได้้กล่่าวถึึงมาตรฐาน 
สำำ�หรัับอุุปกรณ์์ IoT การติิดตั้้�งใช้้งาน และมาตรฐานสำำ�หรัับผู้้�ให้้บริิการอุุปกรณ์์ IoT 
และมาตรฐานที่่�เกี่่�ยวข้้อง แต่่ในการทำำ�งานของอุุปกรณ์์ IoT ยัังจำำ�เป็็นต้้องมีีส่่วน 
ที่่�สำำ�คััญอีีกส่่วนหนึ่่�งเข้้ามาเกี่่�ยวข้้อง อุุปกรณ์์ IoT จึึงจะสามารถเชื่่�อมต่่อ ควบคุุม 
และทำำ�งานได้้อย่่างมีีประสิิทธิิภาพ สร้างประโยชน์์สููงสุุดแก่่งานด้้านการเกษตร  
ส่่วนสำำ�คััญดัังกล่่าว คืือ ข้้อมููลต่่าง ๆ ในระบบ IoT เพ่ื่� อให้้อุุปกรณ์์ IoT สามารถ 
บูรูณาการเชื่่�อมโยงแลกเปลี่่�ยนข้อ้มูลูระหว่า่งกันัได้อ้ย่า่งมีีประสิิทธิิภาพ และไม่ส่่ง่ผล 
กระทบต่อ่กระบวนการทำำ�งานรวมทั้้�งข้อ้มูลูของระบบต่า่ง ๆ  ที่่�เกี่่�ยวข้อ้ง ผู้้�ทำำ�อุปุกรณ์์ 
IoT ทุกรายควรกำำ�หนดให้้ข้้อมููลที่่�ใช้้ในอุุปกรณ์์เป็็นมาตรฐานเดีียวกััน แต่่ปััจจุุบััน 
ยัังไม่่มีีการกำำ�หนดมาตรฐานด้้านข้้อมููลสำำ�หรัับอุุปกรณ์์ IoT ที่่�เหมาะสมกัับการใช้้งาน
ภายในประเทศ จึึงจำำ�เป็็นต้้องกำำ�หนดขึ้้�นมาในอนุุกรม มศอ. 3009 โดยกำำ�หนดไว้้ใน 
มศอ. 3009.3 มาตรฐานอิินเทอร์์เน็็ตของสรรพสิ่�งสำำ�หรัับเกษตรอััจฉริิยะ - เล่่ม 3 
ข้้อมููล มีีรายละเอีียด ดัังต่่อไปนี้้�

ส่่วนที่่� 5

มศอ. 3009.3 มศอ. 3009.3.2 ชุุดข้้อมููล

มศอ. 3009.3.3

มศอ. 3009.3.1 เมตาดาตา

การแลกเปลี่่�ยนข้้อมููล

รููปที่่� 5.1 มาตรฐานด้้านข้้อมููลสำำ�หรัับอุุปกรณ์์ IoT

	 ปััจจุุบััน8  มศอ. 3009.3.2 และ มศอ. 3009.3.3 อยู่่�ระหว่่างการยกร่่าง คู่่�มืือฉบัับนี้้�จึึงจะกล่่าวถึึง
เฉพาะ มศอ. 3009.3.1 ซึ่่�งได้้ดำำ�เนิินการตามกระบวนการมาตรฐานจนสิ้้�นสุุด พร้้อมประกาศเป็็นมาตรฐานให้้ 
ผู้้�มีีส่่วนเกี่่�ยวข้้องได้้อ้้างอิิงใช้้งานต่่อไป

8 เมษายน 2565
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5.1 มาตรฐานเมตาดาตาสำำ�หรัับอุุปกรณ์์ IoT
	 เมตาดาตา9 ใน มศอ. 3009.3.1 ระบุุความสััมพัันธ์์ของชุุดอิิลิิเมนต์์ ดัังต่่อไปนี้้�

	 โครงสร้้างของชุุดอิิลิิเมนต์์ที่่�กำำ�กัับคุุณสมบััติิของเอนทิิตีี ประกอบด้้วย อิิลิิเมนต์์หลััก อิิลิิเมนต์์ขยาย 
และอิิลิิเมนต์์ย่่อย ซึ่่�ง มศอ. 3009.3.1 กำำ�หนดชุุดอิิลิิเมนต์์หลััก และอิิลิิเมนต์์ขยาย ไว้้รวม 14 อิิลิิเมนต์์ แบ่่งเป็็น
อิิลิิเมนต์์หลััก 8 อิิลิิเมนต์์ และอิิลิิเมนต์์ขยาย 6 อิิลิิเมนต์์ และมีีอิิลิิเมนต์์ย่่อยอีีก 27 อิิลิิเมนต์์ ดัังต่่อไปนี้้�

รููปที่่� 5.2 ความสััมพัันธ์์ของชุุดอิิลิิเมนต์์ในเอนทิิตีี

9 เมตาดาตา (metadata) หมายถึึง ข้้อมููลที่่�ใช้้อธิิบายข้้อมููล โดยระบุุรายละเอีียดแหล่่งข้้อมููล และคำำ�อธิิบายรายละเอีียดเกี่่�ยวกัับข้้อมููล ซึ่่�งจะทำำ�ให้้ผู้้�ใช้้ข้้อมููลทราบว่่าข้้อมููลมา
จากแหล่่งใด มีีรูปแบบอย่่างไร ช่วยอำำ�นวยความสะดวกในการสืืบค้้นข้้อมููล และใช้้ประโยชน์์ในการจััดทำำ�บัญชีีข้อมููล (Data Catalog) และสนับสนุนในเกิิดการเปิิดเผย  
เชื่่�อมโยงและแลกเปลี่่�ยนข้้อมููล

เอนทิิตีี

อิิลิิเมนต์์ย่่อย

อิิลิิเมนต์์หลััก อิิลิิเมนต์์ย่่อย

อิิลิิเมนต์์
ขยาย



คู่่�มืือมาตรฐานอิินเตอร์์เน็็ตของสรรพสิ่่�ง สำำ�หรัับเกษตรอััจฉริิยะ52

รููปที่่� 5.3 ชุุดอิิลิิเมนต์์สำำ�หรัับการกำำ�กัับข้้อมููล

ชุุดอิิลิิเมนต์์
สำำ�หรัับการกำำ�กัับ
ข้้อมููลอิินเตอร์์เน็็ต

ของสรรพสิ่่�ง
สำำ�หรัับเกษตร

อััจฉริิยะ

1.1 ชื่่�อเรีียก
อุุปกรณ์์

9.107 ช่่องทาง
การเข้้าถึึงบัันทึึก

11.6002
ละติิจููด

5005.2 รหััสชี้้�บ่่ง
อุุปกรณ์์ต่่อพ่่วง

6002.2
แบบรุ่่�นซอฟต์์แวร์์

6004.2
ขนาดพื้้�นที่่�การเกษตร

5.6002 กำำ�หนด
วัันเวลาซ่่อมบำำ�รุุง

5004.2 ข้้อมููล
การติิดต่่อ

6003.2 ความเร็็ว
การรัับและส่่งข้้อมููล

9.104 รููปแบบ
การเก็็บบัันทึึก

11.6001
รายละเอีียด

5005.1 ประเภท
อุุปกรณ์์ต่่อพวง

6002.1
ชื่่�อซอฟต์์แวร์์

6004.1
ชื่่�อพื้้�นที่่�การเกษตร

5.6001 วัันเวลา
เริ่่�มใช้้งาน

5004.1 ประเภท
ผู้้�มีีส่่วนเกี่่�ยวข้้อง

6003.1 ประเภท
การเชื่่�อมต่่อ

1.2 ภาษา

9.5001
แหล่่งที่่�มาของสื่่�อ

11.6003
ลองจิิจููด

5005.3 ตำำ�แหน่่ง
อุุปกรณ์์ต่่อพ่่วง

6004.3
ประเภทพื้้�นที่่�การเกษตร

6004.4
สถานที่่�ทำำ�การเกษตร

1.3 ประเภท
อุุปกรณ์์

9.5002
ผู้้�มีีสิทธิ์์�เข้้าถึึงสื่่�อ

1.99 ชื่่�อเรีียกอื่่�นๆ

9.6001
สิิทธิ์์�เข้้าถึึงสื่่�อ

2 รหััสชี้้�บ่่ง

9 สื่่�อ

5 วัันเวลา

11 ตำำ�แหน่่ง

1 ชื่่�อ

5005 อุุปกรณ์์
ต่่อพวง

6001 ประเภท
การเกษตร

6 คำำ�สำำ�คััญ

6002 
ซอฟต์์แวร์์

6003 เครืือข่่าย
อิินเตอร์์เน็็ต
ภายนอก

6004 
พื้้�นที่่�การเกษตร

6005
ความพร้้อมใช้้

5004 ผู้้�มีีส่่วน
เกี่่�ยวข้้อง

3 คำำ�อธิิบาย

หมายถึึง
อิิลิิเมนต์์หลััก

หมายถึึง
อิิลิิเมนต์์ขยาย

หมายถึึง
อิิลิิเมนต์์ย่่อย
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5.2 ตััวอย่่างการกำำ�กัับข้้อมููลในอุุปกรณ์์ และระบบ IoT
	 มศอ. 3009.3.1 ไม่่ได้้กำำ�หนดวิิธีีการบัันทึึกข้้อมููลที่่�ใช้้ในการกำำ�กัับข้้อมููล การจััดการข้้อมููล การแนบ 
เมตาดาตาที่่�กำำ�หนดเข้้ากัับตััวข้้อมููล การแลกเปล่ี่�ยนข้้อมููล การกำำ�กัับเมตาดาตา และการให้้ได้้มาซ่ึ่�งการกำำ�กัับ 
เมตาดาตา มศอ. 3009.3.1 กำำ�หนดเฉพาะชุุดอิิลิิเมนต์์ซึ่่�งควรมีีในอุุปกรณ์์ และระบบ IoT ดัังที่่�แสดงไว้้ในรููปที่่� 
5.3 สำำ�หรัับการกำำ�กัับอิิลิิเมนต์์ จะแสดงไว้้เป็็นตััวอย่่าง ดัังต่่อไปนี้้�

ตารางที่่� 5.1 ตััวอย่่างการกรอกข้้อมููลเมตาดาตาสำำ�หรัับอุุปกรณ์์และระบบ IoT

ชุุดอิิลิิเมนต์์ การกำำ�กัับอิิลิิเมนต์์ ตััวอย่่างการกำำ�กัับ
ข้้อมููลเกษตรอััจฉริิยะ

ชื่่�อ

ชื่่�อเรีียกอุุปกรณ์์ <ข้้อความ> เนคเทค-01

ภาษา <ข้้อความหรืือรหััสภาษา> ไทย

ประเภทอุุปกรณ์์ <ข้้อความ> ตััวควบคุุม

ชื่่�อเรีียกอื่่�น ๆ Handysense-01

รหััสชี้้�บ่่ง <รหััส> NT2001

คำำ�อธิิบาย <ข้้อความ> ลัักษณะของการเกษตรเป็็น
สวนลำำ�ไยออแกนิิกส์์

วัันเวลา

วัันเวลาเริ่่�มใช้้งาน  
<ชุุดตััวเลขวัันเวลา> 2564-01-01 12:00:00

กำำ�หนดเวลาซ่่อมบำำ�รุุง
 <ชุุดตััวเลขวัันเวลา> 2564-12-01 12:00:00

คำำ�สำำ�คััญ <ข้้อความ> ลำำ�ไยออแกนิิกส์์ ออแกนิิกส์์

สื่่�อ

รููปแบบการบัันทึึก  <ข้้อความ> ข้้อความ

ช่่องทางการเข้้าถึึงสื่่�อ <ข้้อความ> nectec.nstda.or.th/Raikamol

แหล่่งที่่�มาของสื่่�อ <ข้้อความ> อุุปกรณ์์รัับรู้้�ความเป็็นกรด-ด่่าง
ในดิิน-01

ผู้้�มีีสิิทธิ์์�เข้้าถึึงสื่่�อ <ข้้อความ> kamol@gmail.com

สิิทธิิเข้้าถึึงสื่่�อ <รหััสระบุุประเภท> RW

ตำำ�แหน่่ง

รายละเอีียด <ข้้อความ> มุุมซ้้าย ด้้านล่่าง ไร่่ข้้าวโพด 1

ละติิจููด <ตััวเลข> 14.077856

ลองจิิจููด <ตััวเลข> 100.601318

อุุปกรณ์์ต่่อพ่่วง

ประเภทอุุปกรณ์์ต่่อพ่่วง <ข้้อความ> อุุปกรณ์์รัับรู้้�ความชื้้�นในอากาศ

รหััสชี้้�บ่่งอุุปกรณ์์ต่่อพ่่วง <รหััส> NT2001-1-3

ตำำ�แหน่่งอุุปกรณ์์ต่่อพ่่วง <ข้้อความ> สวนมะม่่วง 1

ประเภทการเกษตร <ข้้อความ> การปลููกพืืช
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ตารางที่่� 5.1 ตััวอย่่างการกรอกข้้อมููลเมตาดาตาสำำ�หรัับอุุปกรณ์์และระบบ IoT (ต่่อ)

	 ในตารางที่่� 5.1 จะแสดงตััวอย่่างของการกรอกข้้อมููลเมตาดาตาสำำ�หรัับอุุปกรณ์์และระบบ IoT  
สำำ�หรัับวิิธีีการกำำ�กัับข้้อมููลในระบบสามารถดำำ�เนิินการได้้หลายวิิธีี เช่่น การกำำ�กัับข้้อมููลด้้วย XML (Extensible 
Markup Language) หรืือการกำำ�กัับข้้อมููลด้้วย JSON ขึ้้�นอยู่่�กัับผู้้�ทำำ�แต่่ละราย ซึ่่�งการกำำ�บกัับข้้อมููลด้้วย 
JSON สามารถดำำ�เนิินการได้้ตามตััวอย่่าง ดัังต่่อไปนี้้�

ชุุดอิิลิิเมนต์์ การกำำ�กัับอิิลิิเมนต์์ ตััวอย่่างการกำำ�กัับ
ข้้อมููลเกษตรอััจฉริิยะ

ผู้้�มีีส่่วนเกี่่�ยวข้้อง

ประเภทผู้้�มีีส่่วนเกี่่�ยวข้้อง 
<ข้้อความ>

เจ้้าของข้้อมููล ผู้้�ให้้บริิการ ผู้้�พัฒนาซอฟต์์แวร์์
ผู้้�ให้้บริิการอิินเทอร์์เน็็ต

ข้้อมููลการติิดต่่อ <ข้้อความ>

กมล เลิิศวิิรุุจน์์ 111 อุุทยานวิิทยาศาสตร์์
ประเทศไทย ถนนพหลโยธิิน ตำำ�บลคลองหนึ่่�ง 
อำำ�เภอคลองหลวง จัังหวััดปทุุมธานีี 12120
พิิจัักษ์์ เพ่ิ่�มประเสริิฐ 101 บ.พิิจัักษ์์เอนจิิเนีียริ่่�ง 
ถ.เมืืองใหม่่ จ.สมุุทรปราการ 10270 
โทรศััพท์์ 0 2577 9797 โทรสาร 0 2564 
6902 customer-service@pje.co.th
ปิิยะ ชาติิไทยเจริิญ 111 ศููนย์์เทคโนโลยีี
อิิเล็็กทรอนิิกส์์และคอมพิิวเตอร์์แห่่งชาติิ 
ถ.พหลโยธิิน ต.คลองหนึ่่�ง อ.คลองหลวง 
จ.ปทุุมธานีี 12120 โทรศััพท์์ 0 2564 6900 
โทรสาร 0 2564 6901..2 
piya.chat@nectec.or.th
บริิษััท โทรคมนาคมแห่่งชาติิ จำำ�กััด (มหาชน) 
99 ถนนแจ้้งวััฒนะ แขวงทุ่่�งสองห้้อง
เขตหลัักสี่่� กรุุงเทพ 10210 โทรศััพท์์ 1888

ซอฟต์์แวร์์
ชื่่�อซอฟต์์แวร์์ <ข้้อความ> Argi software

แบบรุ่่�นซอฟต์์แวร์์ <ข้้อความ> 1.0.2

เครืือข่่ายอิินเทอร์์เน็็ต
ภายนอก

ประเภทการเชื่่�อมต่่อ 
<ข้้อความ> FTTX

ความเร็็วการรัับส่่งข้้อมููล 
<ข้้อความ> 10 Mbps

พื้้�นที่่�การเกษตร

ชื่่�อพื้้�นที่่�การเกษตร 
<ข้้อความ> บ่่ออนุุบาลลููกกบ 1

ขนาดพื้้�นที่่�การเกษตร 
<ข้้อความ> 4 ตารางเมตร

ประเภทพื้้�นที่่�การเกษตร 
<ข้้อความ> บ่่อเลี้้�ยง

สถานที่่�ทำำ�การเกษตร 
<ข้้อความ และ/หรืือพิิกััดทาง

ภููมิิศาตร์์>

112 ศููนย์์เทคโนโลยีีอิิเล็็กทรอนิิกส์์และ
คอมพิิวเตอร์์แห่่งชาติิ ถ.พหลโยธิิน ต.คลอง
หนึ่่�ง อ.คลองหลวง จ.ปทุุมธานีี 12120

ความพร้้อมใช้้ ค่่าความพร้้อมใช้้ <ตััวเลข> 99.9
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{
"title": {
"name": "เนคเทค-01",
"language": "ไทย",
"type": "ตััวควบคุุม",
"other": "Handsysense-01"
},
"identifier": "NT2001",
"date": {
"startDate": "2564-01-01 12:00:00",
"maintenDuedate": "2564-12-01 12:00:00"
},
"keyword": ["ลำำ�ไย ออแกนิิกส์์", "ออแกนิิกส์์"],
"media": {
"format": "ข้้อความ",
"accessibility": "nectec.nstda.or.th/Raikamol",
"source": "อุุปกรณ์์รัับรู้้�ความเป็็นกรด-ด่่างในดิิน-01",
"accessRight": "kamol@gmail.com",
"authorize": "RW"
},
"location": {
"description":  "มุุมซ้้าย ด้้านล่่าง ไร่่ข้้าวโพด 1",
"latitude":  "14.077856",
"longitude":  "100.601318"
},
"peripheral": {
"type": "อุุปกรณ์์รัับรู้้�ความชื้้�นในอากาศ",
"identifier": "NT2001-1-3",
"location": "สวนมะม่่วง 1"
},
"agriType": "การปลููกพืืช",
"description": "ลัักษณะของการเกษตรเป็็นสวนลำำ�ไยออแกนิิกส์์",
"contributor": [
{
"type": "เจ้้าของข้้อมููล"
"information": "กมล เลิิศวิิรุุจน์์ 111 อุุทยานวิิทยาศาสตร์์ประเทศไทย 
ถนนพหลโยธิิน ตำำ�บลคลองหนึ่่�ง อำำ�เภอคลองหลวง จัังหวััดปทุุมธานีี 12120"
},
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{
"type": "ผู้้�ให้้บริิการ"
"information": "พิิจัักษ์์ เพ่ิ่�มประเสริิฐ 101 บ.พิิจัักษ์์เอนจิิเนีียริ่่�ง ถ.เมืืองใหม่่
จ.สมุุทรปราการ 10270 โทรศััพท์์ 0 2577 9797 โทรสาร 0 2564 6902
customer-service@pje.co.th "
},
{
"type": "ผู้้�พัฒนาซอฟต์์แวร์์"
"information": "ปิิยะ ชาติิไทยเจริิญ 112 ศููนย์์เทคโนโลยีีอิิเล็็กทรอนิิกส์์และคอมพิิวเตอร์์แห่่งชาติิ
ถ.พหลโยธิิน ต.คลองหนึ่่�ง อ.คลองหลวง จ.ปทุุมธานีี 12120 โทรศััพท์์ 0 2564 6900
โทรสาร 0 2564 6901..2 piya.chat@nectec.or.th "
},
{
"type": "ผู้้�ให้้บริิการอิินเทอร์์เน็็ต"
"information": "บริิษััท โทรคมนาคมแห่่งชาติิ จำำ�กััด (มหาชน) 99 ถนนแจ้้งวััฒนะ
 แขวงทุ่่�งสองห้้อง เขตหลัักสี่่� กรุุงเทพ 10210 โทรศััพท์์ 1888"
}
],
"software": {
"name": "Argi software",
"version": "1.0.2"
},
"network": {
"type": "FTTX",
"speed": "10 Mbps"
},
"fieldArea": {
"name": "บ่่ออนุุบาลลููกกบ 1",
"size": "4 ตารางเมตร",
"type": "บ่่อเลี้้�ยง",
"address": "112 ศููนย์์เทคโนโลยีีอิิเล็็กทรอนิิกส์์และคอมพิิวเตอร์์แห่่งชาติิ 
ถ.พหลโยธิิน ต.คลองหนึ่่�ง อ.คลองหลวง จ.ปทุุมธานีี 12120"
},
"availability": "99.9"
}
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การเลืือกซื้้�อผลิิตภััณฑ์์อิินเทอร์์เน็็ต
ของสรรพสิ่่�งที่่�เป็็นไปตามมาตรฐาน

	 การเลืือกซื้้�อสินิค้้าและบริิการไม่่ว่า่จะเป็็นผลิิตภัณฑ์ใ์ด ๆ  รวมถึึงอุุปกรณ์์ IoT 
ผู้้�ซื้้�อหรืือผู้้�ใช้้ ควรพิิจารณาเลืือกสิินค้้า และบริิการท่ี่�ผ่่านการตรวจสอบและรัับรอง
คุุณภาพ ว่่าเป็็นไปตามมาตรฐานที่่�เกี่่�ยวข้้อง โดยการตรวจสอบและรัับรองคุุณภาพ
นั้้�นมีีกลไกที่่�เป็็นที่่�ยอมรัับในระดัับสากล ที่่�เรีียกว่่า ระบบตรวจสอบและรัับรอง 
(conformity assessment)
	 ระบบตรวจสอบและรัับรอง เป็็นกระบวนการในการตรวจสอบ ยืืนยัันความ
สอดคล้้องของผลิิตภััณฑ์์ กระบวนการ บริิการ ระบบบริิหารจััดการ ว่าเป็็นไปตาม
มาตรฐานที่่�เกี่่�ยวข้้อง  กลไกระบบตรวจสอบและรัับรอง สามารถแสดงกระบวนการ
ทำำ�งาน ลำำ�ดัับชั้้�นในการตรวจสอบรัับรอง และความสััมพัันธ์์ระหว่่างหน่่วยงาน 
ที่่�เกี่่�ยวข้้องได้้ตามรููปที่่� 6.1

AB หน่่วยรัับรองระบบงาน
(Accreditation Body) CB หน่่วยรัับรอง (Certification Body)

CA หน่่วยตรวจสอบและรัับรอง
(Conformity Assessment) IB หน่่วยตรวจ (Inspection Body)

LA ห้้องปฏิิบััติิการทดสอบ (Testing Laboratory) /
ห้้องปฏิิบััติิการสอบเทีียบ (Calibration Laboratory)

รููปที่่� 6.1 กลไกการตรวจสอบและรัับรอง (Conformity Assessment)

ส่่วนที่่� 6
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	 จากรููปที่่� 6.1 จะเห็็นว่่ากลไกการตรวจสอบและรัับรอง เป็็นกลไกที่่�มีีการถ่่ายโอนความน่่าเชื่่�อถืือ (Trust 
transfer) ผ่านการตรวจสอบและรัับรองโดยหน่่วยงานที่่�ได้้รัับการยอมรัับในระดัับสากล ตามมาตรฐานที่่�
เกี่่�ยวข้้อง โดยเริ่่�มจาก หน่่วยรัับรองระบบงาน (AB) ซึ่่�งเป็็นหน่่วยงานระดัับชาติิ ที่่�ได้้รัับการยอมรัับในระดัับ
สากล ทำำ�หน้้าที่่�รัับรองความสามารถแก่่หน่่วยตรวจสอบและรัับรอง (CAB) ตามมาตรฐาน มอก. (ISO/IEC 
170xx) อัันประกอบด้้วย

	 หน่่วยรัับรอง (CB) 
	 หน่่วยรัับรองเป็็นหน่่วยงานประเภทบุุคคลที่่� 3  (third party) ทำำ�หน้้าที่่�ตรวจประเมิินและให้้การรัับรอง 
ตามมาตรฐานที่่�เกี่่�ยวข้้อง โดยแบ่่งเป็็น 3 ประเภท ได้้แก่่ 

	 หน่่วยตรวจ (IB) 
	 หน่่วยตรวจเป็็นหน่่วยงานประเภทบุคคลที่่� 3 (third party) ที่่�ดำำ�เนิินการตรวจสอบการออกแบบ
ผลิิตภััณฑ์์ ผลิิตภััณฑ์์ กระบวนการ บริิการ หรืือโรงงาน พร้้อมทั้้�งพิิจารณาความเป็็นไปตามข้้อกำำ�หนดเฉพาะ 
หรืือข้้อกำำ�หนดทั่่�วไป บนพื้้� นฐานการตััดสิินใจของผู้้�มีีประสบการณ์์ในวิิชาชีีพที่่�เกี่่�ยวข้้อง โดยที่่�หน่่วยตรวจ 
ที่่�จะได้้รัับการรัับรองจาก AB ต้้องมีีการดำำ�เนิินงานเป็็นไปตามมาตรฐาน มอก. 17020

	ห้ ้องปฏิิบััติิการทดสอบ/สอบเทีียบ (LAB) 
	 ห้อ้งปฏิิบัติิการทดสอบ/สอบเทีียบเป็น็หน่ว่ยงานที่่�ดำำ�เนิินการทดสอบ/สอบเทีียบตัวัอย่า่ง ตามมาตรฐาน
ที่่�กำำ�หนด โดยที่่�ห้้องปฏิิบัติิการทดสอบ/สอบเทีียบที่่�จะได้้รัับการรัับรองจากหน่่วยรับรองระบบงาน (AB)  
ต้้องมีีการดำำ�เนิินงานเป็็นไปตามมาตรฐาน มอก. 17025
	 โดยในคู่่�มืือฉบัับนี้้�จะกล่่าวถึึงเฉพาะการรัับรองคุุณภาพผลิิตภััณฑ์์ ในกลุ่่�มอุุปกรณ์์ IoT เท่่านั้้�น

หน่่วยรัับรอง (CB) มาตรฐานที่่� AB ใช้้ในการรัับรอง
ความสามารถของ CB

1. หน่่วยรัับรองคุุณภาพผลิิตภััณฑ์์ 
   (CB for product) มอก. 17065

2. หน่่วยรัับรองคุุณภาพระบบบริิหารจััดการ และสิ่่�งแวดล้้อม
   (CB for QMS/EMS) มอก. 17021

3. หน่่วยรัับรองระบบคุุณภาพบุุคคลากร 
   (CB for personel) มอก. 17024

6.1 การรัับรองคุุณภาพอุุปกรณ์์ IoT
	 อุุปกรณ์์ IoT ประกอบด้้วยอุุปกรณ์์ไอทีี อุุปกรณ์์ทางไฟฟ้า้ รวมไปถึึงซอฟตแวร์์ควบคุุมการทำำ�งาน 
ซึ่่�งหากอุุปกรณ์ไ์ม่ม่ีีคุณุภาพ ก็จ็ะส่ง่ผลให้้ใช้้งานได้ไ้ม่เ่ต็ม็ประสิิทธิิภาพ ต้อ้งเสีียเวลาในการซ่่อมบำำ�รุงุ ดังันั้้�นใน
การเลืือกซื้้�ออุุปกรณ์์ IoT หรืือเลืือกใช้้บริิการจากผู้้�ให้้บริิการ ผู้้�ใช้้ควรพิิจารณาถึึงคุุณภาพของอุุปกรณ์์ เป็็น
สำำ�คััญด้้วย
	 การพิิจารณาถึึงคุุณภาพของอุุปกรณ์์ สามารถทำำ�ได้้โดยพิิจารณาว่่าอุุปกรณ์์นั้้�นผ่่านการตรวจสอบ
และรัับรอง ตามมาตรฐานที่่�กล่่าวไว้้ในส่่วนที่่� 2 ของคู่่�มืือฉบัับนี้้� โดยหน่่วยรัับรองที่่�มีีความน่่าเชื่่�อถืือแล้้ว 
หรืือไม่่
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6.2 การพิิจารณาผลิิตภััณฑ์์อิินเทอร์์เน็็ตของสรรพสิ่่�ง
ที่่�เป็็นไปตามมาตรฐาน
	 การพิิจารณาว่่าผลิิตภัณฑ์์ฯ หรืือบริิการเป็็นไปตามมาตรฐานหรืือไม่่ ผู้้�ใช้้บริิการสามารถพิิจารณาได้้ 
ดัังต่่อไปนี้้�
	 1. กรณีีที่่�มีีการแสดงเครื่่�องหมายรัับรองบนตััวผลิิตภััณฑ์ ์ในกรณีีนี้้�เป็็นการพิิจารณาที่่�ทำำ�ได้้ง่่ายที่่�สุุด 
โดยดูจากเคร่ื่�องหมายรับรองบนตััวผลิิตภัณฑ์ ์ซึ่่�งจะอยู่่�บริิเวณฉลากของผลิิตภัณฑ์ ์ตัวอย่า่งเคร่ื่�องหมายรับรอง
ที่่�มีีใช้้งานในประเทศไทยดัังรููปที่่� 6.2

	 2. กรณีีที่่�ไม่่มีีการแสดงเครื่่�องหมายรัับรองบนตััวผลิตภััณฑ์์ เนื่่�องจากเครื่่�องหมายรัับรองไม่่ใช้้
เคร่ื่�องหมายบังคัับที่่�กำำ�หนดให้้ผู้้�ผลิิตต้องแสดงเคร่ื่�องหมาย เว้้นแต่่มาตรฐานบัังคัับที่่�สำำ�นัักงานมาตรฐาน
ผลิิตภััณฑ์์อุุตสาหกรรม (สมอ.) กำำ�หนดให้้ต้้องแสดงเคร่ื่�องหมาย (เครื่่�องหมายบังคัับ) ในกรณีีนี้้�ผู้้�ใช้้สามารถ
พิิจารณาได้โ้ดยการสอบถามไปยังับริิษัทัผู้้�ผลิิต หรืือผู้้�ให้บ้ริิการ ให้แ้สดงหลักัฐานใบรับัรองคุณุภาพ หรืือสามารถ
ติิดต่่อสอบถามไปยัังหน่่วยรัับรอง เพ่ื่�อตรวจสอบรายชื่่�อผลิิตภััณฑ์์ที่่�ได้้รัับการรัับรอง

รููปที่่� 6.2 ตััวอย่่างเครื่่�องหมายรัับรองคุุณภาพผลิิตภััณฑ์์

	 โดยรููปแบบการดำำ�เนิินงานตรวจสอบและรัับรองของหน่่วยรัับรอง ประกอบด้้วย 
	 1. การตรวจประเมิิน โดยผู้้�ประเมิิน/ผู้้�เชี่่�ยวชาญ ซึ่่�งรููปแบบการตรวจประเมิินขึ้้�นอยู่่�กัับหน่่วยรัับรอง
กำำ�หนด เช่่น การประเมิินเอกสาร การประเมิินการออกแบบ การประเมิินกระบวนการผลิิต การตรวจประเมิิน
อุุปกรณ์์ IoT ตามมาตรฐานที่่�เกี่่�ยวข้้อง (โดยการพิิจารณาผลการทดสอบอุุปกรณ์์ IoT จากห้้องปฏิิบััติิการ
ทดสอบที่่�เป็็นที่่�ยอมรัับ) 
	 2. การพิิจารณาตัดัสิิน เพ่ื่�อให้ก้ารรับัรอง โดยผู้้�เชี่่�ยวชาญ หรืือคณะกรรมการ ที่่�มีีความรู้้�ความเชี่่�ยวชาญ
ในผลิิตภััณฑ์์นั้้�น ๆ 
	 3. การออกใบรัับรอง และการให้้สิิทธิ์์�การแสดงเครื่่�องหมายรัับรอง ผลิิตภัณฑ์์/บริิการ ที่่�ผ่่านการ
ประเมิิน และผ่่านการติิดสิินแล้้ว จะได้้รัับใบรัับรอง และได้้รัับสิิทธิ์์�ในการแสดงเคร่ื่�องหมายรับรองตามที่่�หน่่วย
รัับรองกำำ�หนด ซึ่่�งผู้้�ผลิิต หรืือผู้้�ให้้บริิการจะใช้้เป็็นหลัักฐานในการแสดงความสอดคล้้องตามมาตรฐาน

เครื่่�องหมายสมััครใจ เครื่่�องหมายทั่่�วไป 
(สมััครใจ) เครื่่�องหมายบัังคัับ

เครื่่�องหมายรัับรองคุุณภาพเนคเทค
ออกโดยศููนย์์เทคโนโลยีีอิิเล็็กทรอนิิกส์์

และคอมพิิวเตอร์์แห่่งชาติิ

เครื่่�องหมายรัับรองมาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม (มอก.)
ออกโดยสำำ�นัักงานมาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม (สมอ.)
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ประโยชน์์ของการใช้้อุุปกรณ์์ IoT
ที่่�เป็็นไปตามมาตรฐาน

- ผลิิตภััณฑ์์ได้้รัับการยืืนยัันว่่าเป็็นไปตามมาตรฐาน
- ผู้้�บริิโภค ผู้้�ใช้้ มั่่�นใจ ในคุุณภาพ และประสิิทธิิภาพการใช้้งาน
- มีีหลัักประกัันโดยหน่่วยรัับรองร่่วมรัับผิิดชอบกรณีีผลิิตภััณฑ์์มีีปััญหา
  ที่่�เกิิดจากคุุณภาพของบริิภััณฑ์์
- ไม่่ต้้องมีีการตรวจสอบรัับรอง หรืือทดสอบซ้ำำ��

ส่่วนที่่� 7
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มอก. 1561 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม บริิภััณฑ์์เทคโนโลยีีสารสนเทศ - ความปลอดภััย เล่่ม 1 
คุุณลัักษณะที่่�ต้้องการทั่่�วไป
มอก. 62368 เล่่ม 1 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม บริิภััณฑ์์เสีียง วีีดิิทััศน์์ บริิภััณฑ์์เทคโนโลยีีสารสนเทศ
และการสื่่�อสาร เล่่ม 1 ข้้อกำำ�หนดด้้านความปลอดภััย
มอก. 1956 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม บริิภััณฑ์์เทคโนโลยีีสารสนเทศ : ขีีดจำำ�กััดสััญญาณรบกวนวิิทยุุ
มอก. 2931 มาตรฐานผลิิตภัณฑ์์อุุตสาหกรรม ความเข้้ากัันได้้ทางแม่่เหล็็กไฟฟ้า้ของบริิภัณฑ์์สื่่�อประสม - 
คุุณลัักษณะที่่�ต้้องการของการปล่่อยสััญญาณรบกวน
มอก. 1451 มาตรฐานผลิิตภััณฑ์์อุุตสาหกรรม ความเข้้ากัันได้้ทางแม่่เหล็็กไฟฟ้า้ เล่่ม 4 เทคนิิคการทดสอบและ
การวััด ส่่วนที่่� 1 ภาพโดยรวมของการทดสอบภููมิิคุ้้�มกััน
มนตรีี พรรณรัันต์์, EMC Standard and Trouble Shooting, ศูนย์์เทคโนโลยีีอิิเล็็กทรอนิิกส์์และคอมพิิวเตอร์์
แห่่งชาติิ, NECTEC Talk, วัันที่่� 26 สิิงหาคม 2563
เว็็บไซต์์ https://www.gotoknow.org/posts/371479 สืืบค้้นวัันที่่� 15 มกราคม 2565
(ร่่าง) มศอ. 3009.1 มาตรฐานอิินเทอร์์เน็็ตของสรรพสิ่่�งสำำ�หรัับระบบเกษตรอััจฉริิยะ เล่่ม 1 ข้้อกำำ�หนดทั่่�วไป
เว็็บไซต์์ https://tinyurl.com/bdzdusee สืืบค้้นวัันที่่� 18 กุุมภาพัันธ์์ 2565
พิิจัักษ์์ เพ่ิ่�มประเสริิฐ, “การศึึกษาวิิธีีการควบคุุมการประทุุของไฟฟ้า้สถิิตในอุุตสาหกรรม”, 
มหาวิิทยาลััยขอนแก่่น, 2554
เว็็บไซต์์ https://tinyurl.com/4k75tnbv สืืบค้้นวัันที่่� 20 กุุมภาพัันธ์์ 2565
เว็็บไซต์์ https://tinyurl.com/2p83pt6b สืืบค้้นวัันที่่� 23 กุุมภาพัันธ์์ 2565
วสท. 2001-45 มาตรฐานการติิดตั้้�งไฟฟ้า้สำำ�หรัับประเทศไทย ปีี 2554
มงคล ปุุษยตานนท์์, บงกช สุุขอนัันต์์, ระบบป้้องกัันฟ้า้ผ่่าภายนอกสิ่่�งปลููกสร้้าง, วิิศวกรรมศาสตร์์ ม.อบ
ปีีที่่� 6 ฉบัับที่่� 2., กรกฎาคม - ธัันวาคม 2556
เว็็บไซต์์ https://rb.gy/cqqquq สืืบค้้นวัันที่่� 24 กุุมภาพัันธ์์ 2565
เว็็บไซต์์ https://rb.gy/fzgcnn สืืบค้้นวัันที่่� 24 กุุมภาพัันธ์์ 2565
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