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doun 1 _
S:UUSULNDSIUQUDVASSWED
JIKSULNUAOISDDASY:

11 s:uusuNaSLIAUDVASSWEV
111 MWSDUUDVS:UUSULNDSLIQUDDASSWE D

s:uU loT (Internet of Things) WutnAlulagdastkufauisah
LIUs:gNABOIULWDIRINQUSTUBUCY a TUKaINKANEISSAD LU MSINBAS
ISLLIUPAEIMNSSY DIMSANUATY MISUWNE 3NAPMISINEY Internet
tudopuufgoausantoldogiodisaisnninnoal onaunsaicho o
ow:=0u PouWDLIDS Uatio uAulda Wudu drsuus:inAlngtioddu
US=INALNUASNSSULIDENOEILNU Lelumscitdunmsinuyasiuuuaviaudu
Uno:Us:audryminanaus:msonndodunldanuisnnouauld IWs1o:gow
amwih au Wh oIMALa:ASWE SudonacoWanaanIvNISINBAsSHOU
Awudsuinuua:ntumw

ondoymavina1oul ritaEustnuasnssidudovusuilasusy
LuuNMsmmstinuasiNugaadota:Msuitinalulagrnsaudanssuade
v ASon3 loT (Internet of things) Uu LUS:yNAWDIEIUNSINOUKU
LO3gUMSs SamstRlduiBodayachv a wu anwih au wa oama 1udu
MisusKisvanistoalrildus:uus:ldgula:unSIAS1:KNaDENIvYNCADY
wjueh twosamsmsiwi:Uantildwanaandntunw ¥dgaadunu Las
aSnASUAUAIEELTA AGUNT “iNVasdDase:” LIVDIKINAMSWULN
mAMsINUasiDAWgvEUlusIAAcDIU coogholumsiis:uu loT L
Ussgndtwaldoiuiudiumsinuas tivanatrinads:Tustitunans a anu sy
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s:uusathdalula

hiOudoduAdAydKSUMSIWIUaN#es s:uusathaaluld
SodAusdudnsumsrimsinuastus:g:e1> MsUs:aNds:uusat
salualaganuisnnduAua:doalta-dathldmudooms réol
sUBDSAQMUEMWIIMA Walks:uusalh Snivgvanuisadosalih
nIUS:uULBUWAIABUUUANSATWUIADNADY

sz:uumsasovdanl NPK

JoluunavomisnaAtydiksuis uagodsiAmuwo
MisUs:gnAs:uumsasooaouUdsuicuat NPK tudu 0:80glinuasns
NS NUGUDAY NPK 1mils Adstddatwuldursoly Adstatudsuncu
Irls Solkuiaunuwsdu a

stuumsaamu (Tracking system)
WotdtunisiiusousoudoachurkUvuDVIaS SOUGVAsID
FUMWUDVANS U aewuSdad tnln UssSams3asaAdu Uufn
mMsSnulsA WUAU sOUfVGLAIISNASIDADUWNANSSUUDVANIA:
USolEpulduoL Wodnddwaanssunasgundanid mMsaadvaiuisn
hundadoiudasidrkalgsuuuu wu aaluy Kooadovul tudu
Bo¥d8aaAETIgAIULSDVIUAUTUNISAQAIULA:DATY LatUSKIS
vanmismisuwsns:olglsAldogvous:ansnmw

s:uuU GPS (Global Positioning System)
NsUs:gndnIstds:uu GPS tWwos:ywna dmnsuviudiu

MSINBASAADOMSADILUENFD 1BU MSADUALSOINIAIUAILS:UU

GPS 1wowsoudu nuoaljy Jawusituavua:iiuinegonanaa udu

StUUADUAURUKNDTUTsVISDULLUTQ

amwaimAmgtulsogouldudodsndAnyiumsaonacioms
3oyLaulauovWiskdadas dnnowsua:dasuda:us:innidgno1u
ADVMSOIUKNDLA:ADIBUALANAIVAU dvdu NMSUNS:UUADUAL
aruknOLa:ADIUBULIBTlulsvEauLUUTaDEUTrNetulsvIgDU
UoturnOua:AUBURIKUIEUAaDAIDAT SOUTDINBASNSTOAIUISH
ADUAUDIUKNITADILEU 1a:gvasdoBAlAdd8auUIDOYWIURUNSTU
o a la

ssuumsdatiudoya

misvatfiudoyanisinuasiusduuy Digital o:80eunIsasio
uwaawasudnsumsiwiuan wazyoegnistiusdusoudoyaluituu
Big Data WoddelANuasnsNInLa:usSKISIONS SOUNDILAS1R
goyaldnananv Supply Chain 3nade
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1.2.1 JoWISUNWNAANUNSULNDSLIAQUDVASSWED
ua:nsdado

auNstu loT AanumistnuasOiridonrnainkalgiunovaala
MSWOISCUNEDNIZOIU TromsidonidoiuninmsiAwuloaluunu
AumIDIN Internet ORU:Lh KépaUNsiRDsIANCH 1OudU Mstdan
SoudonanuILaUNSIADATUNMWAG UNoaUNsio oo doralR
tNadeyrrtunisidorudiunadiudaonany AdDWLIINUIANIY
wWirkan Ao wU@otinld 1WuAu dvdutumstdonaunsadco a uov
s:uU loT tiwathlUtsumDswostUNLa:AdofoLnasguuovaUNnsd
cdhv a AvuLa:mMsaado nodivondwUananoua:us:Tosun
DaAQTUINRNIEOIU

tuMsLEoNizoIus:uU loT dMSULIUNMOAUINGASUU D:CTDY
WorsUN DA AR OMSUDVS:UUAD:LM UL U S:uuMSTKLN
oaluldrsSos:uusaus:NIUDASY: (UStUUDIDD:US:NDUADY
AD0SODSABILNSASIDIAS-AUAWBUILAUIA=DEDUIUNMSADUAU
doowduseth twetkraiusathutslugunstdASuNISADUAL
ADWBLIUAUTFDEIUANADVMSIA udtibus:uu IoT dnsulsoigou
Mswi:Ugno1ootsms3amnuduniduAnududovoimeua:i
2UNSIIUAEIUISNADUALS:UUADIWBUILDINIA 13U aUNSUIWU
ruon JuAU ALUUNMSWOISTUIADIUADLNISLA:ANUIUzDIUND:H
s:uU loT TUso:0unadAtyuovMsISUAUUMSIvILYDVS:UU loT
WWotknsiunoaiuisns:ylagodiuus:nousnsaudsrksogunsain
SOVSUNSTIMSIBOIULEWI: SOUTUTLNISIBOIUBDWALDSAD: 0
uUDNSQUDSUU

tus:uU loT Uu p:Us:nouldsonvaunsnd Hardware ¢
Software ua:n1saado WotkHdvILaIISORUAIDINSAILA
SOUNLAWISNADUALS:UUTAKIU Internet vouu:thdowoistun
Wovdutus:uu loT ta:msaado qod

l’r@f;itpﬂxuf— croco

1. aUnsaunduAu (Controller)

OrUNNSUWaUDYMSIaDINEUNSNIASODS (Sensor) 1ddUSuUUSOINYYITUUDOMSIAIRIKLN:E
WWodolugo Server ua:véoaunsnidu (Actuator) dolU BullugunsnindanfdAny tunusaUs:uda
wana1olduaUnsIRSURQBDUNISFIVIUNYHUQUDVS:UU. SOUEDNMISSIUUSUItUKSDdYnYItUChD @
DINQUNSTIANASIDS La:dooiulugogunsnidutivondunudoduco a usnoINduaunstiAdUAUTD
dovrhrkinntumsaadadoanstivosudodoyanuindod gnioRidmeunnsnddy oaunsniAdUAL
D:anwnsaudvoanlalduaunsainrihviuuuwusuvavs:uUTUTASIWS BALBDS (Microprocessor-based
IoT) KSoauUnstunrhviuuuWuIUUDYS:uLTUTASABUINSALaDS (microcontroller-based loT) Mistdon
aUNsniADUAUADSIEDNIBLIUUTIDMKUQUDYLIASTIU UFD. 3009.2 drsSucagvounngunsnin
rhoruuuwuuvovs:uululAsiwsLsaDsS Taun
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nau Raspberry Pi chogrouovgunsaitungudlaun
‘ uoSa Raspberry Pi 4 model B, Raspberry zero BoDdodAD
5l ’ uNsmoiumWius:uudRUams (OS) Linux Mtkaiuisaus:uda
' WalUOIUNDADIUBUBDUIAG

ndu Beagle bone ¢hogivuovgunsaitungudiaun
uosa BeagleBone Black, BeagleBoard-xM Juadfotduunsa
ABTulAslUsIsaso$as:Na ARM Cortex AaLISOIBOIUS:UU
ssuudnuams (OS) Linux, OpenBSD (a

Credit Picture : beagleboard.org

drsuaunsainrhviuuuwuuUDVs:UUTUTASTWSIBALEDSD:IEMsFoVIUKIUTUSLNSUALIU
UUWUUUDLS:uUUARUAMSsUU Tagonoo:tJulUsuNsuRWULNDINNMBIADUWILADSCNYL a 1wu C, Java
Python Judu dmsucoogvuovgunstinmoiuuuwugiuyovs:ullulasApulnsatans aun

’

wlAs,Adulnstaasnadu Arduino (Dog1vuDvaUNSTUU
ndudlaun Arduino Uno, Arduino Mega Bvo0dodfAo0n W
Viglumsioiu awnsatidasolugdnsaddunuulavie

WwlasAdulnstaasnau ESP ddogvuovgunsauiungu
dldun ESP32, ESP8266 Bolvndrals:uunisdoanstucipunsa
aunsathlustumsidaudatus:uumsdoansluso:l0u WiFi néo
Bluetooth [ave

WwlasAdulnstaasndu STM32 dbogvuovaunsadiu
naudiaun STM32F103, STM32F407 BoldadAogunsnidsim
AQN awisowauutivothlUadowaasturtuisousuneula

Credit Picture : www.stcom
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dnsumsdomuaunsainduAuntlbuaunstiirhviuuuRumuvovs:uululAsADUINsalans
duo:dovdoulusunsutwodoviuawiaunstd lagdsUtuuuoolUsunsuiBumsweuunnkainkany
wu

Arduino Framework nuSunisideulusunsutvadooiu
% Arduino uonoINUUEvaIUISAEEMSULTaUTUSINS WD E00 U
ounsaululasApulnsalansnau ESP ua: STM32 tuuivsuldonady

Credit Picture : www.arduino.cc

FreeRTOS (JulUsunsudinsus:uudnuanisaksuaunsad
wlnas,Aoulnsalasno:OMsBnswennsndita:gmsaduayuaunsad
wlnspoulnsalansiunalga su

Credit Picture : www.freertos.org

# APACHE

Apache Mynewt (JulUsunsudmSunmswauuis:uu loT

myn EWt AWTuMsIBoudauuulsaatdurkan

Credit Picture : mynewtapache.org

2. 9UnsnicidwOv
pUnsaiasdos (Sensor)

OrnthAsatudocho a AdevMstiQrEDAdUAL U 9turnD, ADWBU, s:auth 1Budu dowalu
thlulAsAaulnsalans (CoAduAL) lagaunsniasdoso:dognainkaissia auUoduRdovMsIa WU
arunnNd ADWBU uavaso Wudu dmsumsidonidoiugunsniasoosiu dovwoistuniutsuovmsth
Jtoustus:uunus:noududu Aoomsdausuiturdadodata a Tsudurdodatumsdaiita AN
oOMSIONUCDYMSADUA:BEQUDYMSIODEUS:AuIia souiosutuuMmstihiu@aucdooinaunsod
aso0$lUgvaUNsIUS:-UDananan1o3sULluUUDDMSIBDUCDIULIO AovmsiBaunsniituavdrynyicu
ounasnnidusUiuudnyryrtunoonuIoINKEDIaKsDlU Keotuaunsndasdosanunsaudandrynyicunia
TalRaglusUupvdrynyinuddnia wadoAAsalduigounsauavaunsninduAU UanNoINUULADTOCD0
worstuntouravselwwingunsniasdo$aovms3aovids:Aautsvaulwwivavikravsalwilduiinta
Aurhaviwwhs:auta Boo:tdudsuus:nauncpvwonstunta:daraunstIlamuALADMSIANNCD
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aunsaudu (Actuator)

j—

KUNASUIYOYICUDINADADUAULADIMDIUCNUWANTASU 13U Valve actuator, Relay actuator
wazuoLaS WuAU MswostutuMsLEoNiBVIURUNSITUTUD:JUDENUS:UUNDOMSUN UL 18U
fcdovmsths:uu loT TUBmMUnsumMsAsuAUS:UUTELNTULUavnaawsALdURUNSIIURMKINAADUAU
JudhiwatsohethtranuAdovmssvo:duriulsuinuAcuBuUiuGU MstdonaunsigutiuD:Coowolsaun
fusiga:5uangUNSITUIBOIU WU ASOAUNS sUtuumsAdUuAU Tagmsi@oucios:k31vaunsad
ADUAULIETLRUNSTIIU U10ASLDIDADVED0DSIWUIAL U D0Ds drive WolkaUunsaiduaniuisn
moula

Ju

Credit Picture : wwwktw.coth

3. sstuuwavviulwwa

- uKaPWALVIUIWWA WU MSTWWAY, LUALODS, WADLIULEVDINAEY
- gunsadlwwh 163U anelwwih, Circuit Breaker, aneidu, du
1donaunsnichy a AvIUMUTDMKUATULIASTIU
- msd@adv dovTmsaadvldmudarnuatunasgiu oA IUUaDAMEUDORIBOIU

ooopoop

uraowavviuiwwa gunsailwwa msdadv/aA>wdanasis
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4. .nalulagdmsisouciodoans

inAlulagiumsiBoudalduldugdovnvdoanss:n310s:uu 10T Augunsimeaunniooo:lJuRS
Rogtus:u:ina réos:uuus:udaua:s:uudalfiudoyanogmeusnduidudosidunadunalduuovs:uu
loT TagtuUoguuinAlulagiumsiBoucdodoansiudasunukainkatasutuu Taguda:uuubdoduas
A WKLNEaUtUNMSUhIUIBOIURLaNchofuDoNU 16U

—
. Wusduuvunisdoaisntkiuizdinsunistdoiu

MolU WU MISBYIUS:UU loT Mglutiurdodiunoiu

RFID/NFC
WOusULuUNMsdoanss:o:induin th:dnsu
MisBoiutusduuugovMmsntivwuu Card-based

&RFID
GSM/GPRS
WOusUnuunisdoansdinsunisidoiumeuan
yovaUNsSUCDIaYD
=N

Bluetooth
Wusyuuumisdoaisdmsuagunsadanuidua:
aUnstuRanuIsnAdUAUTAKIUNMLINSAWAEUISaTWU

LoRaWan
1HusULuUMsE0ansdInsuUIUNILAETMNSSU

tus:o:Msdoans 3 - 5 N, BolAgnooNUUUTAENLISO

aswidus:uuingoung loT WwwuRn3 o a 1

NB-loT KSo Narrow Band loT
(WWusUuuumsdoanswiunmviaodie Cellular
Aauisndodoynuiculd TagAurhaoiwwach

NB-lol'
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5. IUslanpamsdvdondiudodis

tumsdoansdu uanoins:uuMsdoansuddsUiuuuoomsdoaiskionisondi Tslanoafitdudou
FAtuFIKSUNISEDaNsSKoI0S:UU 10T AulAgodie Tagluslanpandoutsius:uu loT Taun

- HTTP 0ulUslamoandouldnulus:uu web browser lago:dnisdoansuuuisants
wa:ldapu Boo:IUlaTMsIBoudonusgaanatdan

- HTTP WebSockets 10ulUslanaanrihoiuuuwugiuvaviusianaa HTTP udaduauu
nst@oucionanatoan

- MQTT 0ulUslanpantoulstus:uu loT Av:rhviulagoFgndnnisuov publish/
subscribe Boo:aunsarioiuldagvsoaidoua:auldoowdoviuch

- COAP rmvoiunargnuldsliamaauuu HTTP udisluslanoa UDP tunissudodayalinu
Wslappa TCP ImsiBnswennsuoun3 moiulasonn

Uovsrkantunmisidontdoiuinaluladadnsulasodne loT Taun WunAsoungu 5asu8atuns
-dodoya MSBWALOIUYDYRUNSIIILA:aNUIU:MSIBOIUAZUADIUA KINMISIBOILDEIUANUTU:MS
udoaoINTASLUILIBUILDSANS:DIUCIDEIUNUNUSIDIUNI VLA TUTUKEVSwwaIUDINMYUDN
Onisdvdoyausunaliuinidn kdadaoutilumsavdasuluuinin LIasHUNdoNIBADSDEIUANUTU:
InATulagmsdoanss:a:lna Adovmsriavaouch wu LoRaWAN La: SIGFOX kinmsiduiudiovms
s:gzASOUAqURAAIEAZLAU LAdTAUSITUdDLDMSSU-dodoyauunated 1HUS:u:DaUU RoDNIUU
s:uuonDIdENIBIASLUILTNSAWrAdouUN NB-IoT 1os:uu WLAN AdmsiBoucionulasotiantno g

gonla

r

BHC

L

6. gIAUSMS Internet

- wuUldae Wu ADSL, FTTX, Leased Line W0umsiBoucio Internet wuubang Togiikusms
o:dnst@uansugonUurdanlsuovinuasnsia:aadvaunsad U Router Taoaunsod Router
D:0MssoVSUNSIBoucionuaUNstichy a matulslagids:uu WiFi 1udiu

- wuuldane 1Wu SIM, NB-loT, SIGFOX (Jumsiouc Internet wuulsans TagWtruUSMSTU
CovDMSIAUaNYITVRUIUKSDATSUDVINLASNS LdPR:IMsaadvaUnsd WU Router Atd SIM 1a
Taggunsnd Router To:dmssovsumsiBouconuaunsaicio a metuls Tagtds:uu Wifi 18udu néo
MINUNSISDVSUMSIBOIUS:UU NB-IoT Kgo SIGFOX aunstidup:ainsnidouco Internet Tdlag

ADSL SIM
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7. ithusms Platform

- Private (On Premise) s:UUMSUS:U2aWak3os:uuMsdaiudoyaunvrRiduungnsatiuuu
LASDVIBSWIDDSILUUEDUCD WISoUaISOrikuaAIcho a Tdpghodas:

- Public (On Cloud) s:uumsus:udanandos:uuMsdaliudoyausvRIEoIUANSAIiUUU
IASDVIBSWIDDSIUUANSISTU: TMSIAUTDYAUDORIBOIULUUANSISTUISTUBSWIDDSIGEDAU LRI
uda:Au:IuanusanivdoyavovAUSUIA Mstdviu Public Cloud o:00ad WU a:asn soaiés
wa:zgMsdoiunuagnvuwsranaludoouu

8. IAUSMsaaav Jondstumsworsan

Uszaumsailums@advs:uu loT U S:e:a1nussndaun,
ADIUEIUNSDIUNISDSUIES:UUMSMIOIU
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LA=NMISULWNSOUWIUAYCDUN (@9TWWN tasarsinsAuuAY)

Uouultysimssunoumvubirdniwwiwuduupgiosoass ankaftdududidovoin

- WAOATUAIWWALA:DLENNSDUNFTSUDUWULINTUDENDSDALSED

- MSMHYILYDVIVPSIIENNSOINIMEIUNAATUNTASUMSWEUUNTATADIUIEDFOTIU U KUDE
Us:uaawaﬂawouaomﬁaomaUWDtmaS'QﬂWcuuﬂﬁﬁémmwmmﬁm (clock) eumﬁu

- DmisudvdughuauBwatdouuIndu WU doyogiculnsriAd doyogicuTnsAwn

- WAONUNIWWALLA:DLANNSDUNIYNDDNUUUIKTULNALAN La:US:KaamMSBwanoiu
5VDSAIANNSDUNIMSIUTLONDDNIUUIATULNAIANAY La:lsIWIdsvana

26 | goowasgwsuiaasidavavasswdv dmsuinvassoase:



missunoumvultsaniwwiansauuviadu 2 sda

- MISSUNDUMYULIKANTWWAS:K319S:UU (inter system)
DINANMWIDAdoUlUTDRUU Us:Nauddgs:uucio a AdootSIWWAluNSvIU- tda:s:uud:rihoiun
ADWALONCNOAU WaoAIWAUMSTIVIUD:DES:310A WA IWWArMavTUduiioAudiuguluTASIOW
waorhaolwwho:ogs:k3olundadluouiivs:aun:3ad dodudoinamssunounMoLUaniwwn
StH3I0S:UU dowatiinamsrioiuniawaald

- MssunduMvubinaniwwanmetus:uu (intra system)
MeUnaaNUNIWwALa:aLannsatndo:Us:Nouluddgovosalannsaindrnalnkangiius:nousdunu
MSIOILYDVDVDSDUNNS:DIUAAULLIKENTWWANTUSUNDUNMSIIONUUDVIDDSADEUIDIALY oWl
inamsrihounRawaala

tuNSoDNUUUWAATUA Wri/Woonuuudoomdviodnyninssundumoudikaniwwiwo
DONUUUNAONTUNKaIUISOUouNuUsSINNMIStUIAvNald Msoanuuunaantundoonudoyniaonaid
auISOBUNIAIWAANTUATUTAUNAUTAMOWLIKENTWWA (Electromagnetic Compatibility; EMC)
Ao ADWaLNsnUDLWAANTUATWWALa:DIENNSDUNArhvILTATagIUaS 10§ 0Y Y ICUSUNDUNIDUUIKEN
IWWALWNS:D gDDNGMyUDNINUNSININEUALIOSIIURMIKUQ (Electromagnetic Interference; EMI)
La:(uNIVNAUNUNAONTUALYAADVNTAUNUKSDNISNUCDIYYITUSUNDUNIVULLIKANTWWADIN
Meouon (Electromagnetic Immunity 1So Electromagnetic Susceptibility; EMS)

MsUDVAUNISSUNDUMIDULIKENTWWA ADSAILTUNISADICNISODNILUU WAUUNTWAQTUT
Lﬁaoomo:ﬂcﬁunuc?wrD'wmsuﬁUfgmmsméoldawémﬁmﬁdwLGumswémué:) rnanmsiumsunudoym
nISsUNdUNILUKanIwwa udvoontdu

- AQNSUWSNSIDYTTYYITUSUNDUNMDULIKANTWWAU LU WA 0UrinoIuU

- IWUNDTAUNAUCDAYYICUSUNDUNMDULIKENTWWADINEMWIDQJDUNTILISUNDUMSIIVIU
UDOWaANUN

- a0MsBoUlYOAUTYOYICUSUNDUNMIDUUIKANTWWA

NMsSORNIUUNAANTUALWD UD0oUudumINIsSUNDUMIDLLIKENTWWA IWoaanssunouniouy
IKanWWhonnalncolUd
nalnnissuNdULUUNS1D0soU (Common ground impedance coupling)
nalnmssunoutuuktaoth (Inductive coupling)
nalnnissunduluuLliuds:d (Capacitive coupling)
- nalnNssuNDULUUAAULLIKENTWWA (Radiated field coupling)

1. nalnN1ssSUNDULLUUNS1DASOU

mssun:)uUs:mndo:qudTuwémﬁmﬁﬁUﬁoaoos/qdnsm’m"wéo (power electronic) ua:
50ps/UNSIADUAL DEIUCDIGEDNU LCa:00050:05:uuNSIDAUDVCIDY MINUMS:UUNSIDAUIEDU
CDWNAUAU D:MIAAQADIUCNIVANIASDUSMIIONSIDATU JOWAIKIAQNISSUNDUNIDUWUIMENTWWA
nsuNdoym

UsvAUTWWIDINUKADL DY

Cc
Ot
V)]

ns:ualwwhRTkacuanens1da

Dt
V)]

Ao ANADIUCNUNMIUS:KIIVNS1IDA
Adoudoniu

sUn 2.3 nalnMssunoULlUUNSIDASOU
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tumsUoviunalnMmssunoulLUUNS12Asou {rin/eanuuuaisarnld dod

- TUBoucioNS12GUDVUDVIVSALANCIVAUSIUMU

- LINNSIDAYDVIVDSIWIDDSSLANNSDUNS LA:DVDSAYTYIUDDNDINMAU

- a0ANADIUCNOANGUDVS:UUNSIDATAgLNNS1DAUDVIVDSALANCIVAULIEDUCDSDUMU
Aukaoouraoiwwa (power supply)

2. nalnmssundutuUKdoLth

nssunouus:inndiaaoINMsihavoons:ualwwn hons:ualwwilkanudotho:iAaauuuy
IENTUSDUCNMULUDSAD aunuwinanAtiaduanuisaunns:onglurkdoothikinansinavoons:ua
WU LnEoooosNogindlAgvnU

Ao LSLAUTWWIDINUKADLDY

—
H\
US
I, Ao ns:ualwwinlkacmuanetoasou
U, H Ao anuudikaniinaoinmslkavoo
ns:uawwiruaneuoasou

§uﬁ 2.4 nalnmssunouluukdeoh

tumstoorunalnmssunoutuukbesth Ji/sanuuuainsarld dod

- aanmistlaguidavuovns:ualwwadaartkineaw (di/dt)

- aawunnldurov (loop) s:ndvanuiAdata:Ns1a Taudanaus:NNagATaNasD
(twicted pair) nsoaralAons (coaxial cable)

3. NalNNISSUNDULUULAUUS:D

MssUNDUUSINNTIAADINUSOAUTWWANDAED @ NogdNvIASY WkavrIaausoautWWANGA
go a o:jaunuiwwinadusou a AoUu oINABODESMIOUKADTITAUSOAUTWWANUDVDS DDA
ADWBLBWLUIMANTWWA (electromagnetic permeability) g rhwihAladoududsiiuds:guuna
&N EWISOFVHIUWFODIUDINUKADIITAUISUNDUMSIIVILYDVIVOSNDEINAIAUY

U,
U, Ao usodulwwioinuraooig
U, Ao svaulwwnluaaddasou
U, C Ao doifuus:oladou

sUA 2.5 nalnmssunoultuuiuds:

tumsUavnunalnmssunouluuLiuUs:D Wi/oonuuuaiuisarld aod
- aanswWasuidavuoousvaudaattiiouay (dv/dt)

l@onBauiAldads:innalousad (shield cable)

DONUUUDVDSIKTAMBURLQUSE a2

LonagAatdanonNoINmu

2 (pvoInMssunouUsNNAIUMSSUNDUDINELNUTWWA KINDVRsDABURILAUSEED DrhrinAlduaadnuncu
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4. nalnmMssuNdULUUAZULLIKENTWWA

NSSUNDUUSHNNGLAQDIN auULLKaNULa:aUUTWWA (UNULUIKENTWA) ﬁ'aqmotﬁaoua:/
KEDMUIUNAANTUNLANSDIUIINUISUNDUMISIIOIUUD VWA TUNLE:/ KEDD0DSMEUTUNSATTUN MY
MISULANSEDIUNIUDINIA LAsNMISUNNSDIYRIUEIYCDUN

EH JJ

U, AD LLsLAUWWIDINUKALDY
E Ao auiwwn
H Ao

aunuuuwan

sUn 2.6 NalnMssuUNDULUUAAULLKENTWWA

tumstoofiunalnMssuNdULUUAAULLIIKENTWWA Wrih/oonuuuaiuisald dod
aamsagullavuavlsodudadaiiiliogan (dv/dt)

aawunnRLdurov (loop)

ldontBangAdadszinnanusad

- IWWUDVDSNSoVdtYtUtU (filter)

MISYUADUWLAQUS (matching impedance)

FmSuaUNsO IoT KdLoINA/FooNLUUDDNILUULESDAU aLNSONQE@DURNAATUA tWogugiu
J1gunsald loT lasioaunuubikaniwwhoonlusunouamwudadaulagsauliundigasifnalagidon
SvdvuIasgUaUUlaaduKtD Aocialud

- UDN. 1956 LIASTIUNAONTUNDOAKNSSY USHtuninAlulagdaisautnA @ Jasnadndodicu
sunNdUdNY

- uon. 2931 LIASTIUNAANTUADAEIKNSSU ADIUNAUIANMVULIKANTWWAUDDUSHITURAED
Us:auntuanuou:ndovmsusvmsUdogdnyryinusunou

FmsumsnadouwaantuntvodugunDAuNUcoanuLLIKENTWWANIWISUNDU. Suducdio
DVDOUIASTIUKANAUU LHDLDINAUNULLIKEANTWWARIINUISUNDURUNSOU 10T auisanunldnans
sUluU udassunuuidntudnuuAtanchonuld dsumsidonnadounoududoowosoundoaunsnd
loT fousw:thiudoutuamunia®  onduthuidsoulifounusia:idoalu uon. 1451 fio:nsius)
aUnstd loT SududovnaaouniAunUCDaUNLLUIKEANTWWARIINLISUNDU Autau1y. DInMslUSaU
IHouwu31 Ariv/WoonuuudovdidumsnadounDAUnUdDaNLIUIKENTWWARWIWISUNDU Tagtdon
0dvVLNASTIUDENVUIDY dociDlUT

- UDN. 1452 U1asSTIUNAONTUNDAaIKNSSY ADIUINNUIANIOUUIANTWWA 1du 4 InAdANS
nadouLa:Ms3a ddun 2 MsnadoundAuNUMSsUaoaUs:IwWwaana

- U2N. 1453 U1QSTIUNAONUARAEIKNSSY ADIUNAUIANMDUUIKANTWWA 1du 4 InAdAMIS
nadoULa:Ms3A ddUn 3 MSNadoUNDAUNUALNUILLIKENTWWAADIUASNYAILKNNSDE

- UDN. 1454 U1ASTIUNEONTUAROEIKNSSY ADIUNAUIANMVULUIKANTWWA du 4 InAdAMS
nadouLa:Ms3addun 4 MsnadUNDAUAUND:EIAS/I0SEDE10155MTWWA

- UDN. 1455 U1ASTIUNAONTUNDAaIKNSSY ADIUINNUIANIDWLIKANTWWA 1du 4 tnAdANS
nadoULa:MSIA ddUn 5 MSNAdoUNDAUNULESD

- uon. 61000 @u 4(6) LIOSTIUNAANTUNDAEIKNSSY ADIUNNUIAN Y WUIKANTWWA du 4
InAdAMSNadoULa:Msda dun 6 ndAunudadrynuitusundunthmuagBodusihlagauy
ADWASNY

2 sULUUMSIBEIURUNSA loT dKsuInBasDase: LEQVISIUEADUR 1
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- won. 61000 1au 4(11) LIASTUNAANTUNDAAIKNSSY ADIUNNUIANVWUIKMANTWWA du 4
INAdANMSNA@aULa:MSIa ddun 11 msnaaaunAunudausoAulwwAGoao unamelulius:e:oan
du a uazusvAaulwwindsilasu dmsuusatunnons:ualwwiodngoga 16 usuuUscoiwa

nstdnaunsad loT Ons:ualwwhotdngons1 16 usuuUscowa thunu won. 61000 1du 4(1)
ADgLUIAsTIU AucalUd

- |EC 61000-4-34 Electromagnetic compatibility (EMC) - Part 4-34: Testing and mea-
surement techniques - Voltage dips, short interruptions and voltage variations immunity

tests for equipment with input current more than 16 A per phase

2.3 vhasgruduauBanla

aunstld loT Addovgnuuutkbau@atipldlumsrhoiu  MiNWrdovMsoDNIUL/ WU
aunsnd IoT thdADW@tinld noudurrhcdovidntonous A LEDHolAuovaUNsnd IoT Us:noudoy
o:lsUNv A WIBDiDlAuDvaUNST loT D:Us:NoUd8dvNAtUAUUANADONLIWOISCUN 4 Dgv Taun

- ADIUWSDULS

- AD WUUALUaDONY

- ADWAUYSIUDvUDUA

- AcwUNBodo

ADIWWSDUILES (availability)

ADWWSDUIBUD0RUNSH IoT Ad ADUaNUISDiuMSsHvIULDLaUNsd IoT TdogonmMarSv
15 metus:uzpainautd laos:uzainautoo:ldugovnaunsad loT awnsarioiuldogonmanIv
15 Aus:u:aNgUNstd loT Tanusarhoiuldoghonmandols auisndolduaumsnivacdamans
A qodolud

% Availability = a/(a+b)

lay

a A s:u:daNaUNs loT awisarnviuldaghonAmakdo kusetdu unis

b Ao s:u:dafAgunsn loT Tuanuisariviuldaghoimandv kusebu ui

AWwSouBLOuUIRSD VDK GVAYNUNUNBIUNMSUS:LlOUAD W@ tolAtuviukay a viu lag
L@awI:ouUsSMsAunAlulagdansautnA U ADIUWSDUIBIUNISIKUSMISDUNDSION ADIWWSDULSIU
MSIKUSNISONOILBULODS UNIASTIUdDUKYD:[IUDNMISMKUQINTUNKSDS:AUADIUWSDIUIBIULIASTIU®
laguINs:AUADIUWSDUIBDLJUNISANAVSOUNUSIKITOWMLENE S:AUADIWWSDUIEDLUSHUOIU
SIAMANUSMS WiD:0S:AUADIUWSDUIBHANYS:AUIRNIBLEDNTS S:AUADIUWSDUIBEVEY Wgodoo
Junasmstumstins:IolutAinaamstinaunsad loT IausarhoiuldogonmanIv soutons
AaUMSLATUIKAMSIAVNE1DDE105A1ED LRDIKADIUWSDUIBELAVDEUS:AURTAONAVAUGNATD
2:UU S:AUADIUWSDUIBIVFLSIMAIUSMSAD:gvdomudulu

AMWUUAvUaDane (security)

dmsuaunsad loT Bulluddurtvuoowaantuniinalulagansaund A UTUALUaDONe Ao
MsrtRUUDIAINSWeNscho @ wovgunstd loT  Adogdnownndov auysnd ta:wsouldoiu
FSURIBOUNIASUANSIUNSNGONSWeNsUU a TagralUumssamsAculuALUaDaRgauiIsn
Swunanumkueld dodstud

- AxWUUAvUananisduMmemw (physical security) Ao misUovnuaunsad loT aunsod
wa:wunnNeoToY IWIANGLIATgRANLIASUDUNYIQ La:MSEOIUNTLIQNADD

- AwluAvUanasiedduyana (personal security) Ao MsrhruQaNSIUNMSIEOILTANU
WRanNuIsONvgUNsd loT tiwaUovrumsidoiunrawana
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- AWLUALUADQNYUDYNSIUDOUMSHIVIU (operation security) fio NMsUovNUNS:UDUNIS
rhviuoiugUNsd 16T aanapufoNssSUdU a ANeITD0

- AdWuAvUaDaneupvYNIsdoans (communication security) Ao nisdovnrudath
doyryitu (media) JoyaansautnAcio a Asudvriugovnvmsdoans Loldumsdoviugunsain
Woudonudus:uudoansikdnduTuALUaDOSE

- AWluAvUananuuovlA$oly (network security) Ao msUovnunmistnfivaunsnd
Ingotecho o ta:punstdnthinu@ouconnuingou e

- n:nuLT'unanaoﬁauaoﬁaqamsaumn (information security) Ao NIsSNUIADIUAU
ADIUASUNDUALYST 1a:ADUWSDUIBUDvDvAUS:NoUcv a Assubus:uu loT Judoud
Ns:UdUMSAIUYDYRUNSTI loT N1SsDUSOU MisUs:udawa [Ududivmisuaavwadoyaaisautne

uoniwtiooniGovuovALUALUaDaNULED S0ACDOWDISUNIWUILAL Ao Jolyadduunna
godoguubmsoonws:ssUryrdadovnudoyadiuynna (Personal Data Protection Act BE. 2562
KSo PDPA) (0unnruied1doumsikansionuovdoyadouynna asiouiasgiumssnundoyadou
uAnatklanany ta:thlUBrgndanUs:aoAmuAgugouniduovdoyadduyAnanytyIa wsu.
Unonudoyadouyanaldus:mAliusisioouunuiidosun 27 woumeau 2562 ua:Joauuldgn
1 3OUTRTWaULAUISIUSUA 1 Dougu 2565

Wolkaunsod loT soudos:uu loT dawdunvUanany wa:dmsUovniudoyadiouynna
A LasisanunsncduMmsauuasIu dodolud

- uoN. 27001 LIASTIUNAANTUNDAOEKNSSY INATUTAgaNSaULNA - INATAADILIUAYUADANY
- JorMKuQS:UUMSYANSADIUIUALUADASTEAUANSAULNA

- ISO/IEC 29100 Information technology — Security techniques — Privacy framework

ADWEUYSNIUDVLUDYA (integrity)
ADWaLYstIuovdoaldukrdanmswuundAtykanmMskHivuovAIUTUALUaDANY LHD0DIN
misrhouvovaUnsad loT Sududpvidoyannndov wugh ua:AsutoudMSUIBIUNS:UDUNMSAQEU
toupvaUNsn loT doyadonandovlasumsUovnulutrgnunlulaggunstidu a NRawalansalUla
SupunIaNLBoUCDIUS:UU loT SOUALALLSIY ua:a QA udoLdadoy WU EMS

AUUNBDED (reliability)

AWLNBaHouovaUNSO 10T Ao ADWEWLISOIUMSHIVILUDVRUNST IoT Aduisarhviu
[doghodlatiusmwiuanwidadoundoomsizoiuu Taganwitdadaulumsioiuduagiuusun
UoV0IUUU QO 13U MSWILRAWID aNWIDQdDULA:aNSOIMISAKU:aUdIKSUNSIWALRAWAD D0
shgasdua Aol

- prunNORKUN:audInsUMsIDSylaUlauoLIdUlEDES:K310 35 - 38 poAwalBua La:
DrUMNDNIKU:aUEISUMSDDNODNDESIMID 28 - 32 poFwalbua

- AWV MSAUBUIUDINMIAUS:LItU 80 - 90% wa:AuBUSaquwiUs:untu 60 - 70%

- s:gzmsweuuntduoanAauysnd 1RaGooMsoNMAZOLIN ADSITAEDVS:UNgDIMAUSANS
U La:s:gonnIALEy ta:AduBuRuINInulUsonoINTsOLWA:

- AOSTRLELES N TULENUDY wskINuavas v UuNAUTUD:rikaaniaddndy Tildu
AUOU

- A wWunsatduaivuoodu (pH) 1Kap:SNYIAGUBDY pH 7.2 - 8

- ADWADYMSENSDIMIS ansoIKISAlSoMsIDsylaUlauavtRaldun v nalaa thana ylaa

4+ anunsaasundavld JungnudnNavsHIORM 1aiis
5 DINdayandogludoouu LIAsTIUARTMSFHIIKUAINEUARDIUWSDUIED:DIaW UIASTIUAICNIBEULADS
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DINS19ALBUQAVNAD KAWIVADSIWILUS:UUTsVSoUTA (ISOLWILRAWND) ﬁUﬂWSFDUF]U
2tUMND ADIWBU ADWESID Mss:ungonMA ta:AuldunsadiovovautAliuluausiga:daa 6o
Fomardanuisathigunsad 1oT Wusould aunsad loT Av:thuistulsoiwiikawodovanunsn
rhviuldoghodiadosmwiugovgruknddoucd 28 - 38 oormwaldua Axwdudvud 80 - 90%

tumsoanuuuagUnsad loT Fridavrhtviivanwudadaufo:thUdu wa:eanuuugunsad
loT WA WINAUTARUaNWLDadauRRUNsAT loT D:gnthlUtdviu 1wu

- mst@onisdaqnihuius:nouldugunsad loT doolkui:aunusooaturnnaUunstd loT
D:QNUILNBOV U

- mMsUs:nougUNstd 10T ApodmsUs:NouAUAD LToUSY IWoUoofuAIULFUIEDINADL
Juatifioula:/rEomsanns:unnianoiiaduytu:cildumsaado indaudeaunsnd tautu:aunsod
Moy

- aUnsald loT Avonuuuuwaldoiutuamwidadoundnoudugo dovlsludonAuRauisn
UoonuAoududnivovoswwisiannsatndmetugunsad IoT

dmsugunsald loT KavDINKM/FoaNIuupaNIUULESDAU a1UISONAEDUNAAATUALWD
gudundwlBotiouovNAAfUATAULIEDNS VS VUIASTIUMUANUIKUIEL docdlUd

- UPN. 513 LIASTIUWAONTUDAEIKNSSU. S:AUBUNMSUDONUUDVIUEDNAUUSITCUATWWA
(sra IP)

- A2.20021  33nisUs:slJunDIuNUNMUcDaND:DQdDU dKSU USHITUNADUWILODSILA:
douUs:nNoULBOKINA Lau 1 AU

- AD.20012  38MsuUs:lJuADIUNUNMUCDaNID:UD0doU dIKSU USATURADUWDLODSILA:
douus:NauBOKINA 1du 2 ADUSDU

- AD.20013  38MsuUs:lIUADIUNUNMIUCDANWIDAQdDU dKSU USHICUNADUWILODSILA:
douUs:NoulBoKinA 1du 3 ADUBU

- AD.20014  58MsUs:lIUADIUNUNIUCDANIWIDAQdDU dIKWSU USATUNADUWDLAODSILA:
doUUs:NDULBOKINA Lau 4 ADIURQWSDVNIOLUHMENTWWTA

- AD.20015  38MsUs:lIUADIUNUNIUCDANWIDAQdDU dMSU USHICUNADUWILODSILA:
douus:NouBOKINA 1dU 5 ADUEUE:ADULA:NMISANNS:UNN

nscdRluduiasgunmrkuaudirsunisnaaaunduldatioluamwudadoulagiaw:
awisaldondaudavuiasgiuldnaasu dodalud

- uon. 2380 au 2(1) u1ASPIUNAONTUNDAOEIKNSSY MSNadouNMuanwidadoy au 2(7)
MsNQd@ouU - Msnadou A - ADIULEU

- UoN. 2380 1au 2(2) LassIunaanNtuUnAaInnNssy MsNAdouNMYaMwidQay Lau 2(2)
NISNQdoU - MSNQdoU B ADIUSDUILKD

- Uon. 2380 au 2(5) LAsTIUNaANTUNAEIKNSSY NMISNAdDUMYaNIWILDQdDU tau 2(5)
N1SNQEdU - NMIsNQaou Sa : MisiWsvdoAngsiaovAs:auwuaULa:FLu:thdnsSunisnaaou
NISUWSVIDINAE

- on. 2380 au 2(27) nassiunaanNtuiaInnssy MsNQdouMuan IwidQdoy
ldu 2(27) Msnadou - Msnadou Ea uasmuusth : N1sdon

- won. 2380 1au 2(30) LIASTIURAANTUNDAEKNSSY MSNAFDUNVANMWIDQADU
1du 2(30) Msnadou - Msnaaou Db : Snonssoudu (3nons 12 h + 12 h)

- Uon. 2380 au 2(32) u1AsTIUNaaNTUNDOaIKNSSY NMISNAdDUNIVaNIWIDQdDU
lau 2(32) nisnadou - NMsnadou Eb : misanaas:

- on. 2380 au 2(52) uassIuNaaNtUiDOaInNSsy MISNAdaUMOYanN IwIDQdoU
ldu 2(52) Msnaaau - mMsnadau Kb : a:oovlinds (aisa:aelsidounasisd) 1udndns

- won. 2380 au 2(75) LIASTIURAANTUNDAAIKMNSSY NMISNAFDUNMOANWIDQADU
ldu 2(75) msnadou-msnadou Eh : misnadouddgfou
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2.4 nasgudiumsmvudorinin

KANMSWUZIUNEATYIUNMSDDNILUU/ WAULNWNAATUATWWALA:DIENNSDUNENNUS:LNNS DU D
aUnsd loT doodAWauISOUNSHOIUBYKINAMUADDNILUU a:Uu MSFvIULBoninAiuo
aunsd loT Sotdus:duuavaunsndfanuisarihoiuldmuntnAldagodalton DUs:ansnwanun
oonuuu TagAdwawisnumsviudokinNuovaUnsald 10T Us:noudduAtudnutuzARm
ADSWDISTUN 18U

A WQNADvUA:wugh (precision and accuracy)
AWQNCDLLA:LUENUDVRUNST 10T Us:NDUADukaInkKanawls1oLans JuognuooAUs:nou
Melus:uULINUASDDASY: AuclUd
- BULDSMUMSINLAS WU Saaturn0 ADWBLUTUINMA AWBUIUAU Usntuthnu AR
Wu nsa-av (pH) tudh/au AP WTIWWA (electrical conductivity (EC)) tuth wasAA wduLa:
JSuiouuav
- sBOWALDSMISAUDULA:US:UDana
IngovdoupnNWhianIMans
S:UUKEANIVIUQNIAU (emergency stop system)
saAdUAUMSaYMSaUNsU (control system)
- yadvawwaludad (timer)
Msdoanss:k310aUnsad (transmission)
-3duQ

msmuuamdalula (auto-configuration)

aUnsnd loT AsoosumsrkuaAdaludald dovdmsrimuaanstunisdou (input) Joya
dmsunismrkuaA1Daludd wa:Aovdnsasdodau Uovnunisroiunawalauavaunstukavidnis
JSuABaTuIA soutfodovdmsudoldou kéodamsrioiu unstdndomans:nusuULsy) twoUovru
A UEUMIEADIDIAADINMISUSUASAlUIA

AJIWdDaAADY (compliance)
MIsSoDNILUU daMm uathusmsaudnsad loT dovdnandovmunNNrIg NNS:LI0gU JoUVAU
UDVHUDEDIUALAEDTDD

-
Ty

misSusilionuovdoyalus:uu (content awareness)
ouNnstl loT dovldoya DvAADIUSNIWEODWD ADIUEIISOUNISLaniUagu Su-dodolya

1 T

WWolkaunsndanusarhoiuldoghodus:ansmw uiugh

MsSuSUSUNUDVS:UU (context awareness)

aUnsd loT dovaiunsnsudiiousunuovs:uuRReToY Worhkuadoyandoandoo uaz
EWSNADUAUDVANLUSUNAWUASUTUTA MsSUSUDYS:UUNdDVWIISTLDE VDY AvcalUd

1. Mssusoan (time awareness)

2. mssuganun (location awareness)

3. MSSUSWIURUNSTU 18U LBULsDSEDY €

4. mssusarauikamisad (awareness of sequence of events)
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—

Atuanutu:udvUoya (data characteristics)
auUnsal IoT GovansnsovsuntuaNurU:uDLIDIYa AodalUud
awmsna‘omsﬁauuaﬁDU§mfuum (volumn)
. OA>wsdalsotumssu-dodola (velocity)
. SlAs1RdpangndoY (veracity)
. Umsmsaaaauﬂaqaﬁ'ﬂmmUlLUSUSau (variability) @u Uagaﬁs‘ummauwas’
. awmsnﬁmﬁuzjagaﬁUﬂmUhamhawus:mm (variety)

u M~ W N -

A WawsalumsAuwu (discoverability)

aUnsd loT AdsanuisnAuwWURUNSIUaNgMY (plug and play) Anui@oudonudiaunsad
La:nstinaunsnd IoT rhrthAdugunsnivangmoAdsaIsSnsIgvIUUSMS ADWENNSOUDYaUNSTU
WIUNalNMSIUAU KEDMISSIBVIUADUAIIDY LADUCADIUIKUI:aUUDYaUNstd aunstiUaignion
INeoTovoDununsad loT usMs ta:lusuNsuUs:gNARSDUILARTS ADIUEIISOIUMSAUWUEDE
ths:uchikuo s:yAdaU wa:mstnfoaUunsniargmoldmuidsulunasunuavld wu churudono
NOAMEasKsoUs:tNNUDOUSMS

A wdangutumsrvmu (flexibility)

auUnstU loT Aovdnoudaneu uountnA (function) NMsrvIUAKaINKAEUADILADOMS
KSOUSUNMISIBOIU

A WSargULEQLIAIRUADEADILIANCNVS:H3VEdUUS:NDUUSLNN CTUT

1. aunsald loT AdrinAMsiviutuuAvA Tanusalusunsuld Tdanuisouangrninn
msrould (hard wired, single purpose)

2. gunstd loT ATKhAMSFvIULUUALA tdausarinuaruovktNAMSHvIUIA
awnrhruautagRh

3. gunsad loT AauIsOIUSINSU 1a:ue18AUEISOIUTQILUDOTNSIISIA 1U IWUKUDY
ADIUD LVUADIUATISOIUNMISUSUDARa tWUADIWENUISOuUDvEDvdnyyIcu RF (radio frequency)

4. as:navovaunsnd loT Bugunsiica:punsniiuas:nasiodnogiudo 1 6o 3 Borrhanuisn
&ontAkuNaunuUsSUNAfKuUAld

5. as:nauovaUnsd 10T WU ukudany 4 aunsalida:aunsnituas:naddiudunauIson
Us:nousounursaluqanuanchonu

uonNDINTADUEAKEUTVINYTDLAUBIVUDVLIASTIU wsTnApa sULUU ta:dducous:anu
(interface) ATASUMSDDNLUULN souBosUluus:uutASIHULLUIDA (open IoT ecosystem) Kgo
LUUSINQENS (proprietary loT ecosystem)

A WA IWIsSOluMsdams (manageability)

ADIWANSDIUNMISDAMISTHANgLOUU 13U MSYAMSUNSTU MISHANMISIASDUIY N1SDAMS
S:UU tlazdoudaucionistisusnuua:Msudviciou A UEIUISOtUNISSanIslIudoaAtyLWalK
auUnstd loT awisoroiudorkinnldogiodus:ansniw

ingothamsdoans (network communication)

auUnsal loT dovidAduauisnlumsidoudonuinéodig tngadrodnsugunsaiudottu
Agogwdooiudinialnounus:g:inantdamsumsidoucometus:uu La:lAZoU1gdvNI10KED
IngoUrus:uina dmsumsiBoudolUgoounasiia ado810udvIASDUNYSHING U UaNN
(bluetooth) 8nU (zigbee) ua:usadw (z-wave) dwrsuindougs:a:InalagndlUo:tgaunasiia
wslnAoa (internet protocol; IP)
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ADIAINSOUUULAIDSY (real time capability)

ADIWEILNSOLUUDADSVKEDTHUAMSTIUACIOUMSUSDaNalUBIDIDa1DSOADNSUDUMS
meuaninadutlduntudnuou:dAtyuovaunsnd 16T ADIENUISOILUULDAIDS 08 UIRNAUDDNNS
Us:udamaanuIsniBiuNMsAdUAL ASDDEDU KEDMDUAUDVIUDAINKIUI:AUNUNS:UDUMSMYUDN
¥outhgUnsdauisariviukdalSonidusmsiametus:g:ainmuua (woaduayunisciaunis
NNKUQ

A WaWsatunmsasuigaudv (self-description)

N1soSUIBaUDY Ad Ns:udUMSAUNSI loT HaQVSIENISADIUEIISOYDVADUNSD
Woudvaunsnikgos:uu loT 3u a WodaooAUS:NDU MSrMvIUSOUnU. La:MsAuKILuUlauIon
MSDSUIEQULUSNDUADYIDYavIWI:UDVEdUCDUS:aNU (interface) Adwauisauavaunsad loT
hgos:UU loT UssinntaRanuisnboucionudoaUnsndld Us:nnuavusMSATRUSNNS La:aniu:Uonuu
yovaoauUnsad ol

JoouugvluduiasudnsunisnadaouAIuaIuIsSntuMsriouBosinnlagiaw:dnsu
auUnsd loT MsnaaouAWwasnuMmsriouBorihio:ldumsnaaou tiwvowaoudugusiaunsnd
loT awsarhouldmufldoanuuusarhdu TagkooUaUuanisnadoud:asdoaauAdILaIIsatu
MSIOIUBOKINADINKIM 1a:D0NLUUMSNAdDUMUADILAINSOIUMSIIoIUMUKINAUDVaUNST
loT du a nmisnadoudnuru:dildunsanvoouIaSTIUMSNAdDUBDWALLDSUIBAITUNISUADIY
uN:au Aocolud

- UoN. 2919 au 2 uNasSTIUNaANTUNDOEIKNSSU JFADNSSUBDWALDSIA:S:UU - NMsnQdou
BOWALDS 1au 2 NS:udUNISNQ&dU

- ISO/IEC 25040 Systems and software engineering — Systems and software
Quality Requirements and Evaluation (SQuaRE) — Evaluation process
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DINs1wasSuannadupuioaoud :lRUIAST LIasTURNgIToVAUBUNSH IoT Trangauu
tuNMswauLn darh Saso ta:naaougunsad loT Arh Wéo sOUBorUDEASIDEDUSUSDOADVIBUIASTIU
rahdiwoasdoanula:/KEosusovAtUMWUDLEUNSA 16T UIASTILUIDAUUATUE LSOOG
vuldlagasy o1odovidmsaaudavuivddunouthuiidoiu Ademad 3oNaAIUSOUDDSK31O
1OUNDYNUIdIAWAULNNDMSNS:IEIFU0 NPMSINSAAL ta:NoMsInsAULNAL (WoUs:TusUansisou:
(NnUa.) wazAudinAlulagdolannsaindia:AouwdlasurnosIa (Ao.) dunviuwauuidnenAaasias
inAlUTagUKLBIA (8oN15.) “NSI0DUNSU UAD. 3009 IR100LWDAILE:QDNIUNISIEOIU DUNSU UFD.
3009 Us:nouddgunasgiu docolud

ufo. 30091
SutnoSLiQUDVESSWED
dnsSulnuasooosy: - Lau 1
JarmKuansU

ufio. 3009.2 urio. 3009.3
SutnostiaudvVasSWaD Sunosiiiauovasswavainsu
dnsSus:uuLNUASDHDISY: - L1ay 2 S:UULNUASDDASY: - Llau 3
JamKhualaw: Joya

urio. 3009.21
SutnoSIiQUDVESSWED
dinsSus:uuLNUASHDISY: - L1ay 2
JomKrualawi:
douf o gunsnindUAU

urio. 3009.3
SutnostiauDLASSWED
dnsus:uuinuasvOASY: - Law 3
Joya doun 1 wmaim

ufo. 3009.21
SutnostiaudVassSWaD
dnsSus:uuLNUASHDASY: - L1au 2
JormKualaw:
doun 2 aunsaisus

ufo. 30093
SunoSIiQUDLASSWED
dnsus:uuinuasvoase: - Lau 3
Joya doun 2 sadoya

uro. 3009.21 ufAo. 30093
SutnoSiiauovasswiv dutnasiiiauovasswav
dnsSus:uuLNUASHDASY: - L1au 2 dnsus:uuinuasvoasY: - Lau 3
JorhKualaw: Joya doun 3
doun 3 aunsaidu msuanwagudoya

sUR 2.7 ounsu uAo. 3009
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ASUKANMSWUZIULA:ADIUADOMSAIUDU A UDORIS D:rKkualdtu uAD. 30091 uda:do

1
d

uAD. 30091

6. dJomnua
dwuAdIwUanany

Uo 7.1
7. Jomnrua
Aawunuwnula

nmvoubtkaniwwi
Uo 7.2

Uo 9.2
9. darhnua
Aumusatnlda
Uo 93

Uo 94

10. JomKuadu
mMsmMvUuLBorxinn

Uo 10.2

sUN 2.8 JorhkuQuovkanMsWugIuLa:A2IuAD0MSAUDU 9 UDORISIU UFD. 30091
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tu uAD. 3009.1 s:ydarhruan>luntNgsTovAUaUNS loT usnoINdarhKuan>TULdD
uIasgiugvfmKuadarirualawlzdksugunsad loT ua:gunsainifeddovudasdatwutauoin
JorhruandIUBIU uAD. 3009.2 docialud

aUunstuAdUAY

uAD. 3009.2

aunsaidu

sun 2.9 Jorhrkuatawr:drksugunsald loT ta:aUunstiRtngsdon
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doui 3
vasgundudinsunisGado
S:UUSULNDSIUQUDVASSWED

u doun 2 vovAloauud v:nadfouasuARgSTDLAUAIRUNSAI
loT udtumstdonuaunsad loT dovimsidoucollus:uu Us:noudoy gunstd
IoT ua:s:uuchv a AtReToY MsAITUMSAQAVSVKLILETL MsAadvaUNS
1a:s:uucho a ANusToL Msaadodvdonswacdomsrioiuuovaunsal loT Wu
2gh0go rmnmsaadvtdulumuunasguta:dmsiisosnunagiodaition gunsnd
loT o:anuisarhvuldaghoUananionocadsa La:nsweaau

31 vasgiumsdadonviwwi

s:uURRg>TaVAUNISHvILLDYaUNSd oT Tasnsluv:udotdu 2
S:uUtMEd @ Ao S:UUTWWA tass:uulngodne Buomsaadvs:uud:Orany a ddun
1AEDTDL Avucmsidontdaunstd Mstauang Msaadvaunsnico a tWoldou
donutus:uu Adoghvsu

msdadvs:uukandu

s:uUnanaurgos:uuanaau WudsurtvuovIasMsAuAdIUUanasun
MsWwauAsKadw (NWU.) ta:mMstwwhdounonia (nwn.) [aUs:mMARS:uUIwwA
UDLREUUDIBIWWAS IRV TMSCiDavdu DvAUS:NDUUDVS:UUKANAUUS:NDU
Aoeddudnny 2 dou Ao aedoiiiwwa taskwandu (ground rod)

angMIWwaKsoagrnanQuIUUIASYIUD:MKUQIKRIBanedL1deorsod
1We2adUKdDY agKANAUADVEILISONUNS:LEZQD0DSIA :UuuUNQUDvENLCD
ha‘ﬂc‘wuo:ﬁuaq’ﬁuuuwoawUs:swu (@gUU) UDVSIUUIWWA auisaldon(danu
s 31

a0 3.1 vunachgavovangdhiwwhArhkihRlduanodu

uuadOUuiINDVIAVUDVAIYUS:SIUUDVS:UUTWWA uunadouinovuavudvaAIwKanau
(as.uu) (as.uu)
<35 108
> 35 ud <50 16
> 50 ud £ 95 25
> 95 uci £185 35
> 185 ud < 300 50
> 300 ud < 500 70
> 500 95

6 pscdntSansduAtuunadathinova 10 as.uu. AdsGadviunolank:
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KnanAumuuasHu:HanyculdutnomaniuadegnNovILQY (copper-clad steel) n3ourv
novtav (solid copper) raunvinanowaon:a (hot-dip galvanized steel) dovGuunatdum
AugNa1vludound 5/8 Uo (uunalogus:uicu 0560 U k3o 1420 uu. dmSulnonanAudade
novlav ta: 0.625 Ud K3 15.87 UU. dmsSulnvinanotudon:a) odllound 2.4 was

mannBuunuirriioin low carbon steel AT tensile strength vunaludoeny 600
UoAudo as.uwu.

NoVUAVAISAUDADIULSANS 99.9 % ua:AuDgIvIUUATNLUU molecularly boned
AULNUIKAN ADIUKUNYDYNDVIAVARUARATA @ dovlilosn3t 250 ulAswas (0.25 uw.) Iduane
anTndoonunduwanuitodu wollthinantlbuadu ua:Aovludmsioistwadanaouaviutnan
traanu To:duunomano:lduatuausno:du lar:wono:a0idoukéolan:nauuovo:aotdou
Wahusothn@Bldukanaula

dovriumsnadaumsdauliuta:AdIuAYNUUDYNDVILAVAKUGDYSS Jacket Ad-herence
test wa: Bending Test anuunasgiu UL-467

tunsodinvranoudon:ddovidAdurunuovdon:dlulouno 80 Wlastuas (0.075 uu.)

Credit Picture : http://www.electric-factories.com

sUA 3.1 caghounonanau

chukdvua:amwwuauntstumscoranau

Woduusidrunaonkanaundadsiduduun a Tdnsiekdoruyuog ualundstnuassa wu
la WUD KEDUWUADUNSALUALUDIOAUMSLWSNS:DIUS: D IWWAtUWUAU amwupvauRdnaneman
au MdamwAbAUBUD:GNINEMWAURLKED wcthdoolunoudo

misciodigcionanauldinuranau

mscoaunanauldnnukandudu aunstlicdondndu wa:anecondndu ADSIEIaqustadGedNU
WolUtADUtumIMsAansau U nandunaviavconuangcdonanaurhdsonoouay AdSIBISIBEDU
codduwonovLavlaginIlFkanuaaly (oviNWBUDUlKDEgRdUULAa:DaddsTuRABUD UML)
(exothermic welding)
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Exothermic Welding

. — wWhrhaou
N =

() — WOBUDU
WOBUOU — — WKaou
Wolan: | .
PINER — WWUSDV .
dInSuLBDU Whada/mWsov
___ uSuBou

sdnsulan:lna /]

D S

wanau M arecornandu

INWOBUDU 2ad>aUu Khaoduazay n:M:whoon

S N

KOCDUUUKaDuazaly

\

Uudasudu
Flint Igniter

N

sun 3.2 msi@oudonanaudogdsmshanuazans
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MIB3sgadouusvna wu wocdosdaloa (Luuunaud) rniordcoustaau (wedge) AoV
KoCloNdddunauyDvNoLLAY ta:dovdAuluAvudvLsola:nucdomsiansauldldungod (Dns
NQd@ouMUUIASTIU)

KociDuUUAaU Kocdpuuudu (Us:nu)

/ /A

sUR 3.3 msiBoudonandudsui8dadouusona

msaankanau

MSaPNKANAUADSaDNIKANAGAIMAD:rIA U KANAULIASTIUBODADILEND 2.4 1WaS
ADSODNKANAUAVIUIKEN 2.4 was

nscdRgacionanaudduIsINa MsaPNKaNAUCDIRKOBINaWUAUTULNIUS:AUALh TUaNLISO
AouEvlA 1WDUDOAUMSKNSDURDIDDNATUUSIOTURDCD ADSD:IMSsUD0AULA:aNNSNASIDEDU
Kocoldvy WU mMsrmWuds Jrhda

tunscdntsmMstdourddouuu@oulduldoldodnu awnsnaonkandudaavlUuauld ucdov
Sanedonanauldutnndnbousuiulagsau tiwaUooriumswnsou

A WChuMuyuavKanau

ranaundLdoaonavauLdddovTAIAIUANUNMUMSCDavAUTUIAU 5 ToRU MULIASTIUUDY
nIsWwhuAsKaoo

NsedABKANAUMLLIASTIUMSIWWAUASKadVLa:aMwWun La:lboduldadassatuauudd
A UCNUMUMScpavau:TuAU 5 Toruaus NaAtY Ao TUADSIBA:UnounsaaontdnIUiunionso
WunounsauhrniAlburanau Woooina:yaounsalaiuisarhkninAunukanautivonisdo
avaula

mstauargiwin

mstauanaiwwhdmnsuaunsad IoT ta:aunsnidu a us:uu loT awisouuvlaildu 2 sutuu
Ao 38Nistauanguuutda ta:3snisitauansuuuta 8onv 2 58 p:058msaadvia:vuus:uicun
uanchonu

3smstauarguvutda

FIMSUOILAUINUASHDASY:NADVWERUNSNU loT Kos:UU IoT Meludodanasiv wu 1so
ZounuuUa wasuuuutda tuthiRtsssmsiauansuuuida mstauagdsnndildumsiauanslagls
Wudgasaas Tagndldo:isnuanasow (VAF) néoangow-3 (VAF-G) Jauduruy 2 BU auisn
aalAvvo taganguladongnmisBoiugnduuinu 10 U dodnmistauangiwwiadaldudasaany Ao
dadodiusoalsd goulsukEaunuldony ua:caunudh
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mstauanelagniuo:gaanonur i@woodolanasioddoiudasaananns:a: 10 fo 12 su.

L1

| €—10-12 wudiwas —P |
I I

sun 34 WGudasaany

mstauangMeiudouanasio o:DWuRRKNUUTATWOIUNUIDKEDLUUDOAULENS:U:KI0SHI100UTQ
Saangddgame MuSATADIUTAY Aoolkids:a:KIowadaUADS Aovl3sATNDIUTAL TUchnd1 255 suU. NStUKRN
LUTALUDVANLKAY A LdU ADSIVUITUTIOSOaNuMULUIAYSNKUDDWDIFMSOU SalAudvusvuIngu

- e

GadoldudasaagtwuldGu

ﬁ !
255 wuﬁtumsl_ q

sUA 35 MstuangLuurng

upNDINNISLAUENYMEUDIATISLAD SEMstAuansLuutdadndgkidvhauisntdounugunsad loT
hSos:uU loT 1a Ao 3SmsiauangansiuonmAdumsiduansiuwvunidalay wu mssgiwwiingaouan
aso mstwi:Ugniuwunidalay msuAdastuwundalay  nsiauangsSdanslwo:gnuuduansog lupImie
wa:odurgoanaisuauduldudddudoaansy msiauangssicdovisanafiosduldag (THW)

sUA 3.6 Nistdualgansiuoime

Y
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35mstauarguvuda
FrSumuAUINUASIDASY:ACEVIBaUNS loT KDs:uU IoT Mstauansuuudanaisalh
LBLIUlA Ao MislAuanguuivau Bomstauaneus:innio:MsthiiBuldeonumsiauangany
uoIMA  1@u Mselwwhngdodgnadio mstwir:uantuwunidalay msuAgastuvunidalao
nMst@uanguuukvaudUENOMSIAUANYLUUNLAUTAEASY La:MSIAUagLUUIBNDSDuaNE
rEDIAZDVKDRUANSTWWA A UANTUMSIGUaNELUUWOGUDENVAADSIBUTUUARKUATSU
s 3.2

M0 3.2 ADWaNUNMSIGuagLUUNYaU

sduuun syuuumsiauang R VEL N (V)]

1 nMsioaulagasy 0.6

5 msiAvaulagasvua:dukunsunsakuNlichns 5.5 UU. 0.45

Dvogiklinany '

3 nolak:Kulla:kuiuiunalo 0.15

4 roolan:AlasumssusavirilvaulalagliidovinoUNSaKDRL 045

5 NolgRU KUADUNSALESULKAN 045

6 noswaodu a AlASuMSsIRUBDUDINMSTWWA 045
KUIELKQ:

1. ne$puauRlasuMssusovtrlvauldlasinouNSaKL AovRUASLABUNSAKUNTLDENSY 50 UU.

2. &rSusUuuun 4 5 ua: 6 mndukunaun3arulutoun31 50 UU. Jvagjklipany aunsntknoIWEN
acavikdo 0.3 u.

3. Jorhruanudndiutdksumsaadonmeldonas Kéalawunounsadorulutoundi 100 u. ua:
Sulagoonoinuudaadvltioendi 100 uu.

4. USURTEUWIKUESOWIU AVANnTUtpuN3 0.6 U.

WIsNAovMsaAadvaunstd IoT réorrhndunousia:iirusSMsaaduaunsad loT awisn
1090U1ASTIUNISAQAVNMIVIWWATKIEDN BV IUKa19aUU . LAUNASTIUAMUA:EUEIMSUNISSI0DV
BoU Ao LIAsTIU dan. 2007 Wovonuiasyuavudldihinnmsiauagua:mMsaadoaUunstilwa
W.A. 2538 youmMsIwwiuAsKadw (Nwu.) ua:uuaUﬁUﬁfums@uawua:ﬁoﬁoadmsn} wW.F. 2537
UoLMSIWWAEIUNDOMA (NWu.) LIWwoIstusOULduLIasIUGEDAU
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3.2 vasumsUdovnuwin

tumsriinmisinuasiyso:dumsiwizugnndomsuadasndidunstudodgnasious:inn
Tsuigou nolsoidoutaualsuigoulla ninlsoidaudvagiuwunlavuaiiddolagoniilsviéou
rINtAaUsINnMsaIWuUWAA:UDvADToNaRD:IAaWIKnIavUIRTSVIEDUADIKIAQSUASI8CDEIQ tas
nSwoaula mndududosutudoordotomsaados:uutooiuwin

WhrhtIudsinnmisadRtnadumetdnsuuunuwin:usokrsauAdYlatuda (cumulonimbus)
solduluunduunalkod USugUUDLIUUUUD:gVDINUS:UtU 2 Alaas wa:diugnauavgnatuuiu
ogvuiio 20 Alawas  WowuwWuwiA:uovindouno:DauniUgomeatuy rirnamsinalSouuoo
Ns:lE@IMAMETUDENVSOAIED ta:suLsy koathua:naulhudoAtogmetuluo:Aamsiduadnuou
(NAUs:DIWWNEha Us:ouoniino:souddNuUoguSIDugnQlUY Laus:0aun:ogusSidusiuluy Us:oau
A uWuDR:budhrAWuRduovIanNagidiowovlubUs:0uuoN Wunarhtkinaauuiwin
st wnauUskadu Wous:pdmsa:ausiuouuin rhikAUIASgQUDVaUNLTWWALNUZOTUDULAU
ANADIUAVNUYDYDINACDUSOAUTWWA durntiinamsmMgUs:DauldunarnidauoonMstiawirl NS
AUS:DoDINQTUMEUDULLL KD St30ADULY KD S:k31vNpuunuwUlan

msUovonuwinianuisarhidlags:uuUooruwiny Bos:uudoviuwinRaUYsID:Us:NoUTU
dogs:uulovnuwhriMeuanua:Mgu dnsus:uulovnuinrimetuaisamidlagiBaunsadUovnu
13S0 (surge protection) 1a:CiDS:UUNSIAKASUNDU QNADY tudduddonaidtivlawi:s:uudooniu
WAWIMgUDNAOUaNasiv

s:uuUDVAUWIWINMEUDNFVUgNESILD:MKINAANUWAKINKIALUITAYASVAVFOUGNESID
DINUU S:UUDUNNSELEWAINIDINDAWARIAVFAU La:NS:DIUNSUEWINIADAU dDUUS:NDUKANUDVS:UU
Jovonulaun unvasuionnma (air terminal) aodduh wazunvataninsa lagunvdothonAKso
ABon31 urivdown Wuurvdsthndadvagdsuuuvovdolanasio rknthndoiiinawiKiavununiy
dowh unuio=ravnaougnasio aradihrrihA@oudourivdowiua:unodidnnsarsonisunn
Kanau BoRvavauwalhns:uawwhoinwarnaolltuau laglurhtdinanouidomecodouanadiv

ADIUKaINKANEUDYS:UUTDVAUWIKIMEUDNALUgNas vl ognurvdown Bodnanauuu Taun
unvouwsonau (franklin rod) nsowhsiag (faraday cage) unvalodd (early steamer emissionen-
hanced ionizing air terminal) unvwdnDUANIODS (semi-conductor lightning eliminator) was
unodiood (dissipation array system) 10udu
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TagAwSluBovingdnus:uLUDVNULdasTADAIUEATYLINIEDLOINUIVLTAIUTASUMSSUSDOTA
Wuwasgiu Uoguusimisidonisaunsnivoolduoodouanasivksonoontuu Juudliuidonaiud
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Avs:uudovruwrrnAdsLIUTUMUALIasTUrKUQ Tagunasous:uLTDPAUWARNENLASOLEDND0EY
[BOIWMUDUNSUILIASTU Avciolud

- UoN. 1586 LNASTIUNAONTUNDAEIKNSSY MSUDONUWINN

- 2an. 2010 uhasHUUDLAUWIKN

3.3 viasgwumsaaavdu

Msriimisinuasdvasetudoouu uascalUiuouina gunsad loT o:0Msaadoldoiusdunu
S:UUBU @ SNUINLIY S:uuAONaDMatunds0MsaadoaIuUIasSTIUAKUIEU (DogolsU NS
UNOLBAAULFVDINATNIAWAVVIUIWWATKEAUS:UUCL @ tuNsiiNsinuas soufivaunsad loT N1saa
dus:uutgrhdolwwhwaouavarnagautdulumuRuiassurikua TaguiassuMsaados:uuse
MOIWWAWEODILLEVDIAAE aUISOLEDND0BVIBLIUMULIASTIU docialud

- uon. 2572 UASTIUWAANTUAAaINNSSY MSAQAvMOLIWWA - s:uuarmaoIwwawa
uavonnae

- 2an. 022013 LIAsSTIUMSAQAAPMVTWWAEIKSUUSIINATNY © S:UUMSWAATWWADINWELO U
UaLoINAIAAAALUUKOM

ouNsU UAD. 3009 AuNs1LIAEAIUSIUDIDSKITD (DUNDVNUIIHUA:WCUUINDNISNS:DNY
(Foo AoMsInsAAU wa:AoMsinsALLIAU LwaUs:lestiansisous (NNUE.) wasAudgiInAlulagolannsatnd
LA:ADUWILADSUKOBIA (FD.) drunviuwauidnanAaasuazinatulagurnosia (aosnys.) Jdomuua
AtNgoTovAUMSaadvaunsd IoT 1a:s:uudu a AiNg ToLDogvBaU WIBNADoMSsaaduaunstd
loT AdgdIov KéoWrMAtKUSNIsaadvaUnsd loT awisntBildutusnivtunisavavidoIuld
Aociolud

msaadvs:uuTwwh
uass:uudodis

uAD. 30091 EEE

S msaadvs=uudu

sUn 3.7 dorhruaningodoonumsaadvaunsad IoT 1as:uudu a
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doun 4
vasgunduduainSugdlAusms
S:UUSULNDSIUQUDVASSWED

FKSURIBUAD WUDRUUMINATBADOMSADIUIIULD tUMSYanIaUNStd
loT Izsho:dumsBorgadngunsad loT dontivnAdsSIiAILASMUN Ad ADIU
cdoltooiuMsuUSKISsSNDUDVAr WalAJUIDIASN aUNstU loT Adadonols
0:0N1SIKUSNS SoUGLD:IKAAIKSUNMISUISOSNU K3aBouLsUaUNsad loT 1A
dolUtuounna dsutkadrrhdvsuduno:dovimswaoutknuRsalansiutiv
AWCDLDLIUMSUSMISSSDUDVRI S MSURISIEtnedATMSALaUSSAD
UogvaduuR:Iiwudtyntumsas1vAUUNEDEotANURES ucdoyritan
Uo:0udoymitkadniudrnsiotdn kéoRrhAwonugaaiaaunsad loT ucy
rhtnahdanunsoundourilagmssarnisildundanoutvauaavtonouciottioo
IUMSUSKNSSSADIA AD MISDarS:uUvIUMIUS:UUMSUSKISADUCDLLDOND
§SNo (Business Cuntinuity Management System; BMCS) ua:uonissusov
DINKUDHASIDEADUSUSDOALNIEDHDAIRUSMSSUSDVS:UUDIL’

4.1 LIASTIUSTUUNMSUSKHISADIUCIDLUDVNIVSSND

nschtdussnotudoouudno S ilusgogonRrhdovkA WA ATYIUNISUSKISIANIS
WolkoANSTADIENNSOIUMSEINTUMSDEN0ELIU aUNSOLNBIYAUADIWMMStuDUIAQ AT
wdusuvovamwinadoutumsdidussio mstasuudavnsdaidoondodumeusn ua:Jodumeiu
DVANS

S:UUMSUSKISADUCITDvMVSSNPITUS:UUNBEDSTFDVANSANUISOCILTUSSNRIADE VLD
DMSIOZ39UADIUWSDUAD: WG TUKINAUKAMSNICNOa 13U MstAathnou nisuiauAau3anduoIn
Raousu MstasuuUavagiosdadovovinalulad dorhtkooAnsauIsnUoonunIsKyas:dNUDY
Msctdussno WalhUssanamuIOnUS:a0AUDVDDANS

S:UUNISUSHISADIUCIDITDONI0SSAD DU IRDVANSTMSUSKISIONSLUUDVASOL &1U1S0
BULAYANAIUCDDVANS La:nans:nuUpvRgAnAUUUdonsdIldussio tadunsoumsasioda
A WENUISOFDOANSTADWEKEU Woapuaupvta:UnUoowals:lgstunoiddiulddouldonan
Botduo MwANUN La:NDNSSUNasIvYaANDUsS:aNsWa  S:UUUSKISADIUCDLTDYNVSSADD:VIIU
ADIUEIATYUDY

1 MSMAUINDADILADYMSYDVDVANS La:AUDIdUlUMSMIKUQUIBUIE Lla:d00US:a0A
UDVMISUSKISADIUCIDLIDOMDSSTD

2. MSIASYUADIUWSD ua:as‘womwuawmsnfumsrjﬂs:uaunwsgsﬁotﬁaﬂlhqiﬂﬂﬁ K3O
fewUanadu

3. MSOSIPEDU NUNDUUS:ANSMWIA:US:aNSHAUDVS:UUUSKISADIUCDLHDDNIVSSD

4. mMsuUsuUsvaghocioltioo
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S:UUMISUSMISADIWUCDLHDDNIDSSADUDNDINMISUSKISIAMSIUAND:IN0A (Crisis manage-
ment) WoUovoriumskgaus:on (disruption) 1dd pVANSADOWOISTLNTVADIWTLLUUDU L&A
1dgooInNANAIUCID a Boo:sdatkovANsTATUSSADIKaUYST JUS:ansmw La:Us:answa
aUNSONANISUSKISADIWEVEU (sustainable development) uovovAnsidogournsy lagldsu
Us:lgusd Gocalud

1. USUUS0US:aNSMwunomsusSKIsdaMsiuunvAsuldngodus:answa o> udaLtioo
YDONSIUDUMSUSKISDAMS

2. WouUUAaINsUa:ovANSidADIuaIuISOluNMsAaNstd (anticipate) Us:lou (access)
LOSgUMS (prepare) Unoriu (prevent) asuaupv (response) wa:wuwy (recovery) ARgoIo0lU
mischidussioagodatiion

3. a51000ANUEISONMIFEDVANSINAADIUEAKEUIUMSUSKISIAMS

4. 3510MWanuIRGIRLADYANS
FSURMNADOMSYArS:ULUSMISUDVDLANSIALTUS:ULUSKISADILCDITDLMVSSAD auisnddu
mislagsvoouasiu dodalud

- ISO 22301 Security and Resilience - Business Continuity Management System -
Requirement

4.2 1NASFIUSTUUATUMWUDVHMBEDWALDS
dnsSuaunsal loT

uoNKlioDINMSUSKISADIUCDLHDYNIVSSAD ArMgoAdSAITUMSIAGDaAdDLAULIASTIU
S:UUACUNMWALAYDTDY (TDDE0IBU
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MSWOUUNSOWALDS ADUALMSCILUDILIAOSOAUDUUS:I0ULA:S:0:10a N IADI0ILAUTS Msdaris:uu
VIUAdAtUNMWD:aUISOADIKAQUS:TosUIALNaIDTULY UDNDINTKMINS:UUNDArMTIASUNISSUSDY
DINDINKUDBASIDEDUSUSDONLNGDHED D:¥d8as1vAWIBDUIU ADIUWOWDIDIAAURLS rtAIUDIN
TaRrhAduIasTILUNMSAILTULIU 1a:aSIVNIWANUINGIKAUDOANS SOUNVESIVAIWTAIUSHU
uMsuyvuu

dmsudrhnduooAnsuunaldnuin lagdunansluiiu 25 AU @ SNBArNS:UUDIURDATUNIW
TQgdvavDOUNSLILIASTIU ducilUd

- won. 29110 UNASTWURWAANTUNDAOEIKMNSSY SADNSSUBOWALDS UDaudQuanutuslaw):
InNoNsgdIadnsSuovAnsuunatanun (VSE)

FmsurrhnidupvAnsuunanalvua:uualrkny awisndaris:uuvUADATUNMWIOUS1VDD
Unaspu dociolud

- ISO/IEC/IEEE 12207 Systems and software engineering — Software life cycle
processes
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"title": {

"name”: "luAtnA-01",
"language”: "lng",
"type™ "aonduAy”,

"other": "Handsysense-01"

"identifier": "NT2001",

"date" {

“startDate" "2564-01-01 12:00:00",
"maintenDuedate™: "2564-12-01 12:00:00"

"keyword": ['alg ooundnd”, "ooundnd"],
"media" {

"format": "donoU",

"accessibility": "nectec.nstda.or.th/Raikamol”,
"source™: "punstususAudunsa-aivudu-01,
"accessRight": "kamol@gmail.com”,
"authorize": "RW"

"location”: {

"description” "Uudiy Auaiv [sgdlwa 1,

"latitude™ "4.077856",

"longitude™ "00.601318"

},

"peripheral” {

"type": "gUnsnisusAUBUIUDIMA",

"identifier": "NT2001-1-3",

"location™: "@>uy:ov 1"

},

"agriType": "msuanws”,

"description”: "anuru:upomsinuastduasuailgoaundnd”,
"contributor": [

{

"type": "IDwovdoya”

"information™ "nua @A3sou 1M1 aneudngAaasds:tnAlng
nuuwnkalgsu chuamaoonlv SiNonaovKadw dokdaunusid 12120

L
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{

"type" "WiKuSMS”

"information”: "Wony twuUs:1asy 101 UWoNUBoudIbosY 000Ky

o.aunsdsinms 10270 InsAwn O 2577 9797 Insans O 2564 6902

customer-service@pje.co.th "

L

{

"type": "WWwauunsowauds"

"information”: "Ug: s1aNgdsey 112 AudinAlulagalannsatndila:nauwilaasuKosiIa

nwhalgSu a.naoorlv o.AaooKadcw o.UNUsId 12120 TnsAwr 0 2564 6900

Insans O 2564 6901.2 piya.chat@nectec.or.th ”

L

{

"type": "WirusmMisaunasiia’

"information”: "USUN INSAULNAULKYBIA D1Na (UKIBU) 99 aUULSVICJU:
WDVNYEDVFRDY WaKANE ngotnw 10210 TnsFwn 1888"

}

],

"software": {

"name": "Argi software”,

“version™ "1.0.2"

L,

"network”: {

“type™ "FTTX",

"speed" 10 Mbps"

L

"fieldArea": {

"name": "dooyuiagnnu 1,

size™ "4 asowas’,

"type": "UDlaen’,

"address”: "112 AudinAlulagolannsoindia:ADuwWwILaDSILKOEIA

nwhalgsu a.AaovKlo o.AaDKadY .UnusId 12120"

19

"availability™: "99.9"

}
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LIASTUALREDIDY  NalNs:uuaSIDEDULa:SUSDD aunsOULaavnNs:udUMS
rMoIu HAUBUIUNISASIDEDUSUSOY LLa:ADIUFUWUSS:HI10KUDE0IU
AtNgoTovlAmuSUN 6.1

3
¥

20ANSODUSNA
SglkMsuousu

R
]
i
i
|
\J

KudaSuUsov
S=UULIU
(AB)

[ ]
uen. (ISO/IEC) T70xx

%

KubeasdvdauLazSusov (CAB)

Koonadou (LAB) KU 28QS29 (1B) KU28SUSo0 (CB)

gusznaunoms

dUM USANS NS:UDUMS, D9ANS, S:UUUSKISIamS, AU

Kanus:iu

Ci

ashononudoUu 1329wl0

KUD8uSUSDVS:UUIU

AB
(Accreditation Body)

KudaSuUsov (Certification Body)

KUDYASODADULLASUSDD

e (Conformity Assessment)

KuUDeAsID (Inspection Body)

rovUuamsnadou (Testing Laboratory) /
rovUuamsaoutlneu (Calibration Laboratory)

sun 6.1 nalnmsasdoaoula:susov (Conformity Assessment)
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DINSUA 6.1 D:iusInalnmsasdvanuta:susov Wunalnnbmsoholounud oo (Trust
transfer) Wiunisasooaoula:susavlagrUsyvIUATASUNISYDUSUIUS:AUAINa ANULIASTIUA
{NeUoY TagEUDIN KUDESUSDVS:UUDIU (AB) Botdurklinevius:ausia AlASUNISEDUSUUS:AU
ana rMKiNASUSDLADILEISOLNKUDEOSIDEDULA:SUSDD (CAB) onuuhasgu won. (ISO/IEC
170xx) 2uUs:NouQdy

KudosSusov (CB)
rusosusovldunusovuus:innuanan 3 (third party) MKINNASODUSIDULATIANISSUSDD
MuLIasTURLRgTDY Taswuotdu 3 Us:inn Taun

prasgui AB WlunisSusov

KudeSusov (CB) AdWaIWIsnuoY CB

1. KUDEYSUSDVATUNWRHAANTUN
(CB for product) bon. 17065

2. KUDYSUSDVATUNMWS:UUUSKISOOMS La:doudadou Uon. 17021
(CB for QMS/EMS) '

3. KUDYSUSDVSIUUATUNMWUAAAINS Uon. 17024
(CB for personel)

Kudoasodo (IB)

mbamsam@uhu'aamuus:mnqmmaﬁ 3 (third party) AdLOUNISASIDEDUNISDDNILUU
WAQATUA WaASTUA NS:UDUMS USNS KEolsooiu wSounowoistunAutduluanudorkuaiawn:
nSodorhkuan>IU uUWUTIUNSAQdUIDUDVRDUS:aUMSIIUSEIBWAINETDY Tagnkud8asdD
D:1AsSUNSSUSDLDIN AB dovDmschiauoutduluaiuuiasoiu uan. 177020

3L

KovUuanisnadou/doulisu (LAB)

Foounuamsnagou/aauliguldurUdgvuRcITUNMSNAdDU/@UIRgUCDEND MULIASTU
Arhrua lTagnrooUUanIsnadou/d@auliguno:IasuNIsSUSOLDINKUDYSUSDDS:UUDIU (AB)
Aovdmsaduvutduluaiuuiasyu won. 17025

TagtuAboavudo:naiofivlawizmssusooAtUMWAAANTUA unduaunsad loT tridu

6.1 mssusavaAtuMwaUnsa loT

auUNstU loT Us:naudduaunstdlon gunstdmoiwwa souldfivsowaudsaduAunsiioiu
BormnauNstIlUTAtUNMW Ad:donatAldOILIATLIGUUS:ENSMW Covldunatumssouiigy dodulu
Mstdonsonunsnd loT KeoldoNIBUSMSOINKIKUSNNS RIBADSWOISIUNETDAtUNMWUDUNS U
dAcydoy

MswostunfivAtuMwuoLaUNSU auisarhidlagwo1stu31aUNsIuUWIUNISASIDEDU
La:5UsOY MULNIAsTIUANaDIStuddUR 2 vovAloauul TagnusasusovAlAUUNGD DD
nSolu
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lagsULuuMsaitduviuasdIDEDULa:SuUSDOUDVKUDESUSDY US:NDuaDe

1. msassous:iu Tagus:L0u/MIBeosIny BosULUUNISASIDUSIDUTUDEMUKUDESUSDD
MKuQ WU NMsUszigunals NisUs:LiguMsooniuu NMIsUS:LITUNS:UDUNISWAQ NISAsdoUs:LTU
aunstd loT auuiasgiunifesdoo (lagmswolistuinanisnadouaunsd loT DinkovUuans
naaountdungousu)

2. MSWOISUNAQAU LWolRMSSUSOYL 10URIBUDBINY KEDATUNSSUMS NDADIUSADWBEIBITY
tuwaasToundu

3. MsoonlusUsOY La:MSIRANSNISULAQVIASDVKUISUSDY WATUA/USNS ARIUNIS
Us:0U ta:miumsaadautdd o:lasutususoy 1a:lasuansiunmsianvln$ovruIgSUSODMURKUDY
SUsDLMKUQ BOWWAN HEDWIAUSMSO:IBLTURANTILIUMSIAQVADIUEDAAGDVMNUILIASTIU

6.2 NMSWoIsUINaAOAtuASUtNaSLiaUDVASSWAY
AdulUmuuiassu

MISWDISUIDINAONTUAY KSaUSNMISWJuUlUUUIASTIUKSDIU WIBUSNISaIUISOWDISCUN(Q
Aodalud

1. nstiAGNSUEQVIAZDVKUIESUSDLUUAIKWAQNTUA WUNStUGITUNMsWoIstuNArAvionga
T08QINIASDOHINISUSDOULCIINANTTUA BOD:DEUSIDIUDAINUDOWACNTUN (DL IDIASDVKLILSUSDD

ADSOIUlUUSINATNgALSUN 6.2

AdpvKUERdIU
(aunsto)

irdovrualAsty LASDVKLIBUVAU

lﬂ§DDHUWFJShUSD\)F][UfﬂWlUﬂlﬂﬂ

. = . lﬂ§DDHU1£J§USODU')C]SQ'IUN@C]ﬁfUﬁQOEﬁHﬂSSU (uon.)
oonlagruginalulagolannsaund

_ _ _ poNlagdIUNVIULIASTIUNSATUNDOEKNSSY (dUD.)
LA:ADIUWILADSUKOBA

SUN 6.2 (DD IDIASDVKLNYSUSDOATUMWNAASTUT

2. NSEUATLTNISLEQVIAEDVKUIYSUSDOUUCINEAsTUA D00 INIAZDVKUIESUSDOIUS
LASDVKUNYUDAUARTMKUAIRINAACDVLEAVIASDVKUIY 1DULAUIASTIUUOAURAEIINLILLIASTIU
WAOATUARAEIKNSSY (aUD.) MKUATAADOLEAVIASDVKUNY (INSDOKRUIZUOAU) UNSTUORIBENLISH
wosauNAlagMsaauMUIUIOUSUNRNGQ KSOWIKUSMIS IALEQOKANTIUIUSUSDOATUMW KSDAIISO
AacdpaaumulUgonuousUsov lWDASIDEDUSI8BONAANTTUARIASUNISSUSDD

Abauasgwduaasiiavavasswiv dmsuinuvasdsoasy: | 59



doun 7
Us:losuyovomsisaunsad loT
AWdulucauuiassu
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10.

.

12.
13.
14.

15.
16.

1IDNJISDIVOV

OO OO OO OO0

uoN. 1561 LIASTIUNAANTUNDOEIMNSSY USHturtinAlulagdaisautna - A wUanany tau 1
ACUANUTUENCDLMSADTU

Uon. 62368 1au 1 UNIASTIUNAANTUNDAEIKNSSY USHtUdoY SANAU usSHtuinAlulagaisautne
La:msdoans 1au 1 JorhnuadunAcuUanany

UDN. 1956 LIOSTIUNAANTUNDOEIMNSSY USHtuntinAlulagdaisautnA : Javinadryouinusundudng
uon. 2931 LIASTIUNAAATUAROEIKNSSY ADILIWNAUTANVULIMANTWWAUDVUStUAdDUS:aU -
ATUANUTUADVMSUDVMSUdDUdYtYItUSUNDU

uoN. 1457 U1ASTIUNAONTUARAEIKNSSY ADWINAUIANVULIKANTWWA 1du 4 InAdANISNQdDULLA:
ms3a d@oun 1 MwlagsouuovMsSNAaUNTAUNU

uUQS wssousud, EMC Standard and Trouble Shooting, AuginAlulagdaiannsatndia:nouwilaas
wsosna, NECTEC Talk, Sun 26 domiAu 2563

SuTsd https://www.gotoknow.org/posts/371479 UAUSUA 15 UNSIAU 2565

(370) wFD. 3009.1 LIASTIUBUINDSLAAUDVASSWELEINSUS:UUINUASHDASY: 1du 1 Jorkuanalu
1Sulsd https://tinyurl.com/bdzdusee dUAUSUN 18 NUMWUS 2565

WONY IWUUS:EST, "MsANUISSMISADUAUNISUS:NUDLIWWNATOTUDOEIKNSSU”,
UKIONeNdguDuLnu, 2554

15uTsd https://tinyurl.com/4k75tnby duAUSUA 20 NUNWUS 2565

15uTsd https://tinyurl.com/2p83ptéb dUAUSUA 23 NUMWUS 2565

san. 2001-45 vasgumsaadviwwhdmsuus:inAlng U 2554

poAa Juamuun, uons gualud, s:uuUoouriuwininmeuonaouanasiv, SADNSSUAENS Uou
UA 6 aUUA 2., NSNMIAU - SUDIAL 2556

SUTsd https://rb.gy/cqaqug dUAUSUAR 24 NUMWUS 2565

15ulsd https://rb.gy/fzgenn SUAUSUA 24 NUMWUS 2565
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